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Resumen Ejecutivo

1.

Conectividad y politicas TIC

en America Latina

Ameérica Latina protagoniza un proceso de cambios politicos y sociales, pero se
mantiene como el continente con mds desigualdad socio-econémica del planeta.
En ese marco, la mayoria de los paises hicieron esfuerzos importantes en los Ulti-
mos anos para avanzar, por un lado, en facilitar el acceso a computadoras a la po-
blacion (especialmente en edad escolar) y, por otro, en la mejora de la infraestruc-
tura y los servicios de conectividad. El progreso iniciado en la region para ampliar
las condiciones materiales y tecnoldgicas necesarias para el acceso a las TIC es
un paso ineludible para reducir la brecha digital.

La conectividad a Internet en América Latina y el Caribe, es decir la disponibili-
dad de conexion de las personas a la red de redes, es sumamente dispar entre
los paises y al interior de los mismos. En promedio, la poblacion conectada en la
region llega a cerca del 40 por ciento -unas 231 millones de personas-, pero en el
sur del continente hay mayor porcentaje de poblacidn conectada que en Centro-
américay el Caribe, de acuerdo con los datos relevados por la Asociacion para el
Progreso de las Comunicaciones (APC, 2017 p7). Asu vez, la conectividad por linea
fija es especialmente baja en zonas rurales y montanosas, donde habita la pobla-
cion con menos posibilidades de adquirir equipos y pagar por la conexion a la red.

En América Latina el acceso a Internet “sigue siendo un privilegio y su penetracion
estd lejos de ser universal o similar a la de paises desarrollados’, afirma Maria
Isabel Pavez en el reporte que realizd para Unicef y Cepal (2014 p12). Para la au-
tora, esto se explica principalmente por “determinantes que son estructurales”y
anade que ‘“la ubicacion geogrdfica, el género, el nivel socio-econémico y educa-
cional dan cuenta de desigualdades persistentes”.

EI SITEAL® caracteriza la brecha digital en América Latina a través de tres aspec-
tos concurrentes: la brecha en el acceso a las TIC, que refiere a la desigualdad
existente en el acceso a las TIC entre los paises y entre las distintas poblaciones
dentro de un mismo pais o region; la brecha en el uso de las TIC, que abarca la
distancia que se observa entre los usos meramente recreativos o sociales de las
TIC y aquellos que suponen una apropiacion mds integral y transformaciones en
el aprendizaje y en la produccion de conocimiento; y, por ultimo y especificamente
en relacion con la presencia de las TIC en la escuela, la brecha en las expecta-
tivas de los jovenes respecto de la disponibilidad y los usos de las TIC en el aula
especialmente y lo que la institucion realmente les ofrece. (SITEAL, 2014 p33).

pdgina 5

1. RedNATIC es la Red Regional
de organizaciones de América
Latina por el derecho de ninas,
ninos y adolescentes al uso
seguro y responsable de las TIC
(www.rednatic.org)

2. www.rednatic.org/encuentro
3. SITEAL: Sistema de Informa-
cién de tendencias educativas
en América Latina (http:/www.
siteal.iipe-oei.org/)



4. Segun el estudio de la Repre-
sentante del Secretario General
de las Naciones Unidas sobre la
violencia contra los nifos.

A su vez, persisten otras fuentes de desigualdades, tanto en el acceso como
en el uso de Internet, que estdn vinculadas a vulnerabilidades dadas por la
situacion socioeconomica, geogrdfica, étnica, la edad, el género y/o las com-
petencias adquiridas. Estas dificultades se presentan al mismo tiempo que se
amplia el consumo de bienes simbdlicos a través de TIC y por lo tanto la falta de
acceso a TIC impacta en multiples aspectos de la vidas de chicas y chicos.

Este estudio retoma como brechas mds urgentes de saldar:

1.La brecha de acceso territorial, desventajas en las zonas rurales:
elacceso alas TIC sigue siendo inalcanzable especialmente para los habi-
tantes de zonas rurales, quienes se encuentran en franca desventaja, con
la menor cobertura de servicios y falta de recursos econdmicos para pagar
los servicios de Internet de banda ancha, asi como de capacidades para el
uso de TIC. Saldar esta brecha de acceso a TIC vinculada a lo territorial re-
presentard un impacto favorable en el desarrollo de estas poblaciones mas
que en ninguna otra.

2. Brecha en competencias digitales:

el acceso a dispositivos y conectividad no es suficiente para provocar una
apropiacion significativa de las TIC ni para mejorar los aprendizajes. Lo que
estd en juego son las habilidades relacionadas a las competencias digitales,
de las cuales la escuela deberia ser la principal promotora y niveladora. El
problema es que si bien la brecha en el acceso puede reducirse en relativa-
mente corto plazo, como vienen haciendo todos los paises de la region con
politicas de mejora de la conectividad y de entrega de dispositivos, la brecha
en el desarrollo de competencias digitales estd profundamente relacionada
con desigualdades estructurales (por €j las socio-econdmicas). Hay amplio
consenso en que la escuela y las instituciones educativas y culturales del
Estado tienen un rol clave en la promocion de las competencias digitales y
nivelacion de las diferencias sociales.

3. Brecha cultural por el origen de los contenidos:

existe apenas “un punado de gigantes que proveen contenido a escala mundial”
y los paises desarrollados son los que dominan la produccion de contenido en
Internet (UIT, 2014). En este contexto, los consumos en la red de niias y niiios
latinoamericanos estdn relativamente influenciados por contenidos gene-
rados en otras regiones -especialmente Estados Unidos. Los contenidos mul-
timediales son portadores de representaciones sociales, moldean las formas
de percibir, pensar e imaginar nuestro mundo y producen sentidos. Con escasa
produccion local, la mayor parte de los contenidos a la que acceden chicas y
chicos latinoamericanos no contemplan las particularidades regionales ni na-
cionales. Esta situacion tiene consecuencias directas en la construccion de la
identidad cultural de las nuevas generaciones latinoamericanas.

4.Brecha de género:

a nivel mundial, mds hombres que mujeres estan conectados a Internet; el
41 por ciento de todos los hombres en comparacion con el 37 por ciento de
todas las mujeres del mundo®. En América Latina la cantidad de mujeres y
varones que acceden a Internet y las TIC es relativamente similar, pero la
brecha de género se mantiene en las variables de uso. Otro de los aspectos
es la escasa cantidad de mujeres en carreras relacionadas con las cien-
cias duras y la tecnologia.

Informe “Nifas, ninos y adolescentes y sus vinculos con las Tecnologias de la Informacion
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Hacia el final de la década de los 90, y mds adelante en el marco de la Cum-
bre Mundial sobre la Sociedad de la Informacidon (Ginebra 2003 y Tunez
20015), los paises de la region asumieron la importancia de la inclusion de
las TIC y el desarrollo de la sociedad de la informacidn para alcanzar objeti-
vos macro de desarrollo social y econémico, por lo que buscaron masificar
el acceso y uso de las TIC para reducir la brecha digital y la exclusion social.

El eje de estas politicas ha sido la reduccion de la brecha digital, conside-
rada como un diferencial tanto de acceso como de uso de la tecnologia. A
partir de esto, se pone en evidencia la necesidad de la formacion de habili-
dades para la sociedad de la informacion.

El Plan de Accion Regional eLAC2015° (2011-2015), acordado en la Cuarta
Conferencia Ministerial sobre la Sociedad de la Informacion para América
Latina y el Caribe (CEPAL 2013), fue una estrategia a largo plazo en materia
de Sociedad de la Informacion y del Conocimiento con lineamientos y priori-
dades acordadas por los paises de la regidon. Este compromiso fue renovado
en 2015 con la adopcidn de la nueva Agenda digital para América Latina y el
Caribe (eLAC2018)°.

Si bien las agendas publicas de los paises de la region, en su mayoria, estdn
orientadas a la disminucidn de la brecha digital, la igualdad y la conectivi-
dad, hay que senalar que muchas de estas estrategias estdan fragmenta-
das en distintos ministerios y niveles de gobierno (nacional, provincial, mu-
nicipal) con poca o nula articulacion entre si. En este sentido, la organizacion
federal de los paises, se presenta como un desafio desde los Estados nacio-
nales para alcanzar las realidades locales.

Las acciones en el drea de Educacion en relacion con las TIC son la via por
la cual ninas, ninos y adolescentes y sus familias, en general, acceden al
alcance de estas politicas. En ese marco, la mayoria de los gobiernos lati-
noamericanos puso en marcha programas de distribucidon gratuita de com-
putadoras para ninas y ninos de escuelas publicas y docentes. En algunos
casos las iniciativas también contemplan la instalacion de redes de banda
ancha para establecimientos escolares y se complementa con produccion
de contenidos pedagdgicos para trabajar con tecnologia en las aulas.

Es de suponer que la mera entrega de equipos no garantiza atin la supera-
cionde las brechas digitales. Las mejoras en infraestructuray equipamien-
to son un primer paso al que deben seguirle el desarrollo de capacidades y
las habilidades tecnologicas, para atender a la llamada “segunda brecha”
o brecha de uso. Por esta razon, Pavez subraya: “la atencion no deberia solo
estar enfocada en cuantos acceden a Internet sino en como acceden y qué
hacen con ese acceso” debido a que “el tipo de uso y las habilidades digitales
no son homogéneos en la poblacion infantil y juvenil’(Pavez, 2014, p11).

En suma, las politicas de mejora en el acceso sirven en la medida en que
estén acompanadas por politicas de educacion y alfabetizacion digital asi
como de medidas de proteccionde laviolencia y otros potenciales riesgos
en entornos digitales. Por el momento, se observan mas medidas aisladas,
antes que la existencia de planes nacionales que articulen estas acciones y
que a su vez incluyan un marco normativo claro en cuanto a la proteccion de
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la violencia, la intromision en la intimidad y privacidad asi como un entorno
sano para el desarrollo de ninas, ninos y adolescentes.

El uso de las TIC es clave para el desarrollo de los paises, pero en tanto
su acceso y uso significativo no sea igualitario se abrirdn nuevas brechas
y desigualdades sociales. Si los gobiernos no asumen decisiones activas a
través de politicas publicas de acceso universal a conexion de calidad, a las
TIC y a usos significativos y transformadores de las mismas, “la brecha digi-
tal amenaza con reforzar o exacerbar los patrones existentes de desventa-
ja" (Santos Pais, 2014, p18).

Esta es una responsabilidad ineludible de los Estados, en la que también son
interpelados actores sociales, como las empresas vinculadas al sector TIC y
la sociedad civil. Existen algunas iniciativas de los Estados de la region que
estdn dando respuestas en este drea, pero requieren de mayor articulacion
para lograr un alcance masivo a las poblaciones.

Informe “Nifas, ninos y adolescentes y sus vinculos con las Tecnologias de la Informacion
y la Comunicacion en paises de América Latina”



2.

Usos y costumbres de ninas, ninos y
adolescentes en entornos digitales.

Los usos y costumbres de nifas, ninos y adolescentes en relacion con las
TIC estan dando lugar a un paradigma cultural con nuevas Idgicas para
la interaccion social, el entretenimiento, el manejo de la informacion y el
vinculo con las personas adultas.

Un estudio pionero en la region realizado por la Asociacion Chicos.net
describid que las TIC “indudablemente, afectan los modos de relacion de
chicos/as y adolescentes; como estudian, como se entretienen, como sos-
tienen lazos de amistad o amplian sus redes sociales. De este modo cons-
truyen su cotidianeidad y también sus identidades. Es necesario comen-
zar a comprender que los jovenes de nuestros dias viven en un paradigma
cultural absolutamente distinto al de sus padres y las nuevas tecnologias
contribuyen a la composicion de ese nuevo mundo de experiencia” (Chicos.
net, 2009, p12).

“Con mayor capacidad de multitasking, una inteligencia visual mds desa-
rrollada, y con un procesamiento mds rdpido de la informacion -aunque
tal vez menos critico-, los ninos de hoy parecen tener capacidades y ca-
racteristicas diferentes a las que tuvieron sus padres en la infancia”. Asi
caracteriza a ninas y ninos de hoy el ultimo estudio publicado en 2015 por
Chicos.net.

Estas nuevas formas de relacionarse con una tecnologia portdtil, indivi-
dual y omnipresente también modifican la subjetividad. Entrevistados por
el SITEAL, adolescentes y jovenes explicaron su percepcion del tiempo y de
la velocidad a través de experiencias de juego y trabajos en red. El estudio
concluye que “el sujeto de la cultura digital parece constituirse desde un
ambito donde lo inmediato es la caracteristica, con lo negativo y lo positi-
vo que esto supone. Debe rdpidamente decidir y ademds decidir correcta-
mente”. Ademadas, este informe destaca otro elemento relevante en términos
de nuevas subjetividades vinculadas al contexto tecnocultural actual: la
capacidad de realizar varias actividades a la vez, “una practica de multita-
rea permanente. Abren miltiples ventanas al mismo tiempo: ven television,
hacen tareas escolares, juegan, chatean (con varias personas al mismo
tiempo), escuchan musica, todo a la vez. Lo que parece estar sucediendo
es que nos encontramos frente a una nueva modalidad de la atencién que
podriamos denominar “atencidn distribuida’, frente a la tradicional “aten-
cion focalizada” (SITEAL, 2014, p 17/19).
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7. “Keeds and teens ;Cémo se
relacionan con la tecnologia?
Estudio desarrollado por IPSOS
para Samsung Argentina, 2015.
Disponible en https://drive.
google.com/open?id=0B_cxpg-
VwkGfUbWRGADM4WXBpY21w-
QO0tZZmIBSyO0tejVGaUZz

Los principales usos que dan ninas y ninos a las TIC pueden agruparse en al
menos cuatro actividades:

e el entretenimiento

¢ la socializacion, la comunicacion y el vinculo con otros

¢ la expresion y la construccion de la propia identidad;

¢ la biisqueda de informacion, ya sea para resolver tareas escolares o
por interés propio.

Lo ludico es primordial en el vinculo con las TIC en los primeros anos y en
adelante es una actividad que continua, pero con diferentes intensidades. A
medida que los ninos van creciendo, “la funcion ludica decrece en protagonis-
mo pero nunca desaparece totalmente, sino que va mutando: se complejizan
los juegos, y empiezan a tener un rol cada vez mas subordinado a lo social™.

Otras razones primordiales de ninas, ninos y adolescentes para conectarse
son la socializacion, la comunicacion y el contacto con pares que favorecen
las redes digitales. En este sentido, el uso de distintas redes sociales tiene
un peso extraordinario especialmente en América Latina. Chatear, crear
un perfil identitario, ver y producir contenidos multimediales en linea son ac-
tividades que se intensifican progresivamente a medida que avanza la edad.

Facebook requiere que los usuarios tengan una edad minima de 13 anos
para crear una cuenta, por lo cual niflos y ninas mds pequeios declaran un
aio de nacimiento que les permita acceder, incluso bajo consentimiento de
los adultos.

Sin embargo, en el ultimo tiempo algunas practicas en el uso de la red mas
popular comenzaron a cambiar. Hace poco tiempo atrds los usuarios mas jo-
venes de Facebook buscaban mostrar popularidad coleccionando inmensas
cantidades de “amistades” digitales. Ahora, la interaccion en redes sociales
digitales es mds valorada para fortalecer y afianzar relaciones previas con
personas conocidas. Asi, comienza a verse que niias, niios y adolescentes
hacen una evaluacion previa mas rigurosa antes de aceptar incluir "amis-
tades” desconocidas.

El mundo de las redes sociales para las y los adolescentes no se agota en
Facebook, sobre todo a partir de que el gigante de las redes comenzo a po-
blarse también con personas adultas. Madres, padres, tios, maestras, abue-
los comenzaron a interactuar también en el mismo espacio, y por lo tanto
esta perdiendo atractivo para las y los adolescentes. Si bien la mayoria
de ninas, ninos y adolescentes abrié al menos un perfil en el infinito “libro
de caras’, muchos ya reconocen que no es donde pasan la mayor parte del
tiempo conectados.

La segunda red social preferida entre nifas, ninos y adolescentes, luego de
Facebook, es Youtube. Alli no solo encuentran sus canciones preferidas o
instructivos paso a paso de cualquier tipo sino que miles de usuarios ado-
lescentes y jovenes tienen su propio canal donde difunden producciones.

A medida que avanzan en edad, ganan en autonomia y consiguen su primer
teléfono movil, las y los adolescentes se enredan en otros espacios mds res-
guardados de miradas y intromisiones adultas, como Whatsapp o Snapchat,

Informe “Nifas, ninos y adolescentes y sus vinculos con las Tecnologias de la Informacion
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en menor medida Instagram, Vine, o Cyber Dust. El servicio de mensajeria
instantdnea es frecuentemente utilizado como red social por sus millones
de usuarios que crean grupos de amigos para intercambiar textos, imdge-
nes, videos, enlaces, archivos de voz y hasta una nueva forma de lenguaje
basado en grafismos: los emoticones. También es utilizado en abundancia
para la coordinacion previa de salidas y otras actividades “cara a cara’. Sin
embargo, no existen investigaciones que profundicen sobre como impacta el
uso de este servicio en la poblacidn infantojuvenil.

En el ultimo tiempo, diferentes investigacioness han puesto de relieve el pa-
pel de las TIC en la estructuracion de la identidad, la integracion social y
las representaciones acerca del mundo, asi como el lugar relevante que
alcanzaron las TIC en el proceso de socializacion de las nuevas generacio-
nes, ofreciendo —juntamente con otros agentes socializadores- estructuras
de pensamiento, interaccion y accion.

Ampliando lo anterior, Farrés, Ferreira dos Santos y Veloso (2013) plantean
que: “Durante la adolescencia, los recursos tecnoldgicos adquieren multi-
funcionalidad, descentrdndose de lo Iudico. Entretenimiento, busqueda de
informacion relacionada con intereses personales u obligaciones escola-
res, son otros de los usos que los adolescentes hacen de la tecnologia. Pero,
principalmente, para ellos, Internet es una apuesta social’.

Es interesante una cuestion de época: por primera vez en la historia de la
humanidad, las personas menores de edad poseen habilidades y un manejo
intuitivo de herramientas que a sus adultos responsables o cercanos les
resultan ajenas y hasta amenazantes. Esta diferencia entre generaciones,
en el conocimiento requerido para incorporar las TIC en su cotidianidad, se
traduce en un déficit de capacidades al momento de responder a los de-
safios que plantean los ninos y de aprovechar las oportunidades que ofrece
el entorno. Esta es la coyuntura que se conoce como brecha digital inter-
generacional, que demanda una reconfiguracion de las estrategias de
acompainamiento. Esta distancia generacional es una dificultad importante
al momento de acompanar a ninas, ninos y adolescentes en su quehacer en
los entornos virtuales. Muchos adultos se encuentran “desposicionados en
su rol’, generando un doble riesgo: “cuando los padres y las madres confun-
den su menor pericia tecnoldgica con menor autoridad, subestiman su po-
der para transmitir criterios de proteccion. Cuando tiende a confundirse
dominio técnico con capacidad de cuidado, los ninos pueden ser empujados
de manera prematura a una "falsa autonomia” que los deje desprotegidos”
(Chicos.net, 2015, p20).

Si bien es claro que la brecha digital intergeneracional se terminard sal-
dando tarde o temprano, como resultado de la simple evolucion humana, la
desigualdad entre usuarios de las TIC estara cada vez mds marcada por los
distintos modos en que los grupos humanos de las distintas clases sociales,
hacen uso de estos recursos, mas que por el grado de acceso o la edad.

En este sentido, es necesario continuar trabajando en la capacitacion y
sensibilizacion de educadores y educadoras, asi como de otros referentes
sociales de ninos y ninas, para que les acompanen y guien a través de la
apropiacion de prdcticas tecnoldgicas ttiles y significativas para sus vidas.
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9. Chicos.net, “Chicos y tecno-
logia. Usos y costumbres de
ninas, ninos y adolescentes en
relacion con las Tecnologias de
la Informacidén y la Comunica-
cion, 2009, pagina 71.

Factores propios de Internet tales como la extension, la magnitud, la per-
manencia de la informacidn en el tiempo, el anonimato y la falta de regu-
lacion legal sobre el espacio virtual, hacen que mucho de lo que ocurre en
los entornos virtuales tenga impacto en las experiencias de ninas, ninos y
adolescentes a nivel fisico, mental y emocional. Esto, sumado a la ausencia
de orientacion adecuada por parte de referentes adultos con roles de edu-
cacion y crianza y a la falta de procesos de preparacion y desarrollo de las
capacidades necesarias, hace que los mds jovenes sean dentro del espacio
virtual mds vulnerables ante situaciones de riesgo que puedan afectar ne-
gativamente en su bienestar y desarrollo.

La vulnerabilidad en los entornos virtuales va de la mano de la vulnerabi-
lidad social. El acceso a Internet desde los cibercafés/locutorios, la forma-
cion precaria de criterios para un aprovechamiento positivo de la tecnolo-
gia, asi como la falta de escolaridad son factores que impactan en el tipo de
apropiacion que ninos, ninas y adolescentes hacen de las TIC en una region
marcada por la pobreza y la desigualdad como lo es América Latina.

“No son las tecnologias las que crean la vulnerabilidad, sino el mundo real en

donde las tecnologias son otro campo mds en donde se expresan la inequi-
kil H "4 179

dad de recursos, de saberes y de posibilidades de apropiacion.
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3.

Derechos de ninas, ninos y
adolescentes y ciudadania digital

El ejercicio de los derechos humanos de nifas y ninos tiene nuevas formas de
manifestarse, potenciarse y ser afectados a través del uso de las TIC. Al igual
que en el espacio analdgico, en las interacciones sociales que se realizan a
través de Internet, telefonia madvil y otras plataformas de comunicacion digital
se hacen efectivos para el conocimiento y ejercicio de sus derechos, la parti-
cipacion activa, la educacion, el entretenimiento y sus interacciones sociales.
A su vez, es relevante dar alta prioridad a las vulneraciones de derechos que
asumen nuevas formas con el uso de TIC.

La Convencion Internacional sobre los Derechos del Nifo (CIDN) mantiene ple-
namente su vigencia para ser aplicada en todos los aspectos de la vida de la
infancia y adolescencia. A partir de este marco creado antes de las transfor-
maciones hacia la Sociedad de la Informacidn, se avanza en incorporar una
mirada especial hacia ninas y ninos en las herramientas que regulan y prote-
gen derechos en el ciberespacio.

El hecho de que la CIDN haya sido redactada con anterioridad al auge de
Internet, no impide que ésta siga siendo el mejor instrumento guia para
garantizar los derechos de niias, ninos y adolescentes en los entornos
virtuales. Todos los estudios relevados indican que la Convencidn sobre los
Derechos del Nino adoptada en 1989, en un contexto diferente del actual en
cuanto a la presencia cotidiana de la tecnologia, debe seguir siendo el pilar
sobre el que se piensan y asumen las politicas piiblicas, y legislacion que
involucren a la infancia.

En la actualidad las TIC se volvieron fundamentales para hacer efectivos mu-
chos de los derechos consagrados en la CIDN y sus protocolos facultativos.
Algunos de estos derechos cobran nuevas dimensiones en relacion con el uso
de la tecnologia. Entre ellos, el derecho a la libertad de expresion (art.12y 13),
que debe promoverse mds y a la vez asegurar su real aplicacion. La tecno-
logia también sirve de soporte y de medio para: el derecho a reunion y libre
asociacion (art 15), para el cual las redes sociales ofrecen herramientas que
potencian su alcance; el derecho a la educacion (art 28), a la recreacion y
juego y la cultura (art 31), donde la escuela cumple un rol fundamental en la
alfabetizacion digital y en forjar la ciudadania digital.
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Otros derechos en juego en el uso de medios digitales son: a la identidad (art 7
y 8); a acceder a informacion a través de medios de comunicacion (art.17)y a la
informacion y difusion de sus derechos y garantias (art 42), entre otros.

Las TIC también pueden ser escenario de vulneracion de derechos especificos
como: el de no ser victima de discriminacion (art 2), no sufrir injerencias en
su vida privada ni ataques a su honra y reputacion (art 16), estar protegidos
de malos tratos y abusos (art19) y de todas las formas de explotacion y abuso
sexuales (art 34), y a preservar su identidad (art. 8).

Al mismo tiempo la tecnologia estd colaborando en la prevencion y deteccion
de actos de violencia hacia la infancia asi como en la atencion a las victimas.
Por ejemplo, con el desarrollo de sitios, plataformas y juegos orientados a la
prevencion de conductas de riesgo y también con la creacion de centros - tele-
fonicos y en linea- que brindan ayuda, orientacion y/o denuncia para victimas.

No caben dudas de que las oportunidades para el desarrollo social, educativo
y economico se amplian con el uso de tecnologia. Pero este mismo escena-
rio habilita la existencia de profundas brechas digitales y de alfabetizacion
en competencias digitales entre quienes logran el acceso y quienes no, o lo
tienen en forma limitada. Esto impide a ninas y ninos tener iguales oportuni-
dades para gozar de sus derechos. El esfuerzo de los Estados para generar
politicas publicas, y la participacion de otros actores sociales fundamentales,
como el sector de las empresas de telecomunicaciones y servicios de conecti-
vidad, son fundamentales para saldar estas brechas.

Hacia la ciudadania digital de niinas,
ninos y adolescentes

La necesidad de reforzar “las medidas de proteccion de los ninos contra cual-
quier tipo de abuso y la defensa de sus derechos en el contexto de las TIC"
-reconocida en la Cumbre Mundial sobre la Sociedad de la Informacidn- dio
sustento al concepto de uso seguro y responsable de las TIC, postulado por
RedNATIC®. El mismo alude a la creacidn de las condiciones necesarias para
que esto suceda, por parte de las entidades garantes del cumplimiento de los
derechos de ninas, ninos y adolescentes; asi como al desarrollo de compe-
tencias digitales y la construccion de pautas en conjunto entre las personas
adultas y menores de edad, que los empodere para ser participantes activos
en su propia proteccion y la de sus pares frente a la violencia y otros riesgos
presentes en ese entorno.

La RedNATIC define a la ciudadania digital como el marco comiinde derechosy
deberes para los usuarios de tecnologias, el cual remite a la construccion de
pautas de convivencia y de comportamiento en el mundo virtual, asi como a la
responsabilidad y el compromiso de los actores sociales que interactuan en él.

El ejercicio de la ciudadania digital implica habitar los espacios virtuales ha-
ciendo un uso seguro, responsable y significativo de las TIC:

¢ Eluso segurode las TIC requiere de los garantes de derechos que creen las
condiciones necesarias para poder circular por el espacio digital sin riesgos,
asi como construir pautas de autocuidado junto a ninas, ninos y adolescentes.
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¢ El uso responsable de las TIC contempla que las y los usuarios son sujetos
activos frente a las tecnologias, cuyas actitudes y conductas marcan la forma
de interactuar con las mismas, incluyendo el aspecto ético y el respeto hacia
el otro.

e El uso productivo o significativo de las TIC tiene lugar “cuando ninos, ninas
y adolescentes identifican, utilizan e integran en sus vidas cotidianas, los re-
cursos de la Cultura Tecnoldgica, para innovar en la aplicacion de sus cono-
cimientos previos o en la creacion de nuevos conocimientos o productos, en
funcion de su crecimiento personal y progreso social. Este uso se demuestra
en su capacidad critica, creativa y constructiva para utilizar estas herramien-
tas como puente para generar mayores competencias (cognitivas, emociona-
les, sociales y laborales)”. (Marco Conceptual RedNATIC, 2011 pdg..20)

El derecho al uso seguro, responsable y productivo de las TIC de parte de
ninas, ninos y adolescentes aun no es reconocido en las legislaciones nacio-
nales de la region y los esfuerzos para promoverlo en forma conjunta con el
concepto de ciudadania digital son todavia aislados y de poco alcance.

Se reconocen a los siguientes actores con responsabilidad en favorecer la
ciudadania digital:

e instituciones y autoridades publicas responsables de tomar decisiones, le-
gislar o de otra manera asegurar la implementacion de politicas publicas en
este campo;

e empresas operando en el ambito de las nuevas tecnologias, como proveedo-
res de servicios de comunicacion e informacion, fabricantes y comerciantes
de software, productoras de contenidos web y administradores de ciberca-
fés/locutorios;

e organizaciones no gubernamentales que trabajan con ninas, ninos y adoles-
centes, y sus familias; y

e ciudadania en general, incluyendo a las familias y personas adultas con ro-
les de responsabilidad en el cuidado, la crianza y la educacion.

Desde la perspectiva de RedNATIC, un concepto amplio de ciudadania digital
favorece que los entornos sean mds seguros y se produzcan menos situacio-
nes conflictivas que puedan afectar a los ninos. La seguridad en la red es con-
siderada una condicién necesaria pero no suficiente. Este ejercicio no implica
simplemente la prevencion del riesgo sino también la promocion de buenas
prdcticas a través de las cuales ninas, ninos y adolescentes participen y se
apropien de las TIC.
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4.

Violencias y riesgos para
ninas, ninos y adolescentes en
entornos digitales

Las formas de violencia que experimentan ninas, ninos y adolescentes cuan-
do usan TIC tienen impacto en su vida cotidiana, en su desarrollo y puede
poner en riesgo su integridad.

RedNATIC asume la violencia hacia la infancia en entornos digitales como “un
fendmeno multicausal que violenta derechos y produce danos en las perso-
nas menores de edad; y donde éstas no unicamente se encuentran en un rol
pasivo, sino también como sujetos sociales no exentos de hacer eco y réplica
de la misma, en perjuicio de sus pares y de otras personas, en sus interaccio-
nes y contextos de influencia virtual”

De acuerdo con distintas investigaciones realizadas sobre el tema, ninas, ni-
nos y adolescentes tienen cada vez mas conocimiento sobre los peligros po-
tenciales del ciberespacio y las estrategias de cuidado, pero atin asi en gene-
ral muestran baja percepcion de esos riesgos al usar las TIC.

El uso cada vez mds diversificado de Internet y las TIC en general, junto con
las oportunidades y aspectos positivos que ofrece, también ha reconfigurado
formas de violencia ya existentes en el mundo fisico, creando nuevas expre-
siones de violencia y formas de hacer daio a las cuales las nuevas gene-
raciones estdan expuestas. La mayoria de estas situaciones que amenazan o
vulneran la integridad y los derechos de ninas y ninos no son problemdaticas
nuevas, sino que a través de las TIC se ven facilitadas y exacerbadas en su
alcance y potencial.

Las mismas pueden clasificarse segtin quiénes son los actores que la originan:

Amenazas y/o vulneraciones
que parten de personas adultas:
(Preparacion en linea o grooming;
Produccion y difusion de porno-
grafia con personas menores de
edad; Exposicion a contenidos
inadecuados).

Situaciones de riesgo o de
violencia producidas desde
niinos, niias o adolescentes:
(Exposicion de imdgenes privadas;
Ciber Acoso o Cyberbullying; Uso
excesivo de las TIC).
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A su vez, existen factores sociales y conductas personales que tienen el poder
de propiciar o disminuir el riesgo de sufrir violencia en entornos digitales.

Las familias, las autoridades publicas, la sociedad civil asi como el sector
empresario tienen responsabilidad en enfrentar las situaciones que afectan
derechos de ninas y ninos en el ciberespacio. El enfoque para encarar esta
responsabilidad, al igual que lo que ocurre en cualquier otros espacios pu-
blicos o privados, debe encontrar un equilibrio que evite minimizar riesgos
potenciales sin caer en la postura de “pdnico moral” que los exalta.

Un enfoque de prevencion se concentra en la identificacion activa y precisa
de los riesgos, asi como en su difusion clara y estratégica ante diversas au-
diencias. A su vez, esto debe complementarse con el desarrollo de las com-
petencias que ninas, ninos y adolescentes requieran para incorporar las es-
trategias mds adecuadas para protegerse asumiendo un rol activo ante las
formas de violencia en este contexto. Es importante recordar que las TIC y
los entornos digitales asi como pueden ser escenarios para la agresion hacia
ninas y ninos, también son recursos determinantes para la prevenciony de-
teccion de la violencia.
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S.

Marco normativo sobre el estado
de situacion del derecho a un uso
seguro y responsable de las TIC

Por Sergio Balardini

Integradas las TIC en la vida cotidiana, a través de la digitalizacion y la convergen-
cia tecnoldgica, su masividad introduce nuevas realidades y desafios a medida
que el universo de incluidos se amplia y diversifica.

Asimismo, el contraste entre legislaciones nacionales y entorno global, afecta la
posibilidad de intervenciones mds proximas (en tiempo y espacio) frente al imperio
de la urgencia. Al mismo tiempo, conceptos relevantes para la vida democrdtica,
como “libertad de expresion” en su referencia al mundo adulto, entran en tension
con la necesaria proteccion de la infancia y adolescencia, dotando de mayores
dificultades, contrastes, y pujas de sentido e intereses (simbdlicos y materiales),
complejizando las respuestas y los vinculos entre diferentes actores.

En linea con esas consideraciones, el presente trabajo procura sobrevolar la
normativa que existe actualmente en paises de la region, a través de la revision
de Convenciones, Tratados, Protocolos, Leyes, Codigos civil y penal. Esta primera
aproximacion a herramientas del derecho, permite visibilizar y darnos una idea de
los instrumentos con que contamos y, frente a la necesidad de proteccion ante los
nuevos delitos, fortalecer las existentes o generar nuevas herramientas.

Marco Juridico Internacional

Para el caso de la proteccidn de nifos, ninas y adolescentes en relacion a su pre-
sencia en los entornos TIC, contamos en la region, con los siguientes instrumen-
tos internacionales: la Declaracion Universal de los Derechos Humanos; la Con-
vencion Americana sobre Derechos Humanos (Pacto de San José); la Convencion
Internacional sobre Derechos del Nifo; y, en el marco de los protocolos relacio-
nados a la CIDN, el “Protocolo Facultativo a la Convencion sobre los Derechos del
Nino" respecto a la “Venta de nifos, la prostitucion infantil y la utilizacion de nifios
en la pornografia.

Como elementos comunes en los articulos de estos instrumentos juridicos, que
constituyen referencia directa, aparecen los siguientes:

El concepto de no injerencia arbitraria en la vida privada (o abusivas) de las
personas, sus familias, su correspondencia, ni de ataques a su honra o a su re-
putacion, y la proteccion de la ley contra tales injerencias o ataques, presentes

1. Primera convencién interna-
cional sobre el tema redactada
por el Consejo de Europa,

junto a Estados Unidos, Canada,
Japon, Costa Rica, México y
Sudafrica, a la que han ad-
herido terceros paises con el
transcurso del tiempo.

2. Por ejemplo, en el caso Ar-
gentino, la Ley 26.032. Servicio
de internet y libertad de expre-
sién. (18-05-05).

Articulo 1: La busqueda, recep-
cion y difusién de informacién
e ideas de toda indole, a través
del servicio de Internet, se
considera comprendido dentro
de la garantia constitucional
que ampara la libertad de
expresion.

Informe “Nifas, ninos y adolescentes y sus vinculos con las Tecnologias de la Informacion

y la Comunicacion en paises de América Latina”



en la Declaracion Universal de los Derechos Humanos (Art. 12), y que también en-
contramos en la Convencién Americana sobre Derechos Humanos (Pacto de San
José) (Art. 11) y la Convencion Internacional sobre Derechos del Nino (Art. 16).

El concepto de medidas de proteccion a las ninas y ninos, expresados en la Con-
vencion Americana sobre Derechos Humanos (Pacto de San José) (Art. 19y 25),y
en la Convencidn Internacional sobre Derechos del Nino (Art. 3y 34). Asociado a
ello, podemos encontrar la exigencia de legislacion penal pertinente, presente,
en el "Protocolo Facultativo a la Convencion sobre los Derechos del Nino” respec-
to a la “Venta de ninos, la prostitucion infantil y la utilizacion de ninos en la por-
nografia” (Art. 3). En una linea similar, se expide la Convencién sobre Ciberdelito
de Budapestl(Art. 9).

Y, por sobre todo, merece atencion destacada, el concepto de "interés superior
del niino”, que se halla en la Convencién Internacional sobre Derechos del Nifo
(Art. 3): “En todas las medidas concernientes a los ninos que tomen las institucio-
nes publicas o privadas de bienestar social, los tribunales, las autoridades ad-
ministrativas o los érganos legislativos, una consideracion primordial a que se
atenderd serd el interés superior del nino” (Art. 3). Este articulo suele ser motivo
de polémica en consideracion a la tension que establece con otros derechos re-
conocidos por los Estados, principalmente con un derecho clave en las socieda-
des democrdticas, impreso a fuego en sus normas constitucionales, como es el
“derecho a la libertad de expresion’, que debe resolver, en cada caso, la justicia2.

Por otra parte, varios paises han adherido a la Convencion Iberoamericana de la
Juventud (en el caso de Uruguay, aprobada porlaley 18.270; 1978), que entiende
sobre un franja poblacional que va de los 15 a los 24 afios® . Esta Convencion, ga-
rantiza un amplio arco de derechos, entre los cuales, se especifican el “Derecho
a la proteccion contra los abusos sexuales” (Articulo 11)4L y el “Derecho al honor,
intimidad y a la propia imagen” (articulo 15)5.

Marcos Juridicos Nacionales

Todos los paises de la region han ido adecuando su legislacion a la Convencion
Internacional de los Derechos del Niﬁos, a la cual han adherido, en consecuen-
cia, este instrumento ha devenido una herramienta presente en todos los siste-
mas judiciales a través de variadas Leyes de Proteccion Integral ’ En el marco
de estas legislaciones, por su amplitud, puede considerarse que la proteccion de
derechos enunciada, incluye a su ejercicio en entornos tecnoldgicos (o a través de
recursos que lo son), mds alld de su especificidad.

En cuanto a los marcos juridicos y normativos especificos, en la region, se pueden
reconocer los siguientes campos de intervencion:

A) Normas de promocion de derechos y proteccion en relacion al acoso entre
pares (bullying);

B) Normas sobre dispositivos tecnoldgicos protectivos;

C) Normas del sistema penal relativas a:

C1) Acoso adulto sobre ninos/as y adolescentes (grooming)

C2) Trdfico y difusion de imdgenes, pornografia infantil (sexcasting; sextorsion,).

Poco a poco la region va asumiendo la necesidad de adecuar sus normativas a
las nuevas realidades tecnosociales devenidas de la digitalizacion de los entornos.
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3. Alafecha, han ratificado la
CIDJ: Republica Dominicana,
Ecuador, Costa Rica, Hondu-
ras, Espana, Uruguay y Bolivia.
Firmaron el tratado y su ratifi-
cacioén esta en proceso: Cuba,
Guatemala, México, Nicaragua,
Panama, Paraguay, Peru, Portu-
gal y Venezuela.
4., Los Estados Parte tomaran
todas las medidas necesarias
para la prevencion de la explo-
tacion, el abuso y el turismo
sexual y de cualquier otro tipo
de violencia o maltrato sobre
los jévenes, y promoveran la
recuperacion fisica, psicologi-
ca, social y econémica de las
victimas.
5. Los jévenes tienen derecho al
honor, a la intimidad personal y
familiar y a la propia imagen.
Los Estados Parte adoptaran las
medidas necesarias y formula-
ran propuestas de alto impacto
social para alcanzar la plena
efectividad de estos derechos y
para evitar cualquier explotacion
de su imagen o practicas en
contra de su condicion fisica y
mental, que mermen su dignidad
personal.
6. En el caso de Uruguay, la Ley
N° 1.680, instituye el Cddigo de la
Ninez y la Adolescencia (2001).
En Argentina, La ley 26.061
(2005), “Proteccion integral de
los derechos de las ninas, nifos
y adolescentes”, expresa con
claridad el concepto de “interés
superior del nino™: “Cuando
exista conflicto entre los dere-
chos e intereses de las ninas,
ninos y adolescentes frente
a otros derechos e intereses
igualmente legitimos, prevale-
ceran los primeros” (articulo 3);
y, en su articulo 5:
Las politicas publicas de los Or-
ganismos del Estado deben ga-
rantizar con absoluta prioridad
el ejercicio de los derechos de
las ninas, ninos y adolescentes.
La prioridad absoluta implica:
1.- Proteccidn y auxilio en cual-
quier circunstancia;
2.- Prioridad en la exigibilidad
de la proteccidn juridica cuando
sus derechos colisionen con los
intereses de los adultos, de las
personas juridicas privadas o
publicas.



Recomendaciones y lineamientos
para la promocion del uso seguro,
responsable y significativo de las
Tecnologias de la Informacion y la
Comunicacion (TIC) por parte de
ninos, ninas y adolescentes (NNA)

Los representantes de plurales y diversas organizaciones de la sociedad
civil, de la Academia y de la Industria, de los diferentes paises latinoameri-
canos que participaron en el Simposio Regional sobre Legislacion y Politicas
Publicas en el marco del Primer Encuentro Regional sobre Ciudadania y Al-
fabetizacion Digital Tecnologia para un Mundo Mejor, realizado en la ciudad
de Buenos Aires, Argentina, el dia 06 de Noviembre de 2015, y en el que tam-
bién estuvieron presentes legisladores y funcionarios publicos, formularon
numerosas ideas y aportes, articuladas por RedNATIC en forma de reco-
mendaciones y lineamientos.

1. Respecto al rol del Estado y la sociedad civil

Algunas de las recomendaciones:

Es importante asegurar el involucramiento de todos los poderes del Estado
para el desarrollo e implementacion de politicas publicas en favor del uso se-
guro, responsable y significativo de las TIC de parte de los NNA: Poder Ejecu-
tivo, Legislativo y Judicial.

Los Entes Rectores de la proteccion de la nihez -Consejos/Secretarias de
Infancia, Defensorias de la Ninez- deben ser quienes articulen y lideren las
iniciativas nacionales relacionadas sobre el uso seguro y responsable de
las TIC.

Se sugiere el diseno de estrategias de capacitacion de agentes y funcionarios
publicos en general, y particularmente de los operadores judiciales (jueces
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y fiscales) y de las fuerzas de seguridad, sobre los casos de violencia contra
los NNA mediados por tecnologias, con un enfoque de derechos. En el caso de
juecesy fiscales debe ademds promoverse su especializacion en delitos infor-
maticos donde estdn involucrados NNA.

Las acciones de persecucion del delito contra los crimenes cometidos en el
ciberespacio deben estar articuladas con politicas de prevencion donde el Es-
tado coordine esfuerzos con el sector privado, las instituciones académicas,
la escuela, la sociedad civil, las familias, las organizaciones sociales de base,
la Iglesia, entre otras.

Deben incluirse en todas las instancias, tanto de diseno como de implemen-
tacion de politicas publicas, mecanismos de consulta dirigidos a ninos, ninas,
adolescentes, en cumplimiento con lo establecido por la Convencidn sobre los
Derechos del Nino.

2. Respecto al rol de las empresas

Promover acciones de articulacion del sector privado con el Estado en sus
tres niveles de Gobierno (Nacional, Provincial y Local) para que las acciones
desarrolladas por las empresas apoyen de manera efectiva las politicas pu-
blicas o se nutran de ellas; asegurando un didlogo permanente entre el Esta-
do y el sector privado.

En concordancia con la recomendacidon anterior, el sector privado puede
complementar las acciones de intervencion que realice el Estado, la sociedad
civil y otros actores relevantes, buscando siempre el desarrollo de sinergias
que aseguren un mayor impacto y alcance de las politicas que se adopten.

Generar una Mesa de Trabajo en la que estén incluidas todas las empresas
cuyo quehacer tenga un impacto o responsabilidad directa en la infancia y
adolescencia, en la ciudadania y alfabetizacion digital y que se constituya pro-
gresivamente en un espacio de coordinacion regional.

3. Respecto a las politicas socio-educativas

Disenar e implementar politicas que garanticen el acceso a la informacién por
parte de todos los actores del ambito escolar (directivos, padres, docentes y
ninos), respecto a la promocion de un uso seguro, responsable y significativo
de las TIC y la ciudadania digital; dentro y fuera de la escuela; dotdndolos de
las herramientas y soportes necesarios para comprender las oportunidades
y los riesgos inherentes a las TIC. En materia de legislacion, se sugiere basar-
se en las normativas vigentes, haciendo hincapié en la generacion de nuevas
politicas publicas.

Resulta fundamental la implementacion de politicas de formacidn docente en
el uso y la apropiacion de las TIC. En este sentido, es importante desarrollar
programas para empoderary capacitar a los docentes como parte de las me-
didas preventivas de casos de violencia en el uso de las TIC. Un docente em-
poderado tendrda mayores capacidades de empoderar y de apoyar a un nifio
que uno que no lo estd.
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Asimismo, es fundamental que las politicas publicas incluyan como destinata-
rios a los padres, madres y cuidadores para que se familiaricen con las TIC
y puedan orientar a las nifas, ninos y adolescentes en su uso. Su inclusion
como garantes de derechos, favorece la construccion escalonada de los dife-
rentes recursos internos desde la temprana infancia.

Se debe diferenciar con mucha precision los delitos o vulneraciones de de-
rechos perpetrados por adultos hacia los NNA -que implican una asimetria
entre victima y victimario-, de los casos de bullying u otras formas de violencia
entre pares -donde hay simetria entre los involucrados-, y no se deben abor-
dar de la misma forma en la escuela. Un tratamiento indiscriminado de estas
situaciones puede inducir a la patologizacidn y/o criminalizacion de los ninos,
generando ademdas, una pérdida de capacidad de la accidon pedagdgica.

Se sugiere analizar el enfoque de “Justicia Restaurativa” como mecanismo
para poder abordar los casos de violencia entre pares y generar un debate
sobre su aplicacidn practica en la region.

4. Respecto al rol de los medios de comunicacion

Resulta importante promover el rol de los medios de comunicacion como
agentes claves para contribuir con la ciudadania y alfabetizacion digital.

Los medios de comunicacion deberian estar considerados en el diseno de po-
liticas publicas, ya que pueden apoyar en la difusion de mecanismos de auto
cuidado y buenas practicas.

Los medios de comunicacion en general (empresas, profesionales de la infor-
macion, la ficcion y la publicidad) deben asumir un rol activo y responsable a
la hora de informar y difundir contenidos vinculados a la infancia y adoles-
cencia, en cumplimiento con la legislacion nacional e internacional vigente.
Todos los actores deben asumir la responsabilidad de respetar y promover
derechos y no impedirlos ni vulnerarlos a la hora de producir contenidos a
través de medios de comunicacion masiva.

Promover la generacion de contenidos, aplicaciones y soportes transmedid-
ticos; en forma integral, que incorporen una perspectiva de proteccion y pro-
mocidn de derechos de la ninez y la adolescencia y de la ciudadania digital.
Para este fin, se recomienda desarrollar mecanismos de participacion de los
NNA, capacitar a los actores claves y desarrollar un marco normativo para
que las empresas relacionadas con tecnologia estén obligadas a incorporar
en los dispositivos electréonicos una aplicacion que informe sobre los dere-
chos de los NNA.

5. Respecto a la colaboracion regional e internacional

Impulsar la participacion de la sociedad civil y de actores claves especializa-
dos en foros nacionales, regionales e internacionales de discusion de progra-
mas y politicas publicas, asi como generar y apoyar eventos multisectoriales
regionales de intercambio de conocimiento, involucrando a centros acadé-
micos, departamentos del Estado, organizaciones de la sociedad civil y a los
propios ninos, ninas y adolescentes, para alimentar el proceso de reflexion y
acciodn e incidir en espacios regionales y globales. Identificar que otros socios
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claves en la Regidn Latinoamérica trabajan temas relacionados y con quienes
crear alianzas.

Crear espacios de colaboracion multiactoral e interinstitucional para la cons-
truccion de una Agenda Digital Regional por la ninez y la adolescencia, que
sea empoderadora, segura e inclusiva. En este sentido, se debe fomentar el
intercambio bilateral entre paises y disenar procesos de consulta con los NNA
sobre qué temas consideran primordiales que sean incorporados en dicha
Agenda, visibilizar lo que hacen los ninos, ninas y adolescentes e involucrarlos
realmente.

Asegurar que en los distintos espacios de incidencia haya presencia de la
Agenda Digital Regional para promover la ciudadania digital de NNA. Se re-
comienda realizar una estrategia de incidencia prioritaria dirigida a Orga-
nismos Internacionales para promover la inclusion del tema en sus propias
agendas y ampliar su comprension sobre del mismo.
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Introduccion

Este estudio sintetiza los contenidos de un informe
que busca describir y analizar distintos aspectos de la
interaccion de las ninas, ninos y adolescentes con las
tecnologias de la informacidn y la comunicacion (TIC)
en América Latina. Se incluyen aspectos relacionados
con el contexto de uso, las prdcticas, el enfoque de de-
rechos y la Convencion sobre los Derechos del Nino, la
violencia en entornos virtuales, la ciudadania digital y
el marco normativo que atraviesa la temdtica en dis-
tintos paises de la region.

El informe abre con un primer capitulo dedicado
a explorar como son las condiciones en las que
ninas, niios y adolescentes de Ameérica Latina
accedeny se conectan a las TIC. Cerca del 40 por
ciento de la poblacion de la region accede a Inter-
net, con un crecimiento sostenido que es alentado
por politicas publicas de mejora de infraestructura
y servicios, y por la expansion de mercados. La po-
blacion infantojuvenil se reconoce como impulsora
del proceso de expansion de las TIC y por tanto es
beneficiaria prioritaria de los planes gubernamen-
tales de alfabetizacion digital y entrega de equipos.

En el marco de un proceso histérico de cambios po-
liticos y sociales, todos los paises de la region estan
implementando medidas para ampliar el acceso y
la igualdad de oportunidades frente a las TIC. Los
programas de entrega de dispositivos a estudiantes
y docentes (modelos 1 a 1) son la tendencia mas ex-
tendida en la region. Sin embargo, en un continente
tensionado por determinantes estructurales y des-
igualdades persistentes, el acceso a la conectividad
aun es desparejo, tanto entre los paises como al
interior de los mismos, con especial desventaja en
zonas rurales y montanosas. La brecha digital en
cuanto al acceso a TIC es abordada en el informe
respecto a la disponibilidad de equipos y conectivi-
dad asi como a través de las vulnerabilidades so-
ciales que limitan el pleno aprovechamiento de las
mismas y otros aspectos determinados por la edad,

el género, la situacion educativa y socioeconomica.
En este sentido, los Estados tienen un rol imposter-
gable en la disminucidn de las diferencias sociales.
El uso de las TIC es clave para el desarrollo de los
paisesy las personas, pero en tanto su acceso y uso
significativo no alcance a todos por igual “la brecha
digital amenaza con reforzar o exacerbar los patro-
nes existentes de desventaja’, sostiene el informe
sobre infancia y TIC realizado por la Representante
Especial de la ONU sobre Violencia contra los Ninos,
Marta Santos Pais (Santos Pais, 2014 p18).

A través de la consulta a distintas fuentes de infor-
macion, el segundo capitulo describe qué hacen
ninas, niihos y adolescentes cuando usan las TIC
y como estas prdcticas caracterizan de manera
particular a esta generacion, dando lugar a nue-
vas Idgicas para la interaccion social, el entreteni-
miento y el manejo de la informacion. Retomando
estudios pioneros realizados por Chicos.net y el
marco tedrico desarrollado por la RedNATIC, se
propone no perder de vista los aspectos de la ex-
periencia de la ninez y la adolescencia que se man-
tienen mds alld de la insercidn de las TIC.

La investigacion realizada en 2014 por la Aso-
ciacion Chicos.net en Argentina, Brasil y México
reveld que iPads, tabletas e iPods? son los prime-
ros dispositivos que las familias otorgan a hijos e
hijas en calidad de “propios” y se utilizan princi-
palmente para jugar y chatear. Este estudio ase-
gura que actualmente se plantea una nueva for-
ma de "mayoria de edad” o de "presentacion
en sociedad” bajo la forma de concesion del
primer dispositivo electronico. Un hecho que

1. Segun el estudio cuantitativo realizado por Asociacion Chicos.
net (2015): IPads y tablets (40% para Argentina y 47% para Brasil
y México) y iPods (8% para Argentina y Brasil y 13% para México)
tienen una penetracion similar en los tres paises.
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“puede equipararse a lo que en otros momentos
histdricos fue entregar a los hijos una copia de
las llaves de la casa y se verifica en todos los ni-
veles socioecondmicos”.

Desde esta perspectiva, es posible senalar algunas
particularidades de ninas, ninos y adolescentes de
hoy: facilidad para el procesamiento de la informa-
cion, tendencia a la bisqueda de gratificaciones
inmediatas, capacidad de realizar muchas tareas
al mismo tiempo, asi como un desarrollo mayor de
la inteligencia visual que generaciones anteriores.
Es de mencionar también la necesidad de conexion
permanente; la diversificacion de fuentes del cono-
cimiento que viene a desplazar a padres y madres
como autoridad mdxima y fuente de consulta; y la
construccion activa de una identidad virtual que
opera en paralelo a su identidad real.

Los principales usos que dan ninas y ninos a las TIC
pueden agruparse en al menos cuatro actividades:

e el entretenimiento;

e |a socializacidn, la comunicacion y el vinculo
con otros;

e |la expresion y la construccion de la propia
identidad;

e la busqueda de informacidn, ya sea para re-
solver tareas escolares o por interés propio.

A su vez, un apartado de este mismo capitulo
aborda especialmente el papel de las TIC en la
estructuracion de la identidad, la integracion
social y las representaciones acerca del mundo
en el proceso de socializacion de las y los ado-
lescentes. A esto le sigue una reflexion sobre la
llamada brecha digital generacional, la cual aun
se traduce en un déficit de capacidades por par-
te de las personas adultas al momento de acom-
panar a ninas, ninos y adolescentes en entornos
virtuales. Sin embargo, la brecha digital interge-
neracional tiende a desaparecer y la desigualdad
en relacion con las TIC estard cada vez mds mar-
cada por los distintos modos en las personas pue-
dan hacer uso de estos recursos, mds que por el
grado de acceso o la edad.

El tercer capitulo defiende la vigencia de la Con-
vencion Internacional sobre los Derechos del
Nino para ser aplicada en todos los aspectos
de la vida de la infancia y adolescencia, inclui-
dos los entornos digitales, y desarrolla la tras-
cendencia de las TIC para garantizar derechos

a ninas y nifos en la actualidad. En este sentido,
se da cuenta de compromisos internacionales y
nuevos instrumentos que incorporan la necesi-
dad de proteccion de derechos de niiias y niios
en eluso de TIC.

Mads adelante, el texto se enfoca en la nocion de
ciudadania digital, definida por la RedNATIC como
el marco comun de derechos y deberes para los
usuarios de tecnologias. El ejercicio de la ciuda-
dania digital remite a la construccion de pautas
de convivencia y de comportamiento en el mundo
virtual, asi como a la responsabilidad y el compro-
miso de los actores sociales que interactuan en él,
tanto para personas adultas como de menor edad.
Ser ciudadanos/as en la sociedad de la informa-
cion supone que existe una continuidad entre los
contextos virtuales y el espacio publico en general,
tanto para personas adultas como para ninas y
ninos. El ejercicio de la ciudadania digital implica
habitar los espacios virtuales haciendo un uso se-
guro, responsable y significativo de las TIC. Al cie-
rre se detallan quiénes son los actores involucra-
dos en favorecer la ciudadania digital y cudles son
sus responsabilidades, desde el Estado, el sector
empresario, la sociedad civil hasta las familias y la
poblacion en general.

En el capitulo cuarto se analizan las formas de
violencia que pueden experimentar niias, niios
y adolescentes en el uso de TIC y el impacto en
su vida cotidiana, en su desarrollo e integridad.
En linea con la definicion de RedNATIC, la violencia
hacia la infancia en entornos digitales es carac-
terizada como “un fendmeno multicausal que vio-
lenta derechos y produce danos en las personas
menores de edad; y donde éstas no unicamente se
encuentran en un rol pasivo, sino también como
sujetos sociales no exentos de hacer eco y réplica
de la misma, en perjuicio de sus pares y de otras
personas, en sus interacciones y contextos de in-
fluencia virtual.

Ninas, ninos y adolescentes tienen cada vez mds co-
nocimiento sobre los peligros potenciales del cibe-
respacio y las estrategias de cuidado, pero aun asf
en general muestran baja percepcion de esos ries-
gos al usar las TIC. La mayoria de las situaciones
problemdticas que amenazan o vulneran la integri-
dad y los derechos de nifas y ninos no son nuevas,
pero ocurre que a través de las TIC se ven facilita-
das y exacerbadas en su alcance y potencial.
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Las expresiones de violencia hacia ninas, ninos y ado-
lescentes vinculadas al uso de TIC pueden clasificar-
se seguin quiénes son los actores que las originan:

Amenazas y/o vulneraciones que parten de per-
sonas adultas: Preparacion en linea o grooming;
Produccion y difusion de pornografia con perso-
nas menores de edad; Exposicion a contenidos
inadecuados.

Situaciones de riesgo o de violencia producidas
desde niios, nias o adolescentes:

Exposicion de imagenes privadas; Ciber Acoso o
Cyberbullying.

A su vez, existen factores sociales y conductas
personales que tienen el poder de propiciar o dis-
minuir el riesgo de sufrir violencia en entornos di-
gitales. Las familias, las autoridades publicas, la
sociedad civil asi como el sector empresario tienen
responsabilidad en enfrentar las situaciones que
afectan derechos de ninas y ninos en el ciberes-
pacio. El enfoque de prevencion mds adecuado es
el que logra un equilibrio entre los extremos de la
minimizacion de riesgos y el panico moral. Para
eso es necesario conocer los riesgos y difundirlos
al mismo tiempo que favorecer que ninos, ninas y
adolescentes incorporen estrategias de protec-
cion. Es importante recordar que las TIC y los en-
tornos digitales asi como pueden ser escenarios
para la agresion hacia niias y niios, también son
recursos determinantes para la prevencion y de-
teccion de la violencia.

El quinto capitulo, a cargo del psicdlogo, docente
e investigador especialista en juventudes, Sergio
Balardini, propone un andlisis del marco norma-
tivo sobre el estado de situacion del derecho a un
uso seguro y responsable de las TIC en Latinoamé-
rica. A través de la revision de Convenciones, Tra-
tados, Protocolos, Leyes, Codigos civiles y penales
en vigencia tanto en el marco internacional como
a nivel nacional, Balardini indica los instrumentos
disponibles para afrontar la necesidad de protec-
cion de la infancia ante nuevos delitos. El autor se
detiene en las tensiones que aparecen al enfren-

tarse derechos reconocidos por los Estados, como
por ejemplo las fricciones entre el concepto de

"interés superior del nino” con el derecho a la li-
bertad de expresion.

El texto da cuenta de los avances normativos en los
paises de la region que se adecuan a las “nuevas
realidades tecnosociales devenidas de la digitali-
zacion de los entornos” y senala los aspectos que
falta fortalecer o para los que es necesario gene-
rar nuevas herramientas. En cuanto a los marcos
juridicos y normativos especificos, en la region, se
pueden reconocer los siguientes campos de inter-
vencion:

A) Normas de promocion de derechos y proteccion
en relacion al acoso entre pares (bullying);

B) Normas sobre dispositivos tecnoldgicos protec-
tivos;

C) Normas del sistema penal relativas a:

C1) Acoso adulto sobre ninos/as y adolescentes
(grooming)

C2) Trdfico y difusion de imdgenes, pornografia in-
fantil (sexcasting; sextorsion).

En su andlisis, Balardini concluye que el derecho
penal no es el dmbito apropiado para evitar o im-
pedir la discriminacion, sino un disuasivo y sdlo
en ciertos casos y bajo ciertas circunstancias.
Asimismo, porque no es deseable contribuir a una
inflacion del sistema penal como ultima ratio de
toda conducta socialmente reprochable. Ademads,
destaca que en la normativa futura para el caso
del ciberacoso y el grooming seria importante
consensuar definiciones que permitan avanzar
hacia un marco comiin, asi como contemplar los
resultados de las diferentes herramientas puestas
en marcha en la region.

Finalmente, el capitulo seis serd producto del tra-
bajo realizado en el marco del encuentro regional
sobre ciudadania y alfabetizacion digital “Tecno-
logia para un mundo mejor” donde se elaborardn
recomendaciones destinadas a cada uno de los
actores sociales involucrados en la garantia de los
derechos de ninas, ninos y adolescentes a ejercer
plenamente su ciudadania en entornos digitales y
a un uso seguro y responsable de las TIC.
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Manifiesto de Adolescentes
Latinoamericanos
2014y 2015

En el 2014, j6venes latinoamericanos elaboraron un manifiesto con los
compromisos asumidos como usuarios de las TIC y los pedidos a quienes
pueden hacer cosas para favorecer el buen uso de las tecnologias?.

En el marco del 1° Encuentro Regional sobre Ciudadania y Alfabetizacion Digital
“Tecnologia para un mundo mejor™?, se llevé adelante un Foro de Adolescentes al que
asistieron 250 jovenes de distintos paises de Latinoamérica. La participacion de los ado-
lescentes consto de dos jornadas completas en las que se realizaron diversas actividades
de integracion, capacitacion, recreacion e intercambio. Entre otras propuestas, se trabajo
con el Manifiesto ya realizado el ano previoy de una manera colaborativa y participativa
entre los jévenes lograron actualizarlo, obteniendo asi el nuevo Manifiesto Regional 2015.

Recomendaciones al Estado

e Que los estados aseguren el acceso universal y
gratuito a Internet ofreciendo medios de protec-
cion e informacidn para los ninos, ninas y ado-
lescentes.

* Que la informacion transmitida a los jovenes res-
pecto del uso productivo de Internet, también lle-
gue a sus padres.

* Que se promueva la participacion de ninos, ninas
y adolescentes en el diseno de politicas de Estado
aportando y compartiendo sus experiencias en el
uso de las TIC.

1. Realizado en el marco de la campana TODO A 1 CLIC.
2. Realizado en Buenos Aires, Argentina el 5 y 6 de noviembre de
2015.

Recomendaciones a la escuela

e Que se realicen proyectos en las instituciones
educativas sobre el uso de Internet, sus riesgos, la
prevencion del mal uso, beneficios, usos positivos,
etc. Esto tiene que ser de manera divertida, ame-
na, interesante y participativa para los ninos, ninas
y adolescentes. Es importante hacer participar a
los padres en estas actividades.

e Que la escuela forme alumnos en la temdatica, y
que estos a su vez se encarguen de formar a otros.

e La escuela también deberia capacitar a los do-
centes en esta temdtica para que puedan ayudar
a resolver problemas que puedan surgir entre los
ninos, ninas y adolescentes a partir del uso de las
redes sociales o de Internet en general.

* Que en las escuelas se dicten clases gratuitas de
capacitacion para adultos.
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e Que obligatoriamente se empiece a trabajar la
temdtica en primaria.

* Que las escuelas no eliminen el acceso a Internet,
sino que eduquen y guien a los ninos, ninas y ado-
lescentes para que elijan la informacidon correcta.
Internet debe ser libre.

Recomendaciones a la Empresa

e Que las empresas prioricen los derechos de los
ninos, ninas y adolescentes por sobre los intere-
ses propios. (Por ejemplo: que no marquen tu perfil
a partir de las busquedas que haces en Internet
para invadirte luego con publicidad).

e Que las empresas faciliten informacion sobre
sus actividades a través del libre acceso y que ha-
gan mds amena la comprension del mensaje que
transmiten.

Recomendaciones a la Familia

e Que las familias se muestren predispuestas a
conocer las aplicaciones, programas, juegos, etc.
que usan los ninos, ninas y adolescentes para po-
der acompanarlos y asesorarlos con respecto a
los cuidados necesarios y a los usos positivos de
las TIC.

e Que la familia ayude a los ninos, ninas y adoles-
centes a encontrar un equilibrio entre el uso de la
tecnologia y otras actividades, como juegos al aire
libre.

e Que las familias, mds que limitar, acompanen a
sus hijos promoviendo el uso responsable y que
ese acompanamiento pueda graduarse de acuer-
do a cada edad. También que los padres puedan
aprender de los hijos.

Compromisos que asumimos como
CIUDADANOS DIGITALES

e Ser conscientes con respecto a lo que expone-
mos en las redes.

e Hacer una moda del uso responsable de Internet.
Promover su uso para aprender y fomentar la no
violencia.

e Difundir todo lo aprendido.
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Capitulo 1

Conectividad y politicas TIC en
America Latina

Ameérica Latina protagoniza un proceso de cambios
politicos y sociales, pero se mantiene como el conti-
nente con mas desigualdad socio-econdmica del pla-
neta. En ese marco, la mayoria de los paises hicieron
esfuerzos importantes en los ultimos anos para avan-
zar, por un lado, en facilitar el acceso a computadoras
a la poblacion (especialmente en edad escolar) y, por
otro, en la mejora de la infraestructura y los servicios
de conectividad. El progreso iniciado en la region para
ampliar las condiciones materiales y tecnoldgicas ne-
cesarias para el acceso a las TIC es un paso ineludible
para reducir la brecha digital.

1.1 Un continente que crece
en conexion pero mantiene
desigualdades

En el mundo, casi 3.000 millones de personas se
conectan a Internet y la cifra aumenta ano a ano.
Muchos de estos nuevos usuarios son ninas, ninos y
adolescentes; de hecho, en muchos paises los usua-
rios de Internet menores de 24 anos son la franja
mds numerosa (Unicef, 2014 p6).

Segun el ultimo informe Medicion de la Sociedad de
la Informacidn de la Unidn Internacional de Teleco-
municaciones (UIT, 2014), la cantidad de usuarios
de Internet en los paises en desarrollo se duplico
en cinco aios (2009-2014) y actualmente 2 de cada
3 personas con conexion a la web viven en paises en

desarrollo. De las 4.300 millones de personas que
todavia no utilizan Internet, 90 por ciento vive en
paises en desarrollo o emergentes (grupos en que
se encuentran la mayoria de las naciones de Améri-
ca Latina), especialmente en zonas rurales.

Actualmente, casi 44 por ciento de los hogares del
mundo tienen acceso a Internet, lo que muestra
un aumento sostenido ya que en 2013 era el 40 por
ciento y en 2010, el 30 por ciento, de acuerdo con
datos de la UIT. Sin embargo, vemos que el acceso
no esta distribuido equitativamente:

2. Hogares con acceso
3 a Internet?

N

Paises desarrollados
Paises en desarrollo

Paises menos desarrollados

Fuente: UIT, 2014

“Las diferencias entre los paises desarrollados y los
emergentes en cuanto a la expansion y el acceso a
Internet, la banda ancha fija y movil, la telefonia y

2. Mantenemos la expresion de paises desarrollados, en desarrollo
y menos desarrollados que utiliza la UIT.
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la television digital han logrado reducirse, pero atn
continuan siendo relevantes’, afirma el ultimo estu-
dio de SITEAL - IIPE-Unesco y OEI sobre politicas
TIC en los sistemas educativos de América Latina
(2014 p72).

La UIT clasifica anualmente a los paises segun el
Indice de Desarrollo de las TIC (IDT), el cual mide
acceso, utilizacion y conocimiento de las TIC com-
binando once indicadores, tales como abonos movi-
les celulares, hogares con computadora, usuarios
de Internet, abonos a Internet de banda ancha (fija
y movil) y tasas de alfabetizacion basica. El pais de
América Latina con mejor indice es Uruguay, que
con un valor de 6,32 se ubica en el puesto 48 del
ranking mundial de la UIT. La media para América
Latina, de 4,86. Pero hay paises de la region, como
Bolivia, El Salvador, Guatemala, Guyana, Honduras,
Nicaragua y Paraguay, que no alcanzan el nivel pro-
medio de los paises en desarrollo. Cuba (2,77) es
senalada por la UIT como el pais menos conectado
de la region. En el subindice de “Acceso’, Bolivia y
México se destacan por mejoras sustanciales en
el desarrollo de infraestructura TIC. Sin embargo,
es llamativo que pese a los esfuerzos realizados,
“entre 2012 y 2013 fueron mas numerosos los pai-
ses de las Américas que retrocedieron que los que
avanzaron en la clasificacion mundial del IDT" (UIT,
2014 p 25).

Aun asi, América Latina, tuvo un importante cre-
cimiento en la cantidad de usuarios de Internet,
alcanzando a contabilizar 176,3 millones de inter-
nautas®, de acuerdo con el informe “Futuro digital
Latam 2014" de la empresa de marketing y analitica
de medios digitales ComScore. Segun esta medicion
privada, el promedio de horas mensuales que pasa
conectado un internauta de la region, mayor de 15
anos, es de 21,7, pero en Brasil y Uruguay se sobre-
pasa ampliamente ese tiempo frente a las pantallas
(32,6 y 29,4 horas respectivamente).

Hay que destacar que los promedios ocultan otras
realidades que se viven en el continente mds des-
igual del planeta. La conectividad a Internet en
Ameérica Latina y el Caribe, es decir la disponibilidad
de conexion de las personas a la red de redes, es
sumamente dispar entre los paises y al interior de

los mismos. En promedio, la poblacion conectada en
la region llega a cerca del 40 por ciento -unas 231
millones de personas-, pero en el sur del continente
hay mayor porcentaje de poblacion conectada que
en Centroamérica y el Caribe, de acuerdo con los
datos relevados por la Asociacion para el Progreso
de las Comunicaciones (APC, 2017 p7). A su vez, la
conectividad por linea fija es especialmente baja
en zonas rurales y montainosas, donde habita la po-
blacion con menos posibilidades de adquirir equi-
pos y pagar por la conexion a la red.

Banda ancha un privilegio
todavia muy caro

El uso de la banda ancha permite mayor velocidad
de navegacion y, especialmente desde dispositivos
mdviles, un acceso continuo y ubicuo. Esta condicion
genera una nueva experiencia para ninas, ninos y
adolescentes: la posibilidad de incorporar Internet
a sus vidas cotidianas y estar siempre conectados
al mismo tiempo, a toda hora y lugar (Benkler, Gas-
ser, Miyakawa, Schultze, 2010).

En el mundo, la penetracion de la banda ancha fija
es de 6 por ciento para los paises en desarrollo,
en comparacion con 27,5 por ciento de los paises
desarrollados (UIT, 2014). Pese a los avances y el
impulso que la mayoria de los gobiernos de Amé-
rica Latina dieron a través de politicas proactivas
para el sector (Lancaster, Bibolini, 2014), la in-
fraestructura para la conectividad a Internet por
banda ancha “se mantiene por debajo del prome-
dio mundial y muy por debajo de los estandares de
Europa, Norteamérica y los paises del Este asiati-
co” (APC, 2015, p7).

La diferencia entre las regiones desarrolladas y
emergentes se mantiene alta también en relacion
a la banda ancha movil, pero esta tecnologia esta
en plena expansion y las empresas proveedoras
de servicios telefdnicos mdviles estdn avanzando
rdpidamente en la instalacion de este servicio en
Ameérica Latina. Esto es importante en una época
de convergencia, donde la tendencia es utilizar una
unica infraestructura tecnoldgica para recibir ser-
vicios que antes requerian equipamientos, canales
de comunicacion, protocolos y estdndares diferen-
tes para cada uno.
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La disponibilidad del acceso a la tecnologia es clave
para poder comprender también procesos socia-
les y culturales en pleno cambio. En este sentido,
la convergencia medidtica se reconoce también
como un proceso cultural, basado en las nuevas
posibilidades de accion y participacion de usuarios
que se abrieron con la digitalizacion de los medios.
“La centralidad que tienen los dispositivos mdviles
en la vida cotidiana se relaciona no solo con su por-
tabilidad y funcionalidad (convergencia medidtica),
sino también con el hecho de que permiten producir
contenidos, conectar y generar contextos. Las nue-
vas formas de comunicacion digital transforman
también el modo en que los usuarios se relacionan
con el mundo fisico, con el espacio social y cultural’,
explica Ariana Vacchieri en la publicacion de su au-
toria para el Programa TIC y educacion bdasica de
Unicef (Vacchieri, 2013 p 125).

Sin embargo, la realidad marca que aun es muy
costoso para el promedio de la poblacion acceder
a banda ancha tanto desde las computadoras per-
sonales como desde el teléfono y otros dispositi-
vos moviles. La UIT senala que las desigualdades
de ingresos son uno de los motivos por los que el
servicio para conectarse a la red de redes atin es
inasequible para grandes segmentos de poblacion:
en el 40 por ciento de los paises del mundo un abono
bdsico a la banda ancha fija representa mds de 5
por ciento de los ingresos del hogar para mds de la
mitad de la poblacion.

En la region, en paises como Bolivia, Brasil, Co-
lombia y Honduras los precios son 20 veces mds
asequibles para el 20 por ciento mds rico que
para el 20 por ciento mds pobre de la poblacidn.
(UIT, 2014 p33).

Lo cierto es que en América Latina el acceso a In-
ternet "sigue siendo un privilegio y su penetra-
cion esta lejos de ser universal o similar a la de
paises desarrollados”, afirma Maria Isabel Pavez
en el reporte que realizé para Unicef y Cepal (2014
pl12). Para la autora, esto se explica principalmente
por “determinantes que son estructurales” y ana-
de que ‘“la ubicacion geogrdfica, el género, el nivel
socio-economico y educacional dan cuenta de des-
igualdades persistentes”.

Mas jovenes con mas
conexion

Si bien hay pocas fuentes estadisticas oficiales que
den cuenta de la situacion de la infancia conectada
a las redes, la franja infantil es reconocida como im-
pulsora del proceso de expansion de las TIC y a ella
apuntan principalmente los esfuerzos de los gobier-
nos para dotar de equipos y garantizar la alfabetiza-
cion digital.

El informe de la empresa de métrica digital ComSco-
re (2014) ya mencionado recaba datos unicamente a
partir de los 15 anos pero aun asi se destaca que la
poblacidn latinoamericana en linea es muy joven: 25,4
por ciento de los internautas mundiales tiene de 15
a 24 aios, mientras que en Latinoamérica la pobla-
cion juvenil asciende al 30,7 por ciento y en Venezuela
y Colombia esta franja joven llega a ser la mitad de los
internautas.

Al comparar la situacion por franja etaria, puede ver-
se que la proporcion de ninas y ninos con conexion
en los paises de la region es considerablemente alta,
especialmente en relacion a la poblacion de mayor
edad. En Argentina (2011)* , el 77,2 por ciento de los
chicos y chicas de 10 a 19 anos de zonas urbanas uso
Internet, cuando la media para toda la poblacion ese
ano fue de 54,1 por ciento. Ademds, en ese pais se
constatd que en los hogares donde viven adolescen-
tes hay mayor disponibilidad de celular, computadora
e Internet (10,6, 15 y 7 puntos porcentuales mds res-
pectivamente) que en aquellos donde no hay integran-
tes de estas edades. Algo similar se observa en Brasil
(2013)°, donde el 75 por ciento de chicos y chicas de
10 a 15 anos son usuarios de Internet, mientras que
ese porcentaje es del 51 por ciento para el total de la
poblacién. En México® en 2013 la encuesta de hoga-
res sobre disponibilidad y usos de las TIC en los ho-
gares del Instituto Nacional de Estadisticas y Geogra-
fia relevo que 49.7 millones de personas usaban una

4. Instituto Nacional de Estadistica y Censos, de la Republica
Argentina, “Encuesta Nacional sobre Acceso y Uso de Tecnologias
de la Informacidn y la Comunicacion (ENTIC) Resultados del tercer
trimestre de 2011" Pagina 7. Disponible en http://estadistica.cba.
gov.ar/LinkClick.aspx?fileticket=q5afrYycHEI%3D&tabid=503&lan-
guage=es-AR

5. Comité Gestor da Internet no Brasil Brazilian, Internet Steering
Committee, TIC Kids on line Brazil 2013". Disponible en http: /www.
cetic.br/media/docs/publicacoes/2 /tic-kids-online-2013.pdf
(Pagina 115) y http://www.cetic.br/media/docs/publicacoes/6/
panorama_setorial_abr2015.pdf (pagina 1).

pdgina 33



computadora; de las cuales, dos de cada tres tienen
de 12 a 34 anos. Al igual que en el caso de la com-
putadora, la mayoria de quienes utilizan Internet en
Meéxico son jovenes de 12 a 34 anos, con una partici-
pacion del 62,6 por ciento. Segun el Instituto Nacional
de Estadisticas e Informdtica del Perd’, también la
poblacidn joven es la que usa Internet en mayor pro-
porcion: las ninas y los ninos de 6 a 11 anos lo utilizan
en un 29,1 por ciento; en tanto que el uso es de 53,4
por ciento para los de 12 a 18 anos, 64,8 por ciento
para la franja de 19 a 24 anos y 42,8 por ciento para
la de 25 a 40 anos.

En Costa Rica, en 2013, el Programa de la Sociedad
de la Informacidn y el Conocimiento (PROSIC) de la
Universidad de Costa Rica realizé un estudio con ni-
Nos y ninas de 10 a 12 anos de escuelas publicas
y privadas cuyos resultados senalan importantes
avances: “el uso de la Internet y los videojuegos es
generalizado: el 91,7 por ciento de los participantes
usa Internet y un 89,5 por ciento juega videojuegos,
esto con independencia de si poseen o no la tecno-
logia en sus casas” (Pérez Sanchez, 2013 p350), con
una frecuencia de uso de 2 a 3 horas diarias. A su
vez el 67 por ciento de los participantes de este es-
tudio tiene celulares con conexion a Internet. “Esta
informacion nos indica que estamos ante un tipo
de infancia cuya socializacion se enmarca y estd
inmersa en el uso de las TIC, entrelazdndose con
otros agentes socializadores’, concluye el estudio
costarricense.

6. Instituto Nacional de Estadisticas y Geografia INEGI, México.
Boletin de Prensa 502/13. “Encuesta sobre disponibilidad y uso de
las tecnologias de la informacion”, 2013. Disponible en http: /www.
inegi.org.mx/inegi/contenidos/espanol/prensa/boletines/boletin/
comunicados/especiales/2013/noviembre/comunica46.pdf y en
http:/es.slideshare.net/alanmtzr/modutih-2013-inegi

7. Instituto Nacional de Estadistica e Informatica (INEI) del Peru,
“Tecnologias de la Informacién y Comunicacion”, 2013 Disponible
en http://www.inei.gob.pe/estadisticas/indice-tematico/tecnolo-
gias-de-la-informacion-y-telecomunicaciones/

8. ComScore, “Futuro digital LatAm 2014", Disponible en http://
www.comscore.com/lat/Prensa-y-Eventos/Presentaciones-y-li-
bros-blancos,/2014/2014-LATAM-Digital-Future-in-Focus

9. Panama, Argentina y Uruguay llegan al 150 por ciento de pene-
tracion. UIT 2012, pagina 102.

10. Se encuestaron 1.100 chicos y chicas de 12 a 16 afos de 128
villas y asentamientos precarios de la Ciudad de Buenos Aires
(Argentina) y sus alrededores.
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¢Desde donde se conectan nihas
y niihos de Latinoamérica?

La conexidn a Internet en América Latina se rea-
liza mayormente (85,2 por ciento) a través de la
computadora personal, le siguen teléfonos mo-
viles y los smartphones (12 por ciento), y las ta-
bletas (2,6 por ciento), segun datos de ComScore
(2014). Pero el uso estos ultimos dispositivos estd
creciendo exponencialmente, al igual que ocurre
en el resto del mundo® y la poblacién infantojuve-
nil es la que mds rdpido adopta los nuevos forma-
tos que le permite estar conectada e incorporar el
uso de TIC a su vida cotidiana en todo momento.

El celular o teléfono movil se encuentra al borde
de la saturacion de mercado, donde lo sorpren-
dente no es un pais que supere el 100 por ciento
de penetracion®, sino que esté retrasado en llegar
a esa marca. Este nivel de penetracion de telefo-
nia mdvil y el uso de nuevos dispositivos y plata-
formas mdviles facilitan el acceso y penetracion
de Internet, siendo esta la tendencia mundial (Ro-
jas, 2012).

En los barrios mas pobres de las grandes ciudades latinoamericanas el acceso a Internet es una
herramienta basica para la inclusion social. Por tanto, las dificultades para conectarse (debido a
los altos costos, la baja calidad de los servicios que llegan a esas zonas y la falta de equipos adecua-
dos) pueden ser comparables a la falta de otras necesidades basicas. Una encuesta’? de Unicef yla
organizacion social Techo dio cuenta del nivel de penetracion de las TIC entre adolescentes y jove-
nes mas pobres: el 63,1 por ciento de los encuestados tiene una computadora en su casa y el 66,6
por ciento de esas maquinas tiene acceso a Internet (un dato que se vincula con la alta incidencia
del programa nacional de entrega de netbook que lleva adelante el pais).

A suvez, el 65,9 por ciento de los encuestados en esos barrios tiene teléfono celular (en especial las
mujeres con 54,9 por ciento de acceso a telefonia mévil y el grupo entre 15 y 16 anos, con el 78,1
por ciento) y mas de la mitad de esos moviles (60,8 por ciento) tiene acceso a Internet. Esto significa
que el 39 por ciento de los jovenes entrevistados puede acceder a Internet desde el celular, aunque
esta no es una practica frecuente debido al alto costo del servicio de navegacion.

El estudio, al igual que otras investigaciones, comprobd que los y las adolescentes buscan activa-
mente suplir la falta de conectividad en sus hogares: mas alla de la conexion domiciliaria o a través
del teléfono, el 73,7 por ciento de las chicas y chicos consultados usa Internet, de ellos el 31,8 por
ciento lo hace desde un cyber o locutorio, a un costo adicional significativo para una poblacion de
escasos recursos economicos. El porcentaje de acceso a Internet disminuye elocuentemente en los
asentamientos mas alejados de la capital argentina (63,4 por ciento en el tercer corddn del conur-
bano) y entre quienes no asisten a la escuela, deben trabajar y no tienen teléfono celular.
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Multiples brechas

El SITEAL caracteriza la brecha digital en América
Latina a través de tres aspectos concurrentes: la
brecha en elacceso a las TIC, que refiere a la des-
igualdad existente en el acceso a las TIC entre los
paises y entre las distintas poblaciones dentro de
un mismo pais o region; la brecha en el uso de las
TIC, que abarca la distancia que se observa entre
los usos meramente recreativos o sociales de las
TIC y aquellos que suponen una apropiacion mas
integral y transformaciones en el aprendizaje y en
la produccion de conocimiento; y, por ultimo y es-
pecificamente en relacion con la presencia de las
TIC en la escuela, la brecha en las expectativas de
los jovenes respecto de la disponibilidad y los usos
de las TIC en el aula especialmente y lo que la insti-
tucion realmente les ofrece. (SITEAL, 2014 p33)

A su vez, persisten otras fuentes de desigualda-
des, tanto en el acceso como en el uso de Internet,
que estan vinculadas a vulnerabilidades dadas
por la situacion socioeconomica, geogrdfica,
étnica, la edad, el género y/o las competencias
adquiridas. Estas dificultades se presentan al
mismo tiempo que se amplia el consumo de bienes
simbdlicos a través de TIC y por lo tanto la falta de
acceso a TIC impacta en multiples aspectos de la
vidas de chicas y chicos.

A continuacion, identificaremos algunos aspec-
tos que limitan las oportunidades de aprovechar
plenamente el potencial de las TIC. Cada uno de
estos condicionamientos requiere de investiga-
ciones puntuales que profundicen en sus causas,
el impacto a nivel social y personal y los caminos
posibles para revertirlos.

Desventajas en las zonas rurales
(BRECHA TERRITORIAL)

El acceso a las TIC sigue siendo inalcanzable espe-
cialmente para los habitantes de zonas rurales que
se encuentran en franca desventaja, con la menor
cobertura de servicios y falta de recursos econdémi-
cos para pagar los servicios de Internet de banda
ancha, asi como de capacidades para el uso de TIC.

El Informe Medicidn de la Sociedad de la Informa-
cion 2014 de UIT advierte sobre la brecha crecien-

te entre la adopcion de las TIC en zonas urbanas
y rurales, incluso en los paises mds ricos. La dife-
rencia aumenta notablemente y alcanza el 35 por
ciento en paises como Colombia y el abismo es atin
mayor en paises mds pobres. Segun este informe,
“el acceso rural aumenta globalmente mucho mas
despacio que el acceso urbano, y la conexion de los
hogares rurales a Internet de banda ancha debe
seguir siendo una prioridad esencial de los pode-
res publicos de todos los paises”. Asi se corrobora
también en el informe regional de SITEAL, el cual
asegura que “la disponibilidad de Internet en los
hogares rurales puede ser 5 a 10 veces menor que
en los hogares urbanos” (SITEAL, 2014 p77).

Los paises de la region impulsan planes tecnolo-
gicos que contemplan llegar a las dreas que los
operadores privados dejan sin cobertura por ser
poco rentables para sus negocios. Saldar esta
brecha de acceso a TIC vinculada a lo territorial
representard un impacto favorable en el desarro-
llo de estas poblaciones mds que en ninguna otra.

La adolescencia y juventud logra mas

privilegios que la infancia (BRECHA POR EDAD)

Junto al nivel de instruccidon alcanzado, la variable
de la edad es otro aspecto importante a la hora de
valorar el acceso y uso de las TIC en la infancia.
Las ninas y los ninos son la poblacion con mayor
avance en el uso intensivo de Internet. Si bien el
uso de los primeros dispositivos se da a edades
cada vez mas tempranas, lo cierto es que a mas
edad hay mayor acceso y mds frecuencia de uso.
Esto significa que los mdas grandes de la pobla-
cion infantojuvenil pueden dedicar mds tiempo a
estar conectados a la red que los mas pequenos.
El Centro de Investigaciones Innocenti de Unicef
menciona un dato de la UIT respecto a la frecuen-
cia de utilizacion en el mundo: “el grupo etario
entre los 5y los 14 anos tiene considerablemente
menos probabilidades de utilizar Internet por lo
menos una vez al dia (o casi todos los dias) que la
poblacion de jovenes de 15 a 24 anos de edad en
su conjunto”.

En Brasil, la Agencia ANDI da cuenta de una inves-
tigacion realizada por el Centro de Estudios sobre
las Tecnologias de la Informacidon y de la Comuni-
cacion (CETIC.br) que indica que “en el 2011, el 86
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por ciento de los ninas, ninos y adolescentes entre
10y 15 anos ya habian utilizado una computado-
ra” (ANDI, 2012, p137). Mientras que los resulta-
dos de la investigacion TIC Criangas 2010 (TIC Ni-
nos 2010), también del CETIC.br, revelan que para
el caso de ninos y ninas de 5 a 9 anos, solo el 51
por ciento afirma que ya utilizé una computadora.
En Colombia, la Encuesta de Consumos Culturales
senala que 29 por ciento de la poblacidon de 5 anos
accede a Internet y a medida que la edad crece
también aumenta el acceso a Internet hasta llegar
al 77 por ciento en ninos y ninas de 11 anos, con
variables diferenciadas por regiones y por estra-
to social. Esta investigacion hace hincapié en las
competencias lectoras que influyen en el acceso
a Internet y las estrategias que encuentran quie-
nes aun no leen para navegar intuitivamente por
Internet (especialmente en Youtube) y senala que
también hay que considerar los niveles progresi-
vos de autonomia personal. (Cienfuentes Gomez,
Berrio, 2014 p31).

Un puinado de gigantes de afuera

(BRECHA EN EL ORIGEN DE CONTENIDOS)

El crecimiento en el uso de Internet es acompanado
en paralelo por un vertiginoso aumento del volumen
de contenidos que se producen y estdn a disposi-
cion del publico infantojuvenil. Luego de la aparicion
de la web 2.0 y la expansion de las redes sociales,
se vuelve exponencial la cantidad de personas que
creany publican contenidos cotidianamente a la red
de redes. Sin embargo, cabe notar que existe ape-
nas “un punado de gigantes que proveen contenido
a escala mundial™! y los paises desarrollados son
los que dominan la produccion de contenido en In-
ternet (UIT, 2014).

Una muestra de esto es que las inscripciones de
nombres de dominio de los paises desarrollados
representaron el 80 por ciento de todas las nuevas
suscripciones en 2013. En este contexto, los consu-
mos en la red de niinas y niios latinoamericanos
estan relativamente influenciados por conteni-
dos generados en otras regiones -especialmente
Estados Unidos-, aunque se encuentran casos pun-
tuales de contenidos locales'? que logran destronar
a las companias globales. En Colombia, por ejemplo,
un estudio exploratorio etnogrdfico, realizado por el
drea de comunicacion, cultura y ninez del Ministe-

rio de Cultura, encontré un dato categdrico: ninos y
ninas de ese pais “no consultan ninguna pagina (en
Internet de origen) nacional”. (Cienfuentes Gomez,
Berrio, 2014 p53).

Los contenidos multimediales son portadores de
representaciones sociales, moldean las formas de
percibir, pensar e imaginar nuestro mundo y produ-
cen sentidos. Con escasa produccion local, la mayor
parte de los contenidos al que acceden chicas y chi-
cos no contemplan las particularidades regionales
ni nacionales. Esta situacion tiene consecuencias
directas en la construccion de la identidad cultu-
ral de las nuevas generaciones latinoamericanas.

Empoderar a las niiias (BRECHA POR GENERO)

A nivel mundial, mas hombres que mujeres estdn
conectados a Internet: segun el estudio de la Re-
presentante del Secretario General de las Nacio-
nes Unidas sobre la violencia contra los nifnos, el
41 por ciento de todos los hombres en compara-
cion con el 37 por ciento de todas las mujeres del
mundo. “Esta brecha de género es mas pronun-
ciada en el mundo en desarrollo, donde 16 por
ciento menos mujeres que hombres usa Internet.
Esta discrepancia tiene importantes implicacio-
nes para el desarrollo humano” (Santos Pais,
2014 p41).

11. Entre ellos, se menciona a YouTube (el mayor sistema para com-
partir videos del mundo, con servicios en 61 paises, mas de 1.000
millones de visitantes Unicos cada mes, y 100 horas de contenido de
video cargados por minuto), Wikipedia (con mas de 30 millones de
articulos en 287 idiomas). Since its creation in 2004, Facebook has
grown to comprise 1.3 billion active users by end 2013, a growth of
22 per cent over the past year (Chart 1.17), although a single user
could be operating several accounts and therefore the numbers do
not represent unique Internet users (ITU, 2011). Twitter, the leading
international microblogging service, founded in 2007, has grown

to comprise 646 million active registered users by end 2013 (and
115 million active monthly users), and some 58 million tweets were
posted daily in the past year

12. Por ejemplo, en Argentina el personaje local Gaturro ideado por
el dibujante Cristian Dzwonik —conocido como “Nik”- es protagonis-
ta de un juego multijugador masivo en linea para publico infantil con
mas de 6 millones de usuarios.
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En América Latina la cantidad de mujeres y va-
rones que acceden a Internet y las TIC es rela-
tivamente similar, pero la brecha de género se
mantiene en las variables de uso. “Las TIC no son
neutrales al género, lo que condiciona factores
como el grado de acceso, la intensidad y los tipos
de uso o la adquisicidon de habilidades tecnoldgi-
cas por parte de varones y mujeres’, sostiene el
informe coordinado por Dafne Sabanes Plou para
la Asociacion para el Progreso de las Comunica-
ciones (APC, 2015 p17). Esta publicacion observa
que los planes de alfabetizacidn digital y entrega
de computadoras que impulsan los gobiernos de
la region no incluyen perspectiva de género, al
menos mas alld de los discursos declarativos.
Ademas de fortalecer el acceso de mujeres y
ninas a las TIC, estos programas deberian con-
templar también como meta clave “alentar el de-
sarrollo de capacidades y habilidades que permi-
tan apropiarse de la tecnologia y que sirvan para
promover el empoderamiento econdmico, politico
y social de las mujeres y contribuir a consolidar la
igualdad de género en la region"®.

Otro de los aspectos de la brecha de género en
el acceso, uso y capacidad de mujeres y varones
respecto a las TIC es la escasa cantidad de mu-
jeres en carreras relacionadas con las ciencias
duras y la tecnologia. Las vocaciones segmenta-
das por géneros, por las que hay mds varones que
estudian ciertas carreras (técnicas, ingenieria,
informatica) y mas mujeres que eligen otras (so-
ciales, enfermeria, docencia), son producto de es-
tereotipos y construcciones socioculturales que
se cementan desde la infancia. “Para el momento
en que las jovenes estdn terminando la escuela
secundaria, las carreras vinculadas a tecnolo-
gia a menudo ya han sido descartadas como una
opcion profesional. Para hacer avances significa-
tivos sobre el desequilibrio de género que se ob-
serva en estos ambitos, es necesario lograr que
mds jovenes se interesen en la tecnologia y sus
diversos usos a temprana edad’, advirtio Sofia
Contreras, Managing Director de Girls in Tech*
durante el lanzamiento de la sede Argentina de
esta organizacion global que busca empoderar a
las mujeres con la tecnologia.

En este mismo sentido, la organizacion chilena
Comunidad Mujer lanzé la campana “Las ninas
pueden™® a fin de saldar la brecha de género en
las vocaciones vinculadas a carreras de tecnolo-

gia y desmontar los roles que desde la infancia se
reparten a ninas y ninos en forma diferenciada.
“Ese ‘orden de género’ asigna al hombre el papel
de proveedor y a la mujer de cuidadora. Por tan-
to, parece natural fomentar habilidades “duras”
en los ninos y “blandas” en las ninas, como son
las matemadaticas y ciencias versus el lenguaje y
comunicacion. Lo grave es que este orden de gé-
nero —que tiene como principales agentes socia-
lizadores al colegio y la familia— encierra una
jerarquizacion y entrega un mensaje claro: las
actividades realizadas por los hombres son mas
valoradas socialmente” (Septlveda, 2013).

Uso significativo, solo para pocos

(BRECHA EN LAS COMPETENCIAS DIGITALES)

Multiples estudios dan cuenta de que el acceso a
dispositivos y conectividad no lo es todo para
provocar una apropiacion significativa de las TIC
ni para mejorar los aprendizajes. Lo que estd en
juego son las habilidades relacionadas a las com-
petencias digitales, de las cuales la escuela deberia
ser la principal promotora y niveladora.

Cuando hablamos de competencias digitales nos re-
ferimos mds alla de la habilidad de operar con una
computadora y sus programas: implica saber bus-
car, seleccionar y citar correctamente la infor-
macion, analizarla criticamente, producir y com-
partir nuevos contenidos y también colaborar con
otros. "Apropiarse de las TIC implica el desarrollo
de nuevas capacidades y la ejecucion de determi-
nadas acciones en el sistema tecnoldgico digital,
dirigidas tanto a las personas como a las institucio-
nes. Por eso se habla de la apropiacion social, ins-
titucional y colectiva”, define el SITEALY’.

13. CEPAL, “Andlisis de la integracion de la perspectiva de género
en las agendas y politicas digitales de América Latina y el Caribe”,
2012, citado en “Informe para Beijing+20: La mujer y las tecnolo-
gias de informacién y comunicacion”, coordinado por Dafne Saba-
nes Plou, Programa de derechos de las mujeres en América Latina
y Caribe, Asociacion para el Progreso de las Comunicaciones (APC).
2015.Pag17.

14. http: //www.girlsintech.org/chapters/ Con sede en cuaro pai-
ses de la region: Argentina, Colombia, Brasil y Chile

15. http://comunidadmujer.cl/lasninaspueden

16. Sepulveda Alejndra, Brecha de género en educacion, Carta

al director publicada en El Mercurio, el 13 de diciembre de 2013
Disponible en http: //www.comunidadmujer.cl/2013/12 /bre-
cha-de-genero-en-educacion/

17. http:/tic.siteal.org/temas/apropiacion
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Las habilidades requeridas para un uso significa-
tivo son complejas: “Buscar y filtrar la informacion
disponible en Internet es muy distinto (a hacerlo con
otros recursos), dado el volumen y formatos de lo
que es posible encontrar; la posibilidad de colabo-
rar tiene nuevos canales que antes no existian y que
amplian las modalidades de interaccion; o la facilidad
para copiar y adaptar contenidos hace mds delicado
el tema del reconocimiento de la autoria. Sin estas
competencias no es posible que los alumnos puedan
aprovechar los recursos digitales en las actividades
de aprendizaje’; sostiene el experto Francesc Pedro.
Estas nuevas habilidades son importantes para los
estudiantes “para incorporarse en las diferentes
esferas de participacion de la sociedad, asi como
aprovechar las nuevas oportunidades para seguir
aprendiendo a lo largo de la vida, incorporar nuevos
conocimientos e innovar en los procesos productivos
y sociales en los que les toca participary, de esta for-
ma, contribuir al desarrollo socioecondmico de sus
comunidades” (Pedro, 2015 p46).

En el mismo sentido, Vacchieri, la especialista en co-
municacion y autora de la publicacidon de Unicef so-
bre politicas TIC en los sistemas educativos, anade:
“La alfabetizacion medidtica del siglo XXI no pasa
tanto por las habilidades técnicas que podamos de-
sarrollar en los estudiantes sino mds bien por las
habilidades sociales y competencias culturales que
le permitan participar en el nuevo escenario media-
tico” (Vacchieri, 2013 p124). Estas competencias se
volvieron cruciales para ejercer la ciudadania al
punto que, segun Juan Carlos Tedesco, experto en
educacion y ex Ministro de Educacion de Argentina,
se locompara con el papel que jugé la alfabetizacion
hace unos siglos atrds, pues permiten participar de
los canales por donde circula la informacion social-
mente significativa: "hoy un ciudadano que no ma-
neje las nuevas tecnologias de la informacion, tie-
ne muchisimas posibilidades de quedar excluido”
(Tedesco, 2008, p26).

El problema es que si bien la brecha en el acce-
so puede reducirse en relativamente corto plazo,
como vienen haciendo todos los paises de la region
con politicas de mejora de la conectividad y de en-
trega de dispositivos, la brecha en el desarrollo
de competencias digitales esta profundamente
relacionada con desigualdades estructurales.
Los recursos TIC estan efectivamente disponibles y
son aprovechables para cada persona segtn fac-
tores sociales, econdmicos y culturales que estdn

distribuidos desigualmente. Al respecto, hay am-
plio consenso en que la escuelay las instituciones
educativas y culturales del Estado tienen un rol
clave en la promocion de las competencias digi-
tales y nivelacion de las diferencias sociales. En
sintesis, el proceso de adquisicion de estas com-
petencias no se da en forma natural o automdatica
por el solo hecho de repartir netbooks o ser parte
de la generacion de nativa digital, son necesarias
politicas activas de inclusion e igualdad.

Aun hay pocos estudios sistematicos que den
cuenta de las brechas socioecondmicas que exis-
ten en el desarrollo de habilidades TIC. En la re-
gion, Chile fue pionero en elaborar orientaciones
curriculares e incorporar la evaluacion de estas
nuevas habilidades TIC a su sistema nacional de
evaluacién educativa. En 20118 calificé a estu-
diantes segtn su nivel de habilidades en tres ca-
tegorias: Avanzado, Intermedio o Inicial. Los resul-
tados de esta primera evaluacion demuestran que
un alto porcentaje de estudiantes (46,2 por ciento)
lograba realizar tareas bdsicas en el computador;
un pequeno grupo (3,3 por ciento) las utilizaban
eficazmente para resolver tareas en el contexto
escolar y la amplia mayoria (96,7 por ciento) so-
lamente hacia un uso instrumental de ellas. Ade-
mds, la evaluacion dio luz a las brechas de orden
socioeconomico: 73 por ciento de los estudiantes
de estratos mads bajos se situaba en el nivel inicial
en el uso de tecnologias. Mientras solo un 8,5 del
grupo socioeconomico mds alto se ubico en este
nivel. A su vez, el nivel avanzado fue alcanzado por
el 17 por ciento de estudiantes de estratos mas ri-
cos y solamente por 0,3 por ciento de los alumnos
de los grupos socioecondmicos mds pobres. Las
cifras resultan coherentes al detectar que en el
nivel de menos habilidades TIC el 53 por ciento de
los estudiantes no cuenta con conexion a Internet
en el hogary, por el contrario, en el nivel avanzado
unicamente el 8,8 por ciento carece de conexion en
su hogar. El operativo se repitio dos anos después,
con resultados muy similares*®.

18. Participaron de la evaluacion 10.321 estudiantes de 505 es-
cuelas. Sistema Nacional de Medicion de Competencias TIC en Es-
tudiantes, Ministerio de Educacion de Chile. Resultados generales
2011. http: //www.enlaces.cl/index.php?t=44&i=2&cc=1943&tm=2
19. Sistema Nacional de Medicién de Competencias TIC en Estu-
diantes, Ministerio de Educacion de Chile. Resultados generales
2013 http://www.enlaces.cl/index.php?t=44&i=2&cc=2441&tm=2
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Chile®® y Argentina®! (solamente en la Ciudad de
Buenos Aires) fueron los unicos paises latinoame-
ricanos, de un total de 20 en todo el mundo, que
participaron del primer Estudio Internacional de
Alfabetizacion Computacional y Manejo de Infor-
macion (ICILS) que en 2013 evalud las competen-
cias digitales de 60.000 estudiantes de 15 anos
(Sandoval, 2015, pll). Ambos paises quedaron
muy por debajo del promedio internacional. Los re-
sultados se obtuvieron a través de ejercicios plan-
teados en cuatro niveles de creciente complejidad.
Este estudio es relevante porque verificé también
que en todos los paises los estudiantes de menor
nivel socioeconomico y con padres con escaso ni-
vel educativo lograron menor puntaje que los del
grupo socioeconomico alto.

20. Estudio Internacional de Alfabetizacion Computacional y Manejo
de Informacion (ICILS), presentacién de resultados disponible en
http:/es.slideshare.net/fabian2102 /resultados-icils-2013 . Ver
también La Tercera, 22/11 /2014, “Informe: 18% de escolares
chilenos no tiene habilidades computacionales”, por Cristébal
Palacios, disponible en: http: //www.latercera.com/noticia/na-
cional/2014/11/680-605611-9-informe-18-de-escolares-chi-
lenos-no-tiene-habilidades-computacionales.shtml
21. Estudio Internacional de Alfabetizacion Computacional y
Manejo de Informacion (ICILS), presentacion de resultados
disponible http:/es.slideshare.net/astorresponde/estudio-inter-
nacional-de-alfabetizacin-informtica-y-manejo-de-tecnologas-ici-
Is-resultados-2013. Ver también Perfil, 26 /04 /2015, “Los alumnos
no distinguen qué contenidos son relevantes en Internet”, Por
Enrique Garabetyan, disponible en: http://www.perfil.com/ciencia/
Los-alumnos-no-distinguen-que-contenidos-son-relevantes-en-in-
ternet-20150426-0051.html

Otras iniciativas destacadas de Chile orientadas a ninas, ninos y
adolescentes para la conectividad e inclusion digital y de educacion
y capacitacion son: Todo Chile Conectado, Conectividad para la
Educacion y Plan de Tecnologias para una Educacion de Calidad,
espacio multisectorial coordinado por la Subsecretaria de Teleco-
municaciones. http://www.subtel.gob.cl/

La Agenda Digital Imagina Chile menciona los primeros instru-
mentos de planificacién en estos temas: Libro Blanco de las TIC
y la Agenda Digital 2004 — 2006 (Chile te acerca al futuro). Otras
politicas importantes fueron el Plan de Accién 2006-2007, Agenda
Digital 1.0, la cual buscaba promover el acceso a infraestructura
adecuada de banda ancha, acceso a computadoras y conexién a
Internet, asi como el desarrollo del capital humano a través de la
capacitacion en TIC, y la eficiencia y transparencia del Estado.

1.2. Politicas publicas TIC con im-
pacto en lainfanciay juventud de
América Latina

Hacia el final de la década de los 90, y mds ade-
lante en el marco de la Cumbre Mundial sobre la
Sociedad de la Informacidn (Ginebra 2003 y Tunez
20015), los paises de la region asumieron la im-
portancia de la inclusion de las TIC y el desarro-
llo de la sociedad de la informacion para alcanzar
objetivos macro de desarrollo socialy economico,
por lo que buscaron masificar el acceso y uso de
las TIC para reducir la brecha digital y la exclusion
social. Chile fue uno de los primeros paises en la
region en reconocer la importancia de la socie-
dad de la informacion desarrollando desde fina-
les de la década del ‘90 propuestas enfocadas en
el impacto y desarrollo del uso de las TIC. (Ponce,
Rojas, 2010, p3) También Uruguay liderd este pro-
ceso cuando al inicio de la década del 2000 cred
la Agenda para el Desarrollo de la Sociedad de la
Informacion.

Los paises latinoamericanos reconocen la impor-
tancia de adoptar politicas publicas que incorpo-
ren las TIC en el desarrollo en la Declaracion de
Floriandpolisis (2000), en la Agenda de Conectivi-

dad para las Américas (Cumbre de las Américas
del 2001) y la Declaracion de Bavaro (2003), las
cuales acuerdan dar prioridad al fomento de las
estrategias nacionales para la sociedad de la in-
formacion (Ponce, Rojas, 2010 p3).

Sin embargo, otras voces son mds criticas y pos-
tulan que “las TIC en si mismas no marcan la di-
reccion del desarrollo, sino que su uso debe estar
orientado para el desarrollo y las prioridades del
mismo en los distintos contextos” (Rivoir, 2010). De
alguna manera, la incorporacion de TIC para la
Sociedad de la Informacion permite desarrollar
nuevas capacidades, pero estos resultados no
son espontdneos. Las acciones y politicas relacio-
nadas tienen que promover el uso de las tecnolo-
gias para la ampliacion de derechos y oportuni-
dades, involucrar a las personas en el sentido que
adquiere el uso, superar el concepto de "brecha
digital” para pensar en términos de "inclusion di-
gital” (Rivoir, 2010).
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El Plan de Accién Regional eLAC2015%* (2011-
2015), acordado en la Cuarta Conferencia Minis-
terial sobre la Sociedad de la Informacidon para
América Latina y el Caribe (CEPAL 2013), fue una
estrategia a largo plazo en materia de Sociedad de
la Informacidn y del Conocimiento con lineamien-
tos y prioridades acordadas por los paises de la
region. Este compromiso fue renovado en 2015
con la adopcion de la nueva Agenda digital para
América Latina y el Caribe (eLAC2018)%°.

Ameérica Latina estd atravesando un momento de
cambios politicos y sociales histdrico. En ese marco,
todos los paises de la region estdn desarrollando
politicas publicas para ampliar el acceso e igualdad
de oportunidades frente a las TIC y algunas nacio-
nes también incorporan una segunda serie de me-
didas que buscan la apropiacion y la ampliacion de
las capacidades para el uso de la tecnologia.

La adopcion de modelos 1 a 1, es decir programas de
entrega de dispositivos a cada uno de los estudian-
tes y docentes, es la tendencia mds extendida en la
region para la incorporacion de las TIC. Esta convive
con otras acciones previas, especialmente en zonas
de recursos escasos o geogrdficamente mds aisla-
das. Por ejemplo, entre las primeras politicas para
asegurar el acceso a las TIC que aun siguen vigen-
tes pueden mencionarse los espacios comunitarios
equipados con mdquinas con conexion (como los pri-
meros Centros Tecnoldgicos Comunitarios y los mds
recientes Ntcleos de Acceso al Conocimiento -NAC-28
de Argentina, los Centros Comunitarios Inteligentes
en Costa Rica, o los Infocentros®” de Venezuela).

A su vez, la mayoria de los paises definieron sus
agendas digitales, las cuales contemplan lineas
de accion relacionadas con la infraestructura y el
equipamiento para la conectividad, mecanismos
para la participacion ciudadana y apertura del Es-
tado, e impulso a las industrias y negocios del sec-
tor, asi como politicas de alfabetizacion digital e
integracion de TIC en la educacion y la generacion
de conocimiento. Las agendas publicas de los pai-
ses de la region, en su mayoria, estdn orientadas a
la disminucion de la brecha digital, la igualdad y la
conectividad. Sin embargo, hay que senalar que mu-
chas de estas estrategias estdn fragmentadas en
distintos ministerios y niveles de gobierno (nacional,
provincial, municipal) sin comunicacion entre si. En
este sentido, la organizacion federal de los paises,
se presenta como un desafio desde los Estados
nacionales para alcanzar las realidades locales.

Iniciativas de conectividad

en laregion:

Argentina:

PLAN NACIONAL ARGENTINA CONECTADA,
CENTRO NACIONAL DE DATOS Y RED FEDERAL
DE FIBRA OPTICA.

Chile:
ESTRATEGIA DIGITAL 2007-2012; RED DE CO-
NECTIVIDAD Y COMUNICACIONES DEL ESTADO.

Colombia:

PLAN DE BANDA ANCHA VIVE DIGITAL; PROYEC-
TO NACIONAL DE FIBRA OPTICA; RED DE ALTA
VELOCIDAD DEL ESTADO COLOMBIANO.

Costa Rica:
PLAN NACIONAL DE DESARROLLO DE LAS TELE-
COMUNICACIONES.

México:
RED DORSAL NACIONAL DE FIBRA OPTICA;
AGENDA DIGITAL.MX

C
w
—
)

Las acciones en el drea de Educacion en relacion
con las TIC son la via por la cual ninas, ninos y ado-
lescentes y sus familias, en general, acceden al al-
cance de estas politicas. En ese marco, la mayoria
de los gobiernos latinoamericanos puso en marcha
programas de distribucion gratuita de computa-
doras para nifas y ninos de escuelas publicas y
docentes. En algunos casos las iniciativas también
contemplan la instalacidn de redes de banda ancha
para establecimientos escolares y se complementa
con produccion de contenidos pedagdgicos para
trabajar con las mdquinas en las aulas.

24. Disponible en http://www.cepal.org/elac2015/ La Comision
Econdmica para América Latina y el Caribe (CEPAL) actua como
Secretaria Técnica de este Plan de Accidn Regional aprobado en 2010
en Lima, Perd.

25. Disponible en: http:/repositorio.cepal.org/handle/11362,/38886
26. Mas informacion en: http: //www.argentinaconectada.gob.ar/
arg/258,/14554 /nucleos-de-acceso-al-conocimiento-nac.html

27. El proyecto nacio hace 10 anos y desde hace tres es una
fundacion. Hoy en dia cuenta con 737 centros, 28 info-mdviles y un
presupuesto anual de 22 millones de ddlares. Cada Infocentro dis-
pone de 10 ordenadores con conexion a Internet a disposicion de la
comunidad en la que se encuentra. Mas informacion en: http:/www.
infocentro.gob.ve/ y en http://www.unesco.org/new/es/education/
themes/education-building-blocks/literacy/single-view/news/info-
centros_trabajando_por_la_inclusion_tecnologica/

pdgina 41



Una computadora para cada nina
y nino

Uno de los programas de mayor difusion en la re-
gion, tanto a nivel nacional como local o piloto, es
One Laptop per Child (OLPC?®), el cual se aplica
también con variantes locales. Las experiencias
basadas en el modelo 1 a 1 se expandieron a todo
el continente: “desde el Plan Ceibal, en Uruguay, y
Conectar Igualdad, en Argentina, que apuntan a
la saturacion de un nivel o del sistema educativo
completo, hasta iniciativas, por el momento mds
acotadas, de Perd, Chile, Costa Rica y Paraguay”
(SITEAL, 2014 p61). También tiene presencia en
Meéxico, Venezuela y El Salvador.

En los ultimos cinco anos, América Latina se ha
convertido en “una de las regiones mds proactivas
del mundo en relacidn con la integracion de las TIC
en sus sistemas educativos, con el fin de contribuir
a la inclusion social, la democratizacion y la reduc-
cion de la brecha digital” (SITEAL, 2014, p32).

28. Uruguay desarrolla uno de los planes de inclusidn digital en
educacion mas ambiciosos de América Latina. En diciembre de 2006
anuncid la puesta en marcha del Plan CEIBAL, con el que se busca
promover la inclusion digital y disminuir la brecha digital, a fin de po-
sibilitar un mayor y mejor acceso a la educaciony a la cultura. Cada
alumno y cada maestro de las escuelas publicas del pais recibieron
en forma gratuita una computadora portatil. Asi, fue la primera
iniciativa de la region en lograr una cobertura del 100% en escuelas
publicas primarias (Guerra et al. 2008). Mas informacion en http://
one.laptop.org/ OLPC - One Laptop per child. En Argentina, el pro-
grama Conectar Igualdad a julio de 2015 lleva entregadas 5 millones
de netbooks a estudiantes y docentes de escuelas publicas secunda-
rias, de educacion especial y de institutos de formacion docente. El
programa ademas hace capacitacion docente y elabora propuestas
educativas para favorecer la incorporacion de las net en los procesos
de ensenanza y aprendizaje. El programa de Chile TIC en el Aula (2007
—2011) entregaba un Kit TIC en el aula y un set recursos digitales

que consistian en una laptop o netbook, un proyector multimedia con
equipo de adio, soporte y telon. Chile también equipé laboratorios
moviles computacionales, llegando en 2012 a una tasa de 9 alumnos
por computadora con mas de 350.000 equipos suministrados. Colom-
bia impulsa la iniciativa Computadoras para educar con una llegada
prevista de 500.000 computadoras a entregar en sedes educativas
beneficiarias, bibliotecas y casas de la cultura. A su vez desarrolld

un esquema de subsidios para Internet, llegando a los 2 millones

de hogares conectados en 2014 y un proyecto piloto 1 a 1, con un
alcance de 6.500 maquinas en tres localidades. En Costa Rica: el plan
Conectandonos (OLPC) tiene una proyeccion de 25.000 computadoras
para ninos y docentes.

29. Mas informacion: http://www.relpe.org/portales/

El alcance de estas politicas es masivo y sosteni-
do. El Ministerio de Educacidn de Chile informa en
el documento “Enlaces, innovacion y calidad en la
era digital” que el porcentaje de computadoras co-
nectadas en colegios al 2012 es el 66% para muni-
cipales, 80% para particular subvencionado y 95%
para particular pagado.

Estos planes en ocasiones son acompanados por
la creacion de portales educativos nacionales,
como parte de las politicas nacionales de forma-
cion docente y produccion de contenidos, los cua-
les se articulan en la Red Latinoamericana de Por-
tales Educativos (RELPE)29.
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Programa nacional

Programa provincial
Y/o distrital

CONECTAR IGUALDAD, PROYECCION 3.500.000, ALCANCE:
B 2.014.492.(AL MOMENTO DE LA EDICION FINAL DE ESTE
Argentina INFORME ESTA CIFRA SUPERO LA PROYECCION. A MAYO

PLAN S@RMIENTO, CABA, ALCANCE: 165.747.
OLPC LA RIOJA, LA RIOJA, ALCANCE: 60.000.
CLICKEAR, PERGAMINO, ALCANCE: 1600. TODOS

DE 2014: 3.981.874 NETBOOKS ENTREGADAS. VEASE:
WWW.CONECTARIGUALDAD.GOB.AR/)

LOS CHICOS EN LA RED, SAN LUIS, ALCANCE: 6154.

Estado
PRI UNA COMPUTADORA POR DOCENTE,
zt‘;'o";‘z_:ma' PROYECCION: 117.791, ALCANCE 36.301.
Brasil PROUCA. UCA UM COMPUTADOR OR ALUNO,
PROYECCION: 37.000.000, LCANCE: 600.000.
Chile LMC. LABORATORIOS MOVILES COMPUTACIONALES,
PROYECCION: 250.000, ALCANCE: 50.186.
) PROYECTO PILOTO 1 A 1, PROYECCION: 1500,
Colombia ALCANCE: 300. COMPUTADORES PARA EDUCAR,
PROYECCION: 321.000 .
. CONECTANDONOS (OLPC). UNA LAPTOP POR NINO,
Costa Rica PROYECCION: 25.000, ALCANCE: 1500.
MI COMPU, PROYECCION: 50.000,
Ecuador ALCANCE: 3385.
El Salvador CERRANDO LA BRECHA EL CONOGIMIENTO,
PROYECCION: 00.000, ALCANCE: 2800.
e OLPC HAITI. UNA LAPTOP POR NINO, PROYECTO PILOTO ESCUELA
Haiti PROYECCION: 14.200. NACIONAL REPUBLICA DE CHILI,
ALCANCE: 116
OLPC JAMAICA, 3 ESCUELAS DE ENSENANZA
J . PRIMARIA: ESCUELA PRIMARIA DE AUGUST TOWN,
amaica LA ESCUELA BASICA METODISTA PROVIDENCE Y
EL COLEGIO MONEAGUE, ALCANCE: 115
. OLPC MEXICO SONORA, SAN LUIS
Meéxico POTOSI, NAYARIT Y MAZAHUAS.
. OLPC NICARAGUA. UNA LAPTOP POR NINO,
Nicaragua PROYECCION: 50.000, ALCANCE: 26.000.
. TECNOLOGIA PARA TODOS,
Panamd PROYECCION: 93.000, ALCANCE: 1500
MODELO PEDAGOGICO 1 A 1, PROYECCION: 1.500.00, PARAGUAY EDUCA, CAACUPE,
Paraguay ALCANCE: 40.000. UNA COMPUTADORA POR ALCANCE: 9000.
DOCENTE, PROYECCION: 38.300.
. OLPC PERU, PROYECCION: 3.800.00,
Peri ALCANCE: 36.301.
Urugqua PLAN CEIBAL, PROYECCION 670.000,
guay ALCANCE: 600.000.
Republica PROYECTO CANAIMA. UNO EDUCATIVO DE LAS
Bolivariana TECNOLOGIAS DE LA INFORMACION Y LA COMUNICA-
De Venezuela CION, PROYECCION: 3.500.000, ALCANCE: 1.800.000.

FUENTE: elaboracion propia sobre la base de las fichas de Experiencias del Observatorio de Politicas 1 a 1 de la Relpe.
Datos actualizados a setiembre de 2012, en: http://observatorio.relpe.org/?page_id=1447.




Margarita Poggi, directora del IIPE-Unesco, se
pregunta por el sentido de este importante esfuer-
zo, en el contexto de desigualdad y heterogeneidad
regional, y encuentra razones tanto sociales como
pedagdgicas que justifican su inclusion: “En primer
lugar -responde Poggi-, la integracion de tecnolo-
gias en la educacion es necesaria para propiciar
la democratizacion del conocimiento y garantizar
mayor justicia social y educacion de calidad. En
segundo lugar, se trata de reconocer que las TIC
pueden constituir una oportunidad para la revision
y transformacion de prdcticas educativas mds co-
nectadas con lo contempordaneo y con el mundo de
los y las estudiantes” (SITEAL, 2014 p11).

En este sentido, el Ministerio de Educacion de Ar-
gentina realizd junto a 15 universidades naciona-
les una evaluacién®® (2015) sobre el impacto del
Programa Conectar Igualdad. La investigacion
concluye que “el modelo 1 a 1 implica mucho mas
que la entrega de una netbook. Supone articular
una serie de procesos y acciones que garantizan
la infraestructura tecnoldgica en la escuela, una
gestion que favorece la innovacion educativa a
través de la apropiacion del modelo que se re-
fleje en nuevos modos de ensenar y aprender, y
generar espacios y momentos de formacion que
permitan al profesor redescubrir su funcion, sus
estrategias didacticas y sus formas de construir
el espacio del aula” (Ministerio de Educacion de
la Nacion, Argentina, 2015). El estudio evalud que
la entrega netbooks a estudiantes y docentes
produjo una importante transformacion en los
procesos de enseianza y aprendizaje. Para la
mayoria (70%) de los estudiantes el uso de las net-
books hace que las clases “sean mds dindmicas”.
Cerca del 45 por ciento de ellos utiliza aplicacio-
nes y softwares incluidas en las netbooks -libros
digitales, simuladores, softwares de robots, ima-
genes satelitales y editores de audio y video- lo
que indicaria una mayor apropiacion de la tecno-
logia y un uso menos instrumental.

30. Investigacion “Cambios y continuidades en la escuela secundaria:
la universidad publica conectando miradas’, 2015. Disponible en
http:/perio.unlp.edu.ar/sites/default/files/libro-_segunda_etapa_
cambios_y_ continuidades.pdf. Ver también Agencia de noticias Télam,
21.04.2015, “El 80% de alumnos secundarios valord que las netbooks
extienden el tiempo del aula al interior de la familia®. Disponible en
http://www.telam.com.ar/notas,/201504 /102390-el-80-de-alum-
nos-secundarios-valoro-que-las-netbooks-extienden-el-tiempo-del-
aula-al-interior-de-la-familia.html

En cambio, en Uruguay, pionero en lograr la uni-
versalizacion del modelo 1 a 1, los resultados de
una evaluacion del Plan Ceibal son diferentes y
sugieren que éste “no habria tenido un impacto
en matemdtica y lectura ni a nivel general ni se-
gun nivel socioecondmico”y que aiin no se realiza
un uso innovador de la tecnologia para la ense-
fanza y el aprendizaje (Giolia de Melo, Miranda,
Viera, 2013, p24). El estudio aclara que estos
resultados se encuentran en linea con la mayor
parte de la literatura sobre el impacto del uso de
computadoras en el aprendizaje, la cual encuen-
tra resultados nulos o negativos. A su vez, no se
encontro que las maquinas produjeran un cambio
en la percepcion de las habilidades en lengua ni
matemadtica y tampoco en otras habilidades vin-
culadas al uso de internet. Al analizar datos des-
criptivos sobre la frecuencia de uso de la laptop
en clase, el grupo de investigadores observo que
“su uso no es masivo en todas las escuelas y mu-
cho menos en el Ciclo Basico. Ademas, el principal
uso que se reporta de la computadora en clase es
para buscar informacion en Internet”.

A medida que se expande el acceso a las TIC y
su aprovechamiento por parte de ninas, ninos y
adolescentes, resulta necesario conocer datos
que evaluen el proceso. Sin embargo, aunque hay
consenso acerca de la evaluacion como un insu-
mo clave para la toma de decisiones, “existe poca
informacion que dé cuenta, en forma sistemdtica,
del alcance de estas politicas de modo integral, es
decir, abarcando todos los aspectos involucrados
en las iniciativas” (SITEAL, 2014 p64). Por su parte,
Vacchieri también senala “la dificultad de obtenery
luego ordenar el panorama, en particular en nues-
tra region. De muchos paises hemos hallado poca
informacion sistematizada sobre el avance de los
procesos de integracion, sumado a que en algunos
de ellos no ha habido politicas lineales y por ende
resulta dificil seguir los cambios que se llevaron a
cabo” (Vacchieri, 2013 p85).

Muchas voces llaman la atencidon sobre la necesi-
dad de que “las politicas TIC redoblen esfuerzos
a la hora de abordar la cuestion del uso que en
el interior del sistema educativo hacen tanto do-
centes como alumnos de los dispositivos de este
modelo de implementacion de TIC’", sostiene el in-
forme del SITEAL y alude a que la brecha digital
“no pareceria acotarse solamente por el acceso a
un dispositivo especifico sino, fundamentalmente,
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mediante acciones programdticas que promuevan
la apropiacion efectiva de nuevas competencias,
lo que podria traducirse en un modo de utilizacion
mas provechoso” (SITEAL, 014 p37). En este senti-
do, anade que: “el énfasis fundamental de las poli-
ticas actuales de integracion tiene que ver con las
condiciones que faciliten la mejora cuantitativa y
cualitativa de los usos dentro del sistema educa-
tivo (...) ademds de disponer de los equipamientos
y de las infraestructuras necesarias, las politicas
consideran que deben favorecer el buen uso de las
tecnologias en las aulas”.

AHORA MOVILES

Todo parece indicar que respecto a los modelos
1 a 1 a partir de ahora “los dispositivos méviles
(celulares, smartphones, tabletas, mp3 y mp4)
son la tendencia mas saliente respecto de ‘lo que
sigue’' o la préxima fase con la que deberan en-
frentarse los procesos educativos, aunque no
hay todavia modelos consolidados respecto de
estos dispositivos como si los hay en cuanto a las
computadoras (como el modelo laboratorio, las
aulas moviles, el modelo 1 a 1, etc.)” (Vacchieri,
2013, p122). Al respecto, Vacchieri advierte que:
“la incorporacion de los dispositivos moviles a la
educacion forma parte de la agenda de la indus-
tria tecnoldgica, que encuentra aqui un espacio
de mercado de enorme potencialidad, y también
de las agencias internacionales que han comen-
zado a investigar usos alternativos a través de
experiencias piloto”

Es de suponer que la mera entrega de equipos no
garantiza aun la superacion de las brechas digita-
les. Las mejoras en infraestructura y equipamiento
son un primer paso al que deben seguirle el desa-
rrollo de capacidades y las habilidades tecnoldgi-
cas, para atender a la llamada “segunda brecha” o
brecha de uso. Por esta razon, Pavez subraya: “la
atencion no deberia solo estar enfocada en cudn-
tos acceden a Internet sino en como acceden y qué
hacen con ese acceso” debido a que “el tipo de uso
y las habilidades digitales no son homogéneos en
la poblacidn infantil y juvenil”(Pavez, 2014, p11).

En suma, las politicas de mejora en el acceso sir-
ven en la medida en que estén acompanadas por
politicas de educacion y alfabetizacion digital asi

como de medidas de proteccion de la violencia y
otros potenciales riesgos en entornos digitales.
Por el momento, se observan mds medidas aisla-
das, antes que la existencia de planes nacionales
que articulen estas acciones y que a su vez inclu-
yan un marco normativo claro en cuanto a la pro-
teccion de la violencia, la intromision en la intimi-
dad y privacidad asi como un entorno sano para el
desarrollo de ninas, ninos y adolescentes.

Politicas de proteccion
y prevencion

Asi como las TIC son fuente de oportunidades
para el ejercicio de los derechos humanos y la
ciudadania, sabemos que su uso también im-
plica ciertos riesgos para su seguridad y bien-
estar. En este sentido, se requieren politicas
publicas activas para la proteccion y cuidado
de ninas, niios y adolescentes y para la pre-
vencion de situaciones riesgosas. Esta es una
responsabilidad ineludible de los Estados, en la
que también son interpelados actores sociales,
como las empresas vinculadas al sector TIC y la
sociedad civil.

En este sentido, es importante destacar algunas
iniciativas de los Estados de la region compro-
metidas con la garantia de un ambiente digital
protegido, seguro y confiable para ninas, nifos
y adolescentes. Con diferentes grados de desa-
rrollo e incidencia, los paises estdn dando res-
puestas en este darea, de la mano de organizacio-
nes sociales y empresas del sector.

Por ejemplo el programa pionero “Internet Sano’,
del Ministerio de Tecnologias de la Informacion
y las Comunicaciones de Colombia como estra-
tegia para proteger a la poblacion infantojuvenil
en la red. La propuesta que integra temas como
explotacion sexual, pornografia y conductas
que afectan la integridad de ninas, ninos y ado-
lescentes en el mundo digital. La campana tie-
ne actualmente continuidad en el portal “En TIC
Confio”®!, como parte de la Politica Nacional de
Uso Responsable de las TIC del Ministerio TIC
y su Plan Vive Digital. Ademadas, en alianza con el
sector privado y organizaciones de la sociedad
civil, Colombia desarrollé en 2012 la plataforma
www.teprotejo.org para canalizar las denuncias,
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conocer y visibilizar la magnitud de los riesgos
para ninas, ninas y adolescentes. “Te Protejo” fue
el primer miembro de la Fundacién del INHOPE®?.
El programa Con vos en la Web®3 que llevan ade-
lante el Ministerio de Justicia y Derechos Huma-
nos de la Argentina se propone como un espa-
cio para la comunicacion, el asesoramiento y la
participacion de ninas, ninos y personas jovenes
en temas vinculados con las nuevas tecnologias
y la proteccion de los datos personales. Esta ini-
ciativa, tiene la misidon de identificar y disminuir
los factores de riesgo relativos al uso de las nue-
vas tecnologias. En este mismo pais, el Instituto
Nacional contra la Discriminacion, la Xenofobia
y el Racismo -INADI- desarrollé también una
“Plataforma por una Internet libre de discrimi-
nacién"** que tiene como objetivo preservar el
ambito de Internet de cualquier tipo de manifes-
tacion de violencia discriminatoria que afecte los
derechos de grupos, comunidades o personas.

TIC, inclusion y desarrollo

El analfabetismo digital en la sociedad de la
informacion equivale a repetir y reforzar la
exclusion social, economica, cultural y politica
que viven quienes no saber leer ni escribir. Por
tanto, los paises de la regidon se enfrentan al de-
safio de incorporar las TIC profundizando en po-
liticas para la igualdad, que apunten a disminuir
las distintas brechas que se dan en el acceso
y especialmente en el uso de TIC. El informe de
ANDI lo expresa claramente: “para que las bue-
nas promesas de inclusion se hagan realidad,
es fundamental que existan politicas estables,
capaces de posibilitar que los grupos excluidos
social y econdmicamente tengan acceso y se
apropien de la informdtica, de los recursos mul-
timedia y de Internet, evitando la profundizacion
de los abismos de desigualdad y contribuyendo
a una plena inclusion social y cultural” (ANDI,
2012 p139).

Por el momento, “la garantia de acceso a los be-
neficios que aportan los nuevos medios depende
de amplios programas de inclusion digital y de
la promocion de una cultura digital libre, ética y
participativa’, caracteriza un informe de la Red
Andi América Latina. “Al mismo tiempo —continua

el informe- que el acceso a la banda ancha co-
mienza a ser considerado como una demanda
social de primer orden, es necesario invertir en
procesos educativos que permitan la inclusion
efectiva de este ptblico en el nuevo universo co-
municativo” (ANDI, 2012, p135).

El uso de las TIC es clave para el desarrolio de
los paises, pero en tanto su acceso y uso signifi-
cativo no sea igualitario se abriran nuevas bre-
chas y desigualdades sociales. Si los gobiernos
no asumen decisiones activas a través de politicas
publicas de acceso universal a conexion de cali-
dad, a las TIC y a usos significativos y transforma-
dores de las mismas, “la brecha digital amenaza
con reforzar o exacerbar los patrones existentes
de desventaja” (Santos Pais, 2014, p18).

31. Mas informacion http://www.enticconfio.gov.co

32. Mas informacidn http:/inhope.org/gns/home.aspx
33. Mas informacion http://www.convosenlaweb.gob.ar/
34. Mas informacionhttp: /internet.inadi.gob.ar/
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Sintesis del Capitulo 1

Ninas, ninos y adolescentes representan un
parte importante de los nuevos usuarios
que dia a dia se suman a los millones que
vivimos en conexion a la red de redes. En
Ameérica Latina, cerca del 40 por ciento de
la poblacidn puede conectarse a Internet y
la proporcion crece sostenidamente, de la
mano de politicas de mejora de infraestruc-
tura y expansion de mercados. Sin embargo,
a diferencia de paises mas desarrollados, en
Latinoamérica, el continente mas desigual
del planeta la disponibilidad para la conec-
tividad también es dispar entre los paises y
al interior de los mismos, especialmente en
zonas rurales y montanosas. Asi como la ex-
periencia de la banda ancha aun es un privi-
legio de unos pocos que cuentan con poder
adquisitivo para disfrutarla desde computa-
doras personales como de teléfonos y otros
dispositivos moviles. Un panorama tensio-
nado por determinantes estructurales y
desigualdades persistentes vinculadas a
cuestiones de ubicacion geografica, género,
nivel socio-econédmico y educativo.

En este contexto, la poblacién infantojuvenil
se reconoce como impulsora del proceso de
expansion de las TIC y por tanto es bene-
ficiaria prioritaria de los planes guberna-
mentales de alfabetizacion digital y entrega
de equipos. La proporcion de ninas y ninos
conectados en la region es considerable-
mente alta en relacién a la poblacion de
mayor edad. Y hay estudios que en algunos
paises constataron que en los hogares don-
de viven adolescentes hay mayor disponibi-
lidad de celulares, computadoras e Internet
que en aquellos donde no hay integrantes
de estas edades. A su vez, son quienes mas
rapido adoptan los nuevos dispositivos md-
viles que les permiten estar conectados e
incorporar el uso de TIC a su vida cotidiana
en todo momento.

En los ultimos anos, la mayoria de los paises
de la region hicieron esfuerzos importan-
tes para avanzar en facilitar a la poblacion
el acceso a computadoras y mejorar la in-

fraestructura y los servicios de conectivi-
dad. Si bien los progresos en las condiciones
materiales y tecnoldgicas son clave para
reducir la brecha digital en cuanto al acceso,
otras grietas se mantienen profundas liga-
das a vulnerabilidades sociales que también
limitan el pleno aprovechamiento de las TIC.
Algunas de estas brechas digitales se reco-
nocen en aspectos como: la apropiacion
integral de las TIC mas alla de lo social y
recreativo, la falta de cobertura y recursos
en zonas rurales, o la escasez en la produc-
cion local de contenidos. Otras brechas se
identifican por la edad, el género, la situacion
educativa y socioecondomica.

Por tanto, el acceso a dispositivos y conec-
tividad no alcanza para lograr una apropia-
cion significativa de las TIC ni mejoras en las
competencias digitales. En este sentido, los
Estados tienen un rol impostergable a través
politicas activas de inclusion e igualdad para
la disminucion de las diferencias sociales. El
uso de las TIC es clave para el desarrollo de
los paises y las personas, pero en tanto su
acceso y uso significativo no alcance a todos
por igual “la brecha digital amenaza con re-
forzar o exacerbar los patrones existentes
de desventaja” (Santos Pais, 2014 p18).

En el marco de un proceso de cambios po-
liticos y sociales histérico, todos los paises
de la regidon estan implementando politicas
publicas para ampliar el acceso e igualdad
de oportunidades frente a las TIC. La adop-
cion de modelos 1 a 1, es decir programas
de entrega de dispositivos a cada uno de los
estudiantes y docentes, es la tendencia mas
extendida en la regidon para la incorporacion
de las TIC. A su vez, hay naciones que ya se
enfocan en mejorar las capacidades para el
uso de la tecnologia y otras que plantean ini-
ciativas para la proteccion y prevencion de
los riesgos a la seguridad de ninas, ninos y
adolescentes en linea
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Capitulo 2

Jugar y vincularse con otros

2.1. Una generacion conectada
en todo momento y lugar

Del mismo modo en que la gran mayoria de las
personas adultas no imagina su vida sin un telé-
fono de linea o un televisor, es posible que ninos,
ninas y adolescentes no perciban el impacto de
las TIC en su vida cotidiana, en tanto éstas siem-
pre han estado ahi, formando parte de su mundo.
A través de la lectura de una variedad de inves-
tigaciones, daremos cuenta del perfil de la gene-
racion mds joven que habita en América Latina y
de como sus usos y costumbres vinculados a las
TIC estdn dando lugar a nuevas Iégicas para la
interaccion social, el entretenimiento y el manejo
de la informacion.

Un estudio pionero en la region realizado por la
Asociacion civil Chicos.net describid que las TIC
“indudablemente, afectan los modos de relacion
de chicos/as y adolescentes; como estudian,
como se entretienen, como sostienen lazos de
amistad o amplian sus redes sociales. De este
modo construyen su cotidianeidad y también sus
identidades. Es necesario comenzar a compren-
der que los jovenes de nuestros dias viven en
un paradigma cultural absolutamente distinto
al de sus padres y las nuevas tecnologias con-
tribuyen a la composicion de ese nuevo mundo
de experiencia” (Chicos.net, 2009, p12).

Al mismo tiempo, no hay que perder de vista que
hay aspectos que se mantienen mds alla de la in-
sercion de las TIC en la experiencia de la nifez y
la adolescencia. En este sentido, la organizacion
ECPAT International senala oportunamente que:
"Dentro del espacio virtual, niinos, niiias y ado-

lescentes interactiian de la misma manera que
en el mundo fisico: participan de la construc-
cion de vidas y circulos sociales donde buscan e
intercambian informacion, se comunican y con-
fian en amigos y pares, conocen e interactuan
con extranos, hacen nuevos amigos, aprenden y
desarrollan sistemas de valores, juegan juegos y
se entretienen y prueban y desarrollan sus iden-
tidades. También tienen discusiones, desafian
la autoridad, buscan informacion considera-
da tabd, se arriesgan, ingresan en zonas en las
que no deberian ingresar, sienten miedo, estrés
y ansiedad y prueban los limites de la disciplina
establecida por sus padres y tutores” (ECPAT In-
ternacional, 2005, p1).

Desde esta perspectiva, es posible senalar algu-
nas particularidades de ninas, ninos y adoles-
centes del mundo contempordaneo (Garcia Fer-
ndndez, 2010, p19):

e gran facilidad para el procesamiento de la in-
formacion,

e busqueda de gratificaciones inmediatas

e capacidad de realizar muchas tareas al mismo
tiempo

e mayor desarrollo de la inteligencia visual que
generaciones anteriores.

* necesidad de conexidon permanente

e diversificacion de fuentes del conocimiento,
que amenazan con desplazar a padres y madres
como unica autoridad maxima y fuente de con-
sulta

e construccion activa de una identidad virtual
que opera en paralelo a su identidad real.
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“Con mayor capacidad de multitasking, una inteli-
gencia visual mas desarrollada, y con un procesa-
miento mas rapido de la informacion -aunque tal
vez menos critico-, los ninos de hoy parecen tener
capacidades y caracteristicas diferentes a las que
tuvieron sus padres en la infancia”. Asi caracteriza

a ninas y ninos de hoy el ultimo estudio publicado
en 2015 por la Asociacion civil Chicos.net, que in-
daga sobre el uso de TIC en ninas y ninos de 7 a
12 anos, en Buenos Aires y AMBA (Argentina), San
Pablo (Brasil) y Distrito Federal (México) (Chicos.
net, 2015) . %

Estamos hablando de una generacion conectada en
todo momento y lugar, a través de dispositivos cada
vez mds moviles y personalizados. Asi lo confirma el
estudio referido: si bien la PC de escritorio aun es el
dispositivo de mayor penetracion en los hogares (79
por ciento para Argentina y Brasil y 60 por ciento para
Meéxico, donde ya fue superada por computadoras
portdtiles), los smartphones también registran una
presencia considerable: 69 por ciento en Brasil, 63
por ciento en México y 55 por ciento en Argentina. A
su vez, la encuesta revela que entre 3y 4 de cada diez
ninos, ninas y preadolescentes se conecta a Internet
desde la “privacidad” de su dormitorio. Un escenario
que “impacta en habitos tan bdsicos como la regula-
cion de las horas de sueno’, de acuerdo a la investi-
gacion y asi la interaccion con los contenidos vira de
una pantalla familiar y unidireccional representada
por la television a pantallas cada vez mds personales
de consumo y produccion activa de contenidos. Pero
ademds de conectarse en el hogar, ninas y nifos tam-
bién lo hacen fuera del mismo. Y esta es una tenden-
cia que se incrementa a medida que aumenta la edad
(Chicos.net, 2015, p 69).

El acceso a TIC puede darse desde el hogar, la es-
cuela o espacios comunitarios como los cibercafé/
locutorios, asi como también desde distintos tipos de
dispositivos. Las distintas condiciones de acceso de-
terminan a su vez diferencias en el aprovechamiento
de las TIC. Cada nifa y cada nino experimenta las TIC
de acuerdo a los recursos materiales y personales
que dispone y a sus experiencias previas, por las cua-
les se les presentan distintas formas y motivaciones
para su uso.

"La edad, el géneroy estrato socio econéomico, influ-
yen en el acceso a los tipos de medio que consumen

y a los contenidos que prefieren”, reconoce un estu-
dio realizado por el Ministerio de Cultura de Colombia
y explica que “el colegio es un alto influenciador con
respecto al uso de medios que tengan los ninos pues
es en donde, en muchos casos, se dan los primeros
acercamientos a estos” (Cienfuentes Gomez y Reyes
Berrio, 2014, p 48). Al respecto, otro estudio cuanti-
tativo realizado por ECPAT International en paises de
la region®® encuentra un vinculo directo entre las
posibilidades de acceso y el tipo de uso que se da a
las TIC, concluyendo que ninas y ninos con acceso a
Internet “eventualmente lo usardn para aplicaciones
mas alld de los estudios, y explorardn el medio mads
profundamente, usdndolo mds frecuentemente para
comunicarse, hacer nuevos amigos/as y crear su
perfil cibernético” (ECPAT International, 2012, p 18).

Estas nuevas formas de relacionarse con una tec-
nologia portdtil, individual y omnipresente también
modifica la subjetividad. Entrevistados por el SITEAL,
adolescentes y jovenes explicaron su percepcion del
tiempo y de la velocidad a través de experiencias de
juego y trabajos en red. El estudio concluye que “el
sujeto de la cultura digital parece constituirse desde
un dmbito donde lo inmediato es la caracteristica, con
lo negativo y lo positivo que esto supone. Debe rdpida-
mente decidir y ademdads decidir correctamente”. Ade-
mds, este informe destaca otro elemento relevante en
términos de nuevas subjetividades vinculadas al con-
texto tecnocultural actual: la capacidad de realizar
varias actividades a la vez, “una prdactica de multita-
rea permanente. Abren multiples ventanas al mismo
tiempo: ven television, hacen tareas escolares, juegan,
chatean (con varias personas al mismo tiempo), escu-
chan musica, todo a la vez. Lo que parece estar suce-
diendo es que nos encontramos frente a una nueva
modalidad de la atencion que podriamos denominar
“atencion distribuida’, frente a la tradicional “atencion
focalizada” (SITEAL, 2014,p 17/19).

35. El estudio fue realizado a través de 12 entrevistas etnograficas
y 1.200 encuestas respondidas on line. Chicos.net, “Impacto de

la Tecnologia en ninas y ninos de América Latina Nuevos desafios
para la crianza”, 2015. pagina 20.

36. El estudio abarcd ninos, ninas y adolescentes con edades entre
los 11y los 18 anos de Chile, Guatemala, México, Peru y Uruguay.
37. Chicos.net, “Impacto de la Tecnologia en nifas y ninos de Améri-
ca Latina Nuevos desafios para la crianza’, 2015. pagina 70.
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2.2.Usos y costumbres de
ninos, ninas y adolescentes
en entornos digitales.

¢Qué hacen ninas y ninos cuando usan TIC? Ba-
sicamente, hacen lo mismo que hacen sin ellas:
juegan, socializan y se comunican entre si, des-
cubren el mundo. Los principales usos que dan
ninas y ninos a las TIC pueden agruparse en al
menos cuatro actividades:

e el entretenimiento

e la socializacion, la comunicacion y el vinculo
con otros

e la expresion y la construccion de la propia
identidad;

e la busqueda de informacion, ya sea para re-
solver tareas escolares o por interés propio.

La reciente investigacion de Chicos.net detecto
que para ninas y ninos los motivos de mayor im-
pacto para la conexidon a Internet giran en torno
al encuentro con otros: contactarse con amigos
que ya conocen y jugar en red. Cuando se trata
de dispositivos, las actividades principales son
jugar y chatear con amigos, mientras que otras
actividades de peso son: escuchar, descargar
musica, mirar TV o videos, navegar por Internet.
(Chicos.net, 2015)

Jugar y divertirse

Ya sea que se conecten a través de notebooks, com-
putadoras personales o dispositivos mdviles, para
chicas y chicos lo mds importante es jugar y ha-
cerlo con otros®® (Chicos.net, 2015). La diversion
multimedial estd disponible en distintos formatos
de pantallas interactivas: videojuegos, platafor-
mas web, redes sociales digitales, consolas de
juego y variedad de aplicaciones para dispositivos
moviles. Los juegos aparecen como actividades
preferidas especialmente entre los mds pequenos
y en los varones mds que en las nifias®®.

Jugar en entornos digitales es distinto que hacerlo
corriendo en la plaza o enchastrando la cocina. En
este sentido, la ultima investigacion de Chicos.net
encontro que algunas personas adultas aun man-
tienen ciertos prejuicios sobre el vinculo con la

Principales motivos para
conectarse a Internet

S s \
3 2
Contactarse
con amigos

Juego a traves
deredes

Brasil
México

Fuente: Asociacion civil Chicos.net, “Impacto de la Tecnologia en
ninas y ninos de América Latina Nuevos desafios para la
crianza'’, 2015, p 38.

Actividades preferidas en
dispositivos moéviles®’

Argentina Brasil México

48%

Chatear

Interaccion en
redes sociales
digitales

Fuente: Asociacion civil Chicos.net, “Impacto de la Tecnologia en
nifas y ninos de América Latina Nuevos desafios para la
crianza’, 2015.
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tecnologia relacionados con “el temor a la “pérdi-
da” del tiempo de los hijos, el aislamiento, imitacion
de comportamientos violentos de los videojuegos
o el “no jugar” usando la imaginacion” (Chicos.net,
2015, p 20/21). Sin embargo, a través de las en-
trevistas con expertos y el propio relevamiento en
ninos, se comprobd que:

- el uso "compulsivo™ no es exclusivo de las TIC,
sino de todas las tramas atrapantes en la ninez (un
juego, un cuento, etc.).

- el uso de las tecnologias puede permitir nuevas
formas y ecosistemas donde generar vinculos
sociales sin por eso sustituir al juego fisico y el in-
tercambio cara a cara.

- los niinos no parecen confundir juego virtual con
realidad: al momento, no existe evidencia cientifica
concluyente que senale a los contenidos de los video-
juegos como causantes de respuestas violentas”.

Por otra parte, el juego con las TIC requiere cier-
tas habilidades y capacidades especificas que es-
tan estrechamente vinculadas con nuevas formas
de aprender. El estudio de SITEAL sobre TIC y siste-
mas educativos senala: “el “sujeto digital” adquiere
el conocimiento, fundamentalmente, de forma au-
todidacta: a mayor cantidad de ensayos y errores,
mds amplias son las posibilidades de aprendizaje.
He aqui uno de los principios del sujeto digital: se
aprende a partir de errar varias veces. El conoci-
miento que surge de esta dindmica, otorga poder
y respeto. Este es el caso de los jugadores en red,
quienes se apoyan en aquel que mas sabe (es decir,
en quienes poseen el nivel mds alto en el juego) y se
dejan liderar. A menudo sucede que los mas chicos
de los jugadores en red son los que alcanzaron el
mayor nivel del juego” (SITEAL, 2014, p217).

Las multiples pantallas disponibles también sirven
para divertirse escuchando musica y mirando TV o
videos en linea. Asi lo hace cerca de un tercio de los
ninos encuestados por Chicos.net, especialmente los
mds pequenos. En los tres paises del estudio, Netflix
lidera en sitios de peliculas. En Brasil y México casi la
mitad lo hace a través de este sitio. Para ver videos
y escuchar musica, Youtube tiene el liderazgo en los
tres paises*® (Chicos.net, 2015).

Otro estudio, titulado “Es preciso vivir para creer™?
y encargado por la empresa de Brasil Click Jogos,

consulté a 700 ninos y ninas de 8 a 14 anos sobre
sus hdbitos y consumos digitales y confirmd que el
juego (64 por ciento) y la musica (62 por ciento) son
las principales actividades de ninos y ninas, especial-
mente desde sus teléfonos celulares con conexion
a Internet. El 58 por ciento de las ninas y los ninos
entrevistados juega diariamente y el 41 por ciento
lo hace de 1 a 6 veces por semana, independiente-
mente del dispositivo utilizado (Click Jogos, 2014). El
estudio se hizo por primera vez en 2012 y se repitio
en 2014*?, haciendo evidentes algunos cambios: en
la primera edicion de la encuesta las familias eran
las responsables de llevar a sus hijos al mundo de
la tecnologia, mientras que en la ultima se observa
mayor autonomia en ninas y ninos e incluso son ellos
quienes influyen en sus padres y madres.

En Colombia, el Ministerio de Cultura realizé un
estudio etnogrdfico segun el cual para ninos y ni-
nas de hasta 7 anos el uso de Internet es exclusi-
vamente para jugar en linea (es muy popular el si-
tio Friv) y ver videos en Youtube. Reconociendo las
habilidades para jugar en linea que niias y niitos
adquieren desde edades muy tempranas, se do-
cumentaron las estrategias de los mds pequenos
para manipular con éxito los dispositivos aun sin
saber leer y escribir: “pueden buscar sus pdginas
favoritas, pues han memorizado las “teclas” con
las que empieza la palabra, las ponen en el navega-
dor, y cuando se autocompletan, saben reconocer
la direccion mediante la cual se accede a la pagi-
na” (Cienfuentes Gomez y Reyes Berrio, 2014, p53).

Lo ludico es primordial en el vinculo con las TIC

40. Youtube es la plataforma preferida en Argentina: 95%; Brasil:
93% y México: 94%). iTunes se muestra mejor posicionado en
Meéxico (14%) y Brasil (15%) respecto de Argentina (3%), de acuerdo
con la publicacién de Chicos.net, “Impacto de la Tecnologia en nifas
y ninos de América Latina Nuevos desafios para la crianza” (Chicos.
net, 2015. p69).

41. “Digital Kids e Tweens", Click Jogos y Catapani & Associados
Pesquisa de Mercado, Brasil, 2013. http://portfoliodeveiculos.
meioemensagem.com.br/portfolio/veiculos/conteudo-arq/
arq208180.pdf

42, “Digital Kids e Tweens", Click Jogos y Catapani & Associados
Pesquisa de Mercado, Brasil, 2014 2013.http:/portfoliodeveicu-
los.meioemensagem.com.br/portfolio/veiculos/conteudo-arq/
arq219908.pdf

Informe “Nifas, ninos y adolescentes y sus vinculos con las Tecnologias de la Informacion
y la Comunicacion en paises de América Latina”



desde los primeros anos y en adelante es una ac-
tividad que continta, pero con diferentes intensi-
dades. A medida que se va creciendo, “la funcion
ladica decrece en protagonismo pero nunca des-
aparece totalmente, sino que va mutando: se com-
plejizan los juegos, y empiezan a tener un rol cada
vez mds subordinado a lo social"43, segun los re-
sultados de la investigacion de mercado que hizo la
empresa Samsung Electronics con chicos y chicas
de 7 a 16 anos de Argentina. “La funcion comuni-
cacional -continua el mismo estudio-, con la posi-
bilidad de contacto permanente e instantdneo con
multiples amigos/grupos, empieza cobrar cada vez
mas relevancia desde la etapa Tween (preadoles-
cente), mutando su sentido de lo mds ludico a la
pertenencia/integraciony, por ultimo, dinamizador
de los encuentros cara a cara”.

Socializar y comunicarse
entre pares

Otras razones primordiales de ninas, ninos y ado-
lescentes para conectarse son la socializacion, la
comunicacion y el contacto con pares que favore-
cen las redes digitales. En este sentido, el uso de
distintas redes sociales tiene un peso extraordina-
rio especialmente en América Latina. Chatear, crear
un perfil identitario, ver y producir contenidos mul-
timediales en linea son actividades que se intensifi-
can progresivamente a medida que avanza la edad.

"En la infancia, adolescencia y juventud de la re-
gion se ha percibido que las TIC son usadas mayo-
ritariamente por sus propiedades comunicacio-
nales e informativas”, corrobora el informe de la
CEPAL sobre los derechos de la infancia en la era
de Internet en América Latina (Pavez, 2014, p19).
Al respecto, la autora de la publicacion, Maria Isa-
bel Pavez, hace notar que “el modelo comunicativo
planteado por las redes sociales es opuesto al de
los medios de comunicacion tradicionales donde
hay una comunicacion masiva con un mensaje uni-
co dirigido a un grupo indefinido de individuos. Al
contrario, en las redes sociales son los usuarios los
que tienen la posibilidad de crear y difundir mensa-
jes, interactividad que se ve acentuada por su ca-
pacidad de crear redes y establecer contactos”. De
esta forma, asistimos a cambios sustanciales en la
forma de interaccion de las personas. “Desde una
mirada socio-politica -contintia Pdvez- los procesos

de formacion de opinion publica, acceso a informa-
cion y participacion son modificados mediante las
redes sociales y hay estudios que indican que las y
los jovenes son sus principales protagonistas”.

Una encuesta®* de UNICEF sobre acceso, consu-
mo y uso de redes sociales destaca también que
el principal uso es relacional, social y vincular y
revela que:

e Casi 4 de cada 10 encuestados tiene mds de 500
amigos en Facebook. El promedio es de 583 ami-
gos. El 77% de los adolescentes prefieren siempre
buscar a personas ya conocidas para agregar
como amigos

* 61% piensa que es importante que sus amigos es-
criban en su muro y 53% que pongan me gusta en
las fotos o los post que suben.

e En relacion con la exposicidon personal, 7 de cada
10 chicos configurd su perfil para que solo sus
amigos puedan ver sus contenidos. Pero al mismo
tiempo, 8 de cada 10 autoriza a que sus amigos pu-
bliquen contenido en su muro.

Actividades de adolescentes
en Internet

chat con amigos o familiares

Fuente Unicef, 2013"°

43. "Keeds and teens ¢{Como se relacionan con la tecnologia?
Estudio desarrollado por IPSOS para Samsung Argentina, 2015.
Disponible en https://drive.google.com/open?id=0B_cxpgVwkG-
fUbWRGADM4WXBpY21wQOtZZmIBSyOtejVGaUZz

44, La encuesta fue realizada en 2013 por Ipsos Argentina de
manera online a 500 adolescentes varones y mujeres de 12 a
20 anos de todos los niveles socioeconémicos.

45. Resultados disponibles en http://www.slideshare.net/
unicefargentina/ciudadana-digital-los-adolescentes-en-las-re-
des-sociales-2013
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Resultados similares arroja el estudio “Adolescen-
cia y TIC en Costa Rica’, de cardcter cualitativo y
realizado a 402 estudiantes de la zona Metropo-
litana de Costa Rica: el uso principal de la red se
concentra en procesos de comunicacion social,
tales como el chat, las redes sociales o el correo.
Del mismo modo, el estudio de Chicos.net precisa:
“el chateo es la segunda actividad mds relevante
en el uso de dispositivos mdviles (Argentina: 32%,
Brasil: 48% y México 35%), mientras que la parti-
cipacion en redes sociales, aparece en el uso de
ambos dispositivos” (Chicos.net, 2015 p37).

Facebook continua siendo sin dudas la principal
red social utilizada por la poblacion infantoju-
venil. En los barrios mads pobres de la ciudad de
Buenos Aires y sus alrededores, segin una inves-
tigacion de Unicef y TECHO, el 89 por ciento de los
jovenes consultados respondié que usa facebook
(Unicef y Techo, 2013, p73). Cabe aclarar que, aun-
que la empresa de Mark Zuckerberg requiera que
los usuarios tengan una edad minima de 13 anos
para crear una cuenta, ninos y ninas mds pequenos
declaran un ano de nacimiento que les permita ac-
ceder, incluso bajo consentimiento de los adultos.

En el ultimo tiempo algunas prdcticas en el uso de
la red mds popular comenzaron a cambiar. Hace
poco tiempo atrds los usuarios mds jovenes de
facebook buscaban mostrar popularidad colec-
cionando inmensas cantidades de “amistades” di-
gitales. Ahora, la interaccion en redes sociales di-
gitales es mds valorada para fortalecer y afianzar
relaciones previas con personas conocidas. Asi,
comienza a verse que ninas, ninos y adolescentes
hacen una evaluacion previa mds rigurosa antes
de aceptar incluir “amistades” desconocidas. “En
esa evaluacion parecen converger el aprendizaje
entre pares junto con el discurso adulto del cuida-
do y la seguridad (que no son la misma cosa), los
que habrian influido en sus decisiones. Ademds,
los jovenes no solo evaltuan la aceptacion o no de
amistad, sino que ponen a prueba al recién acep-
tado y su conducta, borrdndolo de la lista rdpida-
mente, en muchos casos, bloquedndolo o, en otros
casos, sometiéndolo a las practicas de creacion de
grupos cerrados o al “compartir” segmentado” (SI-
TEAL, 2014, p286).

Facebook,
principal Red Social

TOTAL 7-9* 10-12*

Argentina 72 %

(seguida por YouTube con un 48%)

México

(seguida por YouTube con un 49%)

* segmentos segun edad

FUENTE: Chicos.net, 2015, p37

El mundo de las redes sociales para las y los
adolescentes no se agota en Facebook, sobre
todo a partir de que el gigante de las redes co-
menzo a poblarse también con personas adul-
tas. Madres, padres, tios, maestras, abuelos
comenzaron a interactuar también en el mismo
espacio, y por lo tanto estd perdiendo atractivo
para las y los adolescentes. Si bien la mayoria
de ninas, ninos y adolescentes abrio al menos un
perfil en el infinito “libro de caras”, muchos ya re-
conocen que no es donde pasan la mayor parte
del tiempo conectados. “La mayor presencia de
miembros de la familia en Facebook, por su par-
te, hizo las generaciones actuales migrar a nue-
vas plataformas como WhatsApp, que le permite
crear grupos cerrados de amigos’, reconoce Ro-
naldo Bastos, vicepresidente de operaciones la
empresa brasilefia “Clic Jogos™® .

La segunda red social preferida entre niinas, ni-
nos y adolescentes, luego de facebook, es You-
tube. Alli no solo encuentran sus canciones pre-
feridas o instructivos paso a paso de cualquier
tipo sino que miles de usuarios adolescentes y
jovenes tienen su propio canal donde difunden
producciones.

Al cumplirse el décimo aniversario de Youtube (el
23 de abril de 2005 se publicd el primer video),
su actual propietaria -Google- publicd un ranking
con los diez creadores de contenido local mds
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popu[ar‘es por pal's_ En Ar‘gentina' por ejemploy 48. Click Jogos, “Digital Kids & Tweens 2014". Disponible en http://port-

los contenidos in fa ntiles y j uveniles tuvieron gran foliodeveiculos.meioemensagem.com.br/portfolio/veiculos/CLICK+JO-

. . . . GOS/19061 /pesquisas/Digital+Kids+%2526+Tweens+2014 /20661y
protag omsn}o' Entre los dl.eZ conten ld(?S mas po- http: //www.proxxima.com.br/home/negocios,/2014,/06,/02/Sem-medo-
pulares estan las producciones de varios j6venes  ga.tecnologia--millennials-imp-em-novos-desafios--s-marcas html

Youtubers y hasta un canal de videos musicales  47.LaNacion (Argentina), 18,/5,/2015, “Lo mas visto en Youtube en la
dirigido a los primeros anos de la infancia47_ Por  Argentinaensus 10 afos on line” http:/www.lanacion.com.ar/1793825-
lo que, a demds de un pre dominio de contenidos lo-mas-visto-en-youtube-en-la-argentina-en-sus-diez-anos-online
dirigid | ibli . toi il b ¢ 48. Segun el grupo Digital Etnography (Etnografia Digital), coordinado
frigidos al p u ico inf a_n ojuvent, . uena p a’? ,e por el profesor Michael Wesch de la Universidad del Kansas, citado en la
de la produccidn es realizada y publicada por jo-  ,pjicacion: Red ANDI América Latina Derechos de la Infanciay Derecho a
venes, q uienes estdn interviniendo en f orma de- la Comunicacion, “Fortaleciendo convergencias en los marcos legales y en
cisiva en la cultura: el 25 por ciento de los con- las politicas publicas” Brasilia, diciembre de 2012. Pagina 138.
tenidos audiovisuales creados y publica dos en 49. Entrg los youtuber‘s- latinos mas conocidos.se encuentr‘ar? los espano-
b td ducidos por adolescentes les ElrubiusOMG (10 millones) y Mangel (3.3 millones), el mexicano Were-
_Y’ouTu e estan pro p ~ 48 y vertumorro (9.3 millones), Xoda de Chile (1 millén) y los artistas argentinos y
jovenes entre los 12y los 17 aiios™" . uruguayos, como Vedito, Marito Baracus y Pelado Justiciero, entre otros.
50. http://www.perfil.com/ciencia/Un-festival-reune-a-los-youtu-
bers-en-espanol-mas-exitosos-20150405-0058.html
51. http://www.paginal2.com.ar/diario/sociedad/subno-
tas/270328-72280-2015-04-12.html

YOUTUBERS

Hay una nueva generacion de artistas muy jévenes que producen, graban y suben sus videos a la red.
De ellos, unos pocos alcanzan amplia popularidad entre un publico mayoritariamente de adolescentes,
quienes se ven de igual a igual en sus idolos y también aspiran a convertirse en el préximo éxito viral.
Las producciones duran en promedio unos 10 minutos y la mayoria se filma mientras juega en linea y
da consejos para superar niveles en diferentes juegos. Otros realizan monélogos humoristicos, como el
joven chileno del canal “Hola Soy German” (con 21 millones de suscripciones). También hay chicas que
producen todo tipo de tutoriales para hacer desde manualidades a maquillarse y otras que interpretan
sus canciones .

Otros prefieren el formato de “booktubers” para hacer critica y recomendaciones de libros o demues-
tran destreza en la edicion de peliculas para cambiarles la trama (fanfiction). En conjunto tienen mas
de 50 millones de suscriptores, “cifras mucho mayores que, por ejemplo, quienes miran la senal de
cable MTV", explico al diario Perfil José Luis Massa , responsable de la productora que reunio a las
principales estrellas Youtubers de Latinoamérica, en el Club Media Fest de la Ciudad de Buenos Aires,
en abril de 2015. En esa oportunidad, “EIRubius”, youtuber de 25 anos, fue recibido por una multitud de
adolescentes, autoconvocada a través de redes sociales.

“A la gente le gustan mis videos porque conectan con ellos, los hago reir y no me corto”, dijo en una en-
trevista al diario El Pais el youtuber que acumula en su canal un promedio de 4 a 5 millones de visitas
por video, de parte de seguidores que tienen entre 13 y 20 anos. “Rubius nos dice a sus fanaticos que
somos sus criaturitas del Senor. A veces me pasa de encontrarme con alguien, hacer alguna imitacion
y darnos cuenta de que somos criaturitas. Somos como una familia, nos llevamos todos muy bien", ex-
plicé Carla, de 14 anos, consultada por un diario local en la fila para entrar al festival. Ludmila, también
de 14 y en la misma fila, dijo: “A mi me pasd todo el ano pasado que tenia dias muy malos en los que no
queria ni aparecer en el colegio. Casi todos los videos de Rubius empecé a verlos llorando y terminé
riendome. Verlo a él, que no le importa lo que digan los demas, cumplir su sueno de vivir de lo que le
gusta hacer es genial. Estoy aca también para darle las gracias por estar cuando lo necesitaba”. Ambos
testimonios son claros ejemplos de como las interacciones digitales tienen continuidad en el mundo
analdgico y la importancia que revisten para la construccion identitaria adolescente.

pagina 55



A medida que avanzan en edad, ganan en autono-
mia y consiguen su primer teléfono mavil, las y los
adolescentes se enredan en otros espacios mds
resguardados de miradas y intromisiones adul-
tas, como Whatsapp o Snapchat, en menor medida
Instagram, Vine, o Cyber Dust. El servicio de men-
sajeria instantanea es frecuentemente utilizado
como red social por sus millones de usuarios que
crean grupos de amigos para intercambiar textos,
imdgenes, videos, enlaces, archivos de voz y hasta
una nueva forma de lenguaje basado en grafismos:
los emoticones. También es utilizado en abundancia
para la coordinacion previa de salidas y otras acti-
vidades cara-a-cara. En México, estudios recientes
demuestran que Twitter y WhastApp estdn despla-
zando a Facebook en la preferencia de adolescen-
tesde 12 a 15 anos, quienes los eligen como medios
preferidos para su socializacion®2. Sin embargo,
no existen investigaciones que profundicen sobre
como impacta el uso de este servicio en la poblacion
infantojuvenil.

Entre las aplicaciones que le disputan la audiencia
adolescente a facebook se encuentra SnapChat.
Con mds de 100 millones de usuarios, se trata de un
programa de mensajeria instantdnea para enviar
fotos y videos a través de smartphones y tabletas.
Para la especialista Roxana Morduchowicz el éxito
de la aplicacion reside en que estd fuera del alcance
de los adultos: “La autonomia de un joven hoy pasa
por Internety este es el atractivo que tiene esta apli-
cacion. En la nueva red los adultos no estdn, suma-
do al atractivo adicional de que lo que yo subo puede
desaparecer en pocos segundos’, explicd. “Es mas
divertida que las otras redes sociales y es diferente
porque es el momento. Mirds las fotos y videos y se-
guis con otra cosa. No queda guardado nada, pero
te matan si te hacen captura. Igual, la aplicacion te
avisa cuando el otro lo hace’, contd una joven de 16
anos a un diario argentino. A diferencia de otras re-
des sociales (como Facebook, Instagram o Twitter),
Snapchat permite elegir al destinatario y el tiempo
que la foto o video estard visible. Esa caracteristica
promovid su uso para el intercambio de imagenes
con connotaciones sexuales (sexting)53.

En tanto, otra de las redes sociales que crecio en
importancia entre adolescentes y preadolescentes
es Instagram. Para una generacion donde lo visual
es preponderante, esta aplicacion permite embe-
llecer imagenes con filtros sencillos y compartirlas
al instante®.

Buscar informacion

La busqueda de informacion para actividades no
recreativas, sobre todo para tareas escolares o
para informarse de datos de la actualidad, es otro
de los usos preponderantes de las TIC en ninas y
ninos a través de PC y notebooks familiares o pro-
vistas por los programas gubernamentales. En Ar-
gentina y México se emplea para este fin en el 41%
y el 48% respectivamente mientras que para Brasil
estd a la par de otras actividades, con el 24% (Chi-
cos.net, 2015 p37/38).

Peru es el unico pais en donde la busqueda de in-
formacidn aparece liderando las motivaciones de
chicos y chicas para interactuar con la tecnologia,
incluso en diferentes estudios. En su Informe Téc-
nico N° 1 de marzo de 2014 sobre el “Estado de la
ninez y adolescencia’, el INEI presenta informacion
sobre el uso que le dan a Internet las ninas, ninos
y adolescentes de 6 a 17 anos. Este grupo prefie-
re obtener informacidn (94.2%) y en segundo lugar
utiliza Internet para actividades de entretenimien-
to (72.4%) y como medio de comunicacion via email
o chats en tercer lugar (64.8%) (INEI, 2014). Com-
plementariamente, el informe de Comscore.com
Futuro Digital 2012-Peru reporta que las visitas a
sitios de educacion en ese pais son mucho mds al-
tas que en otros lugares de Latinoamérica debido
al impulso de los jovenes internautas (Peru: 59%;
promedio Latinoamérica: 42%) (ComsCore, 2012).

Un dato de interés que aporta el estudio de Unicef
y TECHO mencionado anteriormente es que “el uso
con fines recreativos de los chicos y chicas que se
conectan fuera de sus casas es menor al de quie-
nes se conectan desde sus hogares (75,1% contra
el 84,1%) y, por el contrario, aumenta el uso para
realizar trabajos para la escuela, buscar material
de estudio o informacion de actualidad” (Unicef y
Techo, 2013, p71/72).
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2.3. El rol de las redes sociales
digitales y la construccion

de la Identidad adolescente

En el ultimo tiempo, diferentes investigaciones®®
han puesto de relieve el papel de las TIC en la es-
tructuracion de la identidad, la integracion so-
cialy las representaciones acerca del mundo, asi
como el lugar relevante que alcanzaron las TIC en
el proceso de socializacion de las nuevas genera-
ciones, ofreciendo —juntamente con otros agentes
socializadores—- estructuras de pensamiento, inte-
raccion y accion.

Save the Children también ha contribuido a la ela-
boracion tedrica sobre el rol de las TIC en el de-
sarrollo adolescente: "Las tecnologias no median
meramente la comunicacion entre sujetos, sino
que ademas operan en los procesos por los cua-
les se va definiendo la identidad en la relacion
con otros”. Esta organizacion internacional define
las caracteristicas de la adolescencia hoy inclu-
yendo: “los cambios fisioldgicos, la importancia del
grupo, las tensiones en las relaciones familiares,
la confrontacidon con las normas establecidas, la
maduracion de orden moral, la intensidad de las
experiencias novedosas, los encuentros sexua-
les, las interacciones sociales, la creacion de la
identidad propia, el sentimiento de pertenencia e
identificacion social, etc. Y todo esto se traduce en
manifestaciones explicitas de la persona a través
del modo de vestir, de hablar, de relacionar, y ac-
tualmente, en el uso de las TIC". (Save the Children,
2010, p16/53)

Ampliando lo anterior, Farrés, Ferreira dos Santos
y Veloso (2013) plantean que: “Durante la adoles-
cencia, los recursos tecnoldgicos adquieren multi-
funcionalidad, descentrdndose de lo Iudico. Entre-
tenimiento, busqueda de informacidon relacionada
con intereses personales u obligaciones escolares,
son otros de los usos que los adolescentes hacen
de la tecnologia. Pero, principalmente, para ellos,
Internet es una apuesta social”.

55. Pérez (2008) citado por Red NATIC (2011), hace referencia a
Buckingham (1993); Barker (1997); Charlton y Neumann-Braun
(1990), Schell, Stolzenburg y Theunert (1999) y Doring (2003).

A manera de ilustracion sobre lo planteado por los
autores referidos, es vdlido senalar lo significativo
que resultan para esta poblacidn actividades como
la construccion de perfiles digitales, la exposi-
cion a imagenes de sus cuerpos cambiantes y la
observacion de fotografias de otras personas.

En relacion con la subjetividad adolescente de
nuestros tiempos, los mismos autores destacan
cambios en las percepciones del tiempo y del espa-
cio, una mayor relevancia de la imagen en su arti-
culacion con el texto y el hecho de que son sujetos
mas proclives a la prdctica del ensayo-error que al
“paso a paso”.

Las redes sociales digitales revisten de gran populari-
dad entre adolescentes. Pisani'y Piotet (2009) proponen
que lo que estas comunidades ofrecen de atractivo a
este grupo social son las siguientes caracteristicas:

e La red se ha convertido en el lugar donde jovenes
hombres y mujeres se retnen para encontrar su
identidad, a salvo de la intervencion de adultos.

e Las comunidades se erigen como espacios de li-
bre expresion, donde de acuerdo con Dana Boyd
(citada por los autores en mencion) los perfiles de
los usuarios son personalidades digitales, repre-
sentaciones publicas de su identidad, aspecto aso-
ciado a la posibilidad de personalizacion del perfil
de cada usuario.

e Diversos espacios han permitido que sean las
personas jovenes quienes definan sus propias re-
glas y cultura.

e Ante la escasez de espacios publicos y seguros
que favorezcan el encuentro entre adolescentes,
se digitalizan y crean espacios propios de interac-
cion que potencian la Internet como instrumento
de socializacion.

En la misma linea, RedNATIC (2011, p26) detalla la
existencia de cuatro elementos aglutinadores de la
participacion de adolescentes en las comunidades
virtuales. Estos son:

1. Reciprocidad anticipada: se motivan a contri-
buir con informacion valiosa para el grupo, con la
expectativa de verse retribuidos con ayuda e infor-
macion util para sus intereses.

2. Reconocimiento creciente: sus contribuciones
aumentan en tanto que éstas se hagan visibles
para la comunidad como un todo; y en tanto se dé
algun tipo de reconocimiento a sus aportes.

3. Percepcionde eficacia personal: La posibilidad
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de hacer, regularmente, contribuciones de valia
para el grupo hace que crean en su capacidad de
impactar el entorno y generen una autopercepcion
de eficacia.

4.Sentido de grupo: La posibilidad de recibir reac-
ciones a sus aportes y de realimentar los aportes
de otras personas les produce el sentimiento de
que se es parte de un colectivo mayor, que atiende
y entiende el discurso propio.

Finalmente, es oportuno traer a colacion que las
personas adolescentes necesitan diferenciarse de
sus progenitores y utilizan habilmente herramien-
tas tecnoldgicas que les permiten formar grupos,
bloquear contactos, ocultar informacion, compar-
tir datos con amistades seleccionadas, etc. Incluso
es conocida la prdctica de tener mds de un perfil
para esquivar miradas adultas.

En este sentido, las redes sociales se constituyen
en un espacio ideal para socializar entre pares,
con autonomia. Abundando en este sentido, Fa-
rrés, Ferreira dos Santos y Veloso (2013) plantean
que las redes sociales “pueden constituir un espa-
cio donde transitar el proceso adolescente, un es-
pacio intermedio entre lo familiar y lo ajeno sobre
el cual se afirmarad lo propio y se proyectaran los
vinculos con los pares”.

Siguiendo a los autores referidos, Chicos.net avan-
za para postular que: Siempre se ha hablado del
grupo entre pares adolescentes como un espacio
que se construye en relacion a un tercero: el adul-
to, y en oposicion al mismo. Hoy, ese adulto aparece
diluido y esto genera como consecuencia un cam-
bio de espesor en el vinculo, que, por un lado, hace
menos intensa esa presencia del tercero y, como
consecuencia de esto, otorga mayor relevancia
al entramado entre los pares. En este contexto la
identidad se construye menos por oposicion a los
adultos y mads por afinidades y diferencias entre
los pares. (Chicos.net, 2011, p15)

Esta linea de reflexion da pie para introducir la dis-
cusion sobre lo que se conoce como brecha digital
intergeneracional, seglin se elabora en la siguien-
te seccion.

2.4 Brecha digital y dialogos
intergeneracionales

Por primera vez en la historia de la humanidad,
las personas menores de edad poseen habilida-
des y un manejo intuitivo de herramientas que a
sus adultos responsables o cercanos les resul-
tan ajenas y hasta amenazantes. Esta diferencia
entre generaciones, en el conocimiento requeri-
do para incorporar las TIC en su cotidianidad, se
traduce en un déficit de capacidades al momento
de responder a los desafios y de aprovechar las
oportunidades que ofrece el entorno. Esta es la co-
yuntura que se conoce como brecha digital inter-
generacional.

Quienes hoy transitan su infancia o adolescencia
nacieron y llevan adelante su proceso de desarro-
Ilo en un contexto tecnoldgico diferente al de gene-
raciones anteriores. Si bien este fendmeno ya ocu-
rriéo muchas veces en la historia de la humanidad,
lo caracteristico de nuestro presente es la rapidez
con la que aparecen y se adoptan estas nuevas
tecnologias.

Ante un nuevo aparato o aplicacion, es probable
que las personas mds jovenes exploren intuitiva-
mente y, sin temor, hagan valoraciones, deriven
conclusiones, compartan hallazgos y emociones al
instante. En cambio, hay personas adultas que aun
se muestran pasivas, aprehensivas y hasta teme-
rosas de interactuar con las tecnologias digitales,
costdndoles mucho mds incorporar y aprovechar
los cambios tecnoldgicos.

Si la anterior afirmacion resulta cierta para la me-
dia poblacional, no es posible asegurar que todas
las personas nacidas después de 1980 cumplan
esas caracteristicas; ni que quienes nacieron an-
tes de la era digital, sean inmigrantes digitales.
Esto debido a que estas representaciones influyen
numerosas variables, entre otras, el acceso fre-
cuente a los dispositivos tecnoldgicos, el grado de
significancia en el uso que se dé a estos recursos,
asi como la apropiacion que se haga de estas he-
rramientas y sus significados en procesos de de-
sarrollo personales y sociales.

La forma en que hoy niias, niiios y adolescentes
usan las TIC, de manera simultanea e interacti-
va, favorece el desarrollo de nuevas capacida-
des, maneras de relacionarse y de entender el
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mundo. A su vez, las personas adultas formadas
bajo paradigmas culturales y educativos diferen-
tes, suelen vincularse con los conocimientos y las
fuentes de informacion digital en forma mas lineal
y secuencial, realizando una actividad a la vez, lo
cual se traduce en una limitacidon en tanto impide
a este grupo comprender que existen otras aproxi-
maciones o formas de interaccion, las que vivencia
las personas menores de edad, demandado una
reconfiguracion de las estrategias de acompana-
miento. Esta distancia generacional es una dificul-
tad importante al momento de acompanar a ninas,
ninos y adolescentes en su quehacer en los entor-
nos virtuales.

En cuanto al uso de las TIC, muchos adultos se
encuentran “desposicionados en su rol”, gene-
rando un doble riesgo: “cuando los padres y las
madres confunden su menor pericia tecnoldgica
con menor autoridad, subestiman su poder para

transmitir criterios de proteccion. Cuando tiende
a confundirse dominio técnico con capacidad de
cuidado, los ninos pueden ser empujados de ma-
nera prematura a una “falsa autonomia” que los
deje desprotegidos” (Chicos.net, 2015, p20).

El estudio de Fernando Garcia Ferndndez para
Foro Generaciones Interactivas (2012) senala que:
“frente al nativo digital que nunca podremos ser, o
al inmigrante digital que nos deja muy poco mar-
gen de maniobra desde el punto de vista educativo,
debe emerger la figura del migrante digital. Es de-
cir, el adulto que usa la tecnologia de manera efi-
caz, que tiende puentes hacia los nativos digitales,
que se sumerge en los nuevos entornos”. El autor
sugiere que padres y madres, aunque por edad no
podamos ser considerados nativos digitales, de-
ben hacer el esfuerzo de integrar en nuestra vida
los medios digitales e interactivos.

“Primero hay una gran brecha generacional, pero
después va desapareciendo a medida que Internet
se convierte en algo mds disponible en todos los
paises y culturas”®, dice la experta Sonia Livinsgs-
ton y anade: “No creo que la brecha desaparezca
nunca, pero si que cada vez se achica”.

56. Chicos.net, “Impacto de la Tecnologia en nifas y ninos de Améri-
ca Latina Nuevos desafios para la crianza’, 2015. pagina 90

Si bien es claro que la brecha digital intergenera-
cional se terminard saldando tarde o temprano,
como resultado de la simple evolucion humana, la
desigualdad entre usuarios de las TIC estarad cada
vez mds marcada por los distintos modos en que
los grupos humanos de las distintas clases socia-
les, hacen uso de estos recursos, mas que por el
grado de acceso o la edad.

En este sentido, es necesario continuar trabajan-
do en la capacitacion y sensibilizacion de educa-
dores y educadoras, asi como de otros referentes
sociales de ninos y ninas, para que les acompanen
y guien a través de la apropiacion de practicas tec-
noldgicas utiles y significativas para sus vidas.

2.5. Nuevas subjetividades:
desafios para el mundo adulto

Retomando el concepto de brecha generacional en
relacion a la apropiacion de las TIC, debemos mencio-
nar que este fendmeno esta vinculado a un desplaza-
miento de la autoridad®’ debido al desconocimiento
de las personas adultas frente a los saberes y habili-
dades de los nativos digitales.

Las personas adultas ya no concentran el conoci-
miento y la informacion. En este sentido, el paradig-
ma tradicional de trasferencia de conocimiento que
ha sido elaborado desde enfoques adultocéntricos,
simplemente no da respuestas a las condiciones y
dindmicas de este nuevo contexto. Son mas bien las
personas adultas quienes muchas veces deben con-
sultar a las personas menores de edad sobre cues-
tiones tecnoldgicas.

La diferencia intergeneracional en el uso de las TIC
también se evidencia en forma inversa, por ejem-
plo, cuando niiios y niiias no saben jerarquizar la
informacion encontrada para cumplir con deberes
escolares, también se hace visible la asimetria ge-
neracional al momento de poder elaborar pautas
de cuidado para que el uso de las TIC evite riesgos
o afecte a terceras personas. Esta condicion de in-
flexion presenta desafios a la vez que conlleva un po-
tencial enorme para el desarrollo de procesos de in-
tercambio de mutuo beneficio para las generaciones.

El acceso a la informacidn que circula y se produce a
través de Internet y las habilidades instrumentales
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y evolutivas de las personas mds jovenes para con las
TIC, obligan a pensar nuevos modelos de acompaiia-
miento adulto, para educar y aprender, y redefinir
algunos roles en relaciones mas descentralizadas
y horizontales.

En este sentido, “el aprendizaje y la informacion dejan
de estar monopolizados por los “lugares sagrados
del saber” (adultos, escuela, libros). Desde Internet,
inconmensurable Biblioteca de Babel, los jévenes ac-
ceden y participan activamente del flujo de informa-
cion que circula por la Red, produciendo contenidos
o bien replicandolos. Sin embargo, la seleccion y el
procesamiento de la informacion para que ésta se
transforme en saber depende del capital educativo
del sujeto y no de su acceso a la tecnologia”. (Farrés,
Ferreira dos Santos, y Veloso, 2013)

Factores propios de Internet tales como la extension,
la magnitud, la permanencia de la informacion en
el tiempo, el anonimato y la falta de regulacion legal
sobre el espacio virtual, hacen que mucho de lo que
ocurre en los entornos virtuales tenga impacto en las
experiencias de ninas, ninos y adolescentes a nivel
fisico, mental y emocional. Esto, sumado a la ausen-
cia de orientacion adecuada por parte de referentes
adultos con roles de educacion y crianza y a la falta
de procesos de preparacion y desarrollo de las capa-
cidades necesarias, hace que los mas jovenes sean
dentro del espacio virtual mas vulnerables ante si-
tuaciones de riesgo que puedan afectar negativa-
mente en su bienestary desarrollo.

La vulnerabilidad en los entornos virtuales va de
la mano de la vulnerabilidad social. El acceso a In-
ternet desde los cibercafés/locutorios, la formacion
precaria de criterios para un aprovechamiento posi-
tivo de la tecnologia, asi como la falta de escolaridad
son factores que impactan en el tipo de apropiacion
que ninos, ninas y adolescentes hacen de las TIC en
una region marcada por la pobreza y la desigualdad
como lo es América Latina.

"No son las tecnologias las que crean
la vulnerabilidad, sino el mundo

real en donde las tecnologias son

otro campo mas en donde se expresan
lainequidad de recursos, de saberes
y de posibilidades de apropiacion.”®
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Sintesis del Capitulo 2

El capitulo indagd sobre qué estan hacien-
do ninos, ninas y adolescentes cuando usan
TIC y como esas practicas estan dando lu-
gar a un paradigma cultural con nuevas
Iégicas para la interaccion social, el entre-
tenimiento, el manejo de la informacidén y el
vinculo con las personas adultas.

“Con mayor capacidad de multitasking, una
inteligencia visual mas desarrollada, y con
un procesamiento mas rapido de la infor-
macion -aunque tal vez menos critico-, los
ninos de hoy parecen tener capacidades y
caracteristicas diferentes a las que tuvieron
sus padres en la infancia"®. Asi caracteriza
a las ninas y los ninos que hoy tienen de 7 a
12 anos el ultimo estudio publicado en 2015
por Chicos.net®’. Es una generacion conec-
tada en todo momento y lugar, a través de
dispositivos cada vez mas maviles y perso-
nalizados. Ademas de conectarse en el ho-
gar, ninas y ninos también lo hacen afuera
del mismo, una tendencia que se incremen-
ta en cantidad de tiempo y de lugares a me-
dida que aumenta la edad"®. Pero cada nifio
y cada nina experimenta las TIC de acuerdo
a los recursos materiales y personales que
dispone y a sus experiencias previas, por
las cuales se les presentan distintas formas
y motivaciones para su uso.

Los principales usos que dan ninas y ninos
a las TIC pueden agruparse en al menos
cuatro actividades: 1) el entretenimiento; 2)
la socializacion, la comunicacion y el vincu-
lo con otros; 3) la busqueda de informacion,
ya sea para resolver tareas escolares o por
interés propio; y 4) la expresion y la cons-
truccion de la propia identidad.

Los juegos aparecen como actividades pre-
feridas especialmente entre los mas peque-
nosy en los varones.

La socializacion, la comunicaciony el con-
tacto con pares es otra de las principales
motivaciones de ninas, ninos y sobre todo
adolescentes para conectarse. Chatear,

mantener un perfil en redes sociales, ver
y también crear contenidos en linea son
las actividades preferidas, que se inten-
sifican progresivamente a medida que
avanza la edad.

Facebook sigue liderando como principal
red social utilizada por la poblacién infanto-
juvenil. Sin embargo, algunas practicas en
el uso de la red mas popular comenzaron
a cambiar. Si hace unos anos atras ninas,
ninos y adolescentes buscaban mostrar po-
pularidad coleccionando inmensas cantida-
des de “amistades” digitales, ahora comien-
za a verse mayor seleccion de las mismas. A
su vez, muchos reconocen que no es donde
pasan la mayor parte del tiempo conectados
y esto puede vincularse a que ahora esa red
es territorio compartido con personas adul-
tas. Segun los estudios consultados, Youtu-
be es la segunda red social preferida entre
ninas, ninos y adolescentes y se destaca por
ser una poderosa plataforma para la difu-
siéon de producciones propias, dando lugar
a una generacion de artistas muy jovenes
gue consigue éxitos virales en la audiencia
infantojuvenil.

La busqueda de informacién para activida-
des no recreativas, sobre todo para tareas
escolares o para informarse de datos de la
actualidad, es otro de los usos preponderan-
tes de las TIC en ninas y ninos a través de PC
y notebooks familiares o provistas por los
programas gubernamentales.

El rol de las TIC en la estructuracion de la
identidad adolescente es reconocido por
diversas investigaciones. “Las tecnologias
no median meramente la comunicacion en-
tre sujetos, sino que ademas operan en los
procesos por los cuales se va definiendo la
identidad en la relacidon con otros” (Save the
Children, 2010 p53). En la adolescencia, la
tecnologia no es exclusivamente un espacio
de juego sino que va ganando cada vez mas
terreno el rol vincular especialmente entre
pares y las posibilidades de expresion iden-
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titaria que esta posibilita. En esa etapa, In-
ternet es principalmente una apuesta social.
(Farrés, Ferreira dos Santos y Veloso (2013)

Por primera vez en la historia de la humani-
dad, las personas menores de edad poseen
habilidades y un manejo intuitivo de herra-
mientas que a sus adultos responsables o
cercanos les resultan ajenas y hasta amena-
zantes. Estas diferencias en el conocimiento
de las TIC genera lo que se conoce como bre-
cha digital intergeneracional, la cual consti-
tuye una dificultad importante al momento de
acompanar a ninas, ninos y adolescentes en
los entornos virtuales ya que algunos adultos
perciben su autoridad desplazada. “En este
contexto, la identidad se construye menos
por oposicion a los adultos y mas por afini-
dades y diferencias entre los pares” (Chicos.
net, 2011).

El acceso a la informacidon que circula y
se produce a través de Internet y las ha-
bilidades instrumentales y evolutivas de
las personas mas jovenes para con las
TIC, obligan a pensar nuevos modelos de
acompainamiento adulto, para educar y
aprender, y redefinir algunos roles en
relaciones mas descentralizadas y hori-
zontales.

58. Chicos.net, “Chicos y tecnologia. Usos y costumbres de ninas,
ninos y adolescentes en relacion con las Tecnologias de la Informa-
cion y la Comunicacion, 2009, pagina 71.

59. Chicos.net, “Impacto de la Tecnologia en nifas y ninos de
América Latina Nuevos desafios para la crianza”, 2015. pagina
20.

60. El estudio fue realizado a través de 12 entrevistas etnografi-
casy 1.200 encuestas respondidas on line.

61. Chicos.net, “Impacto de la Tecnologia en nifias y nifos de
América Latina Nuevos desafios para la crianza”, 2015. pagina



Capitulo 3

Derechos y Ciudadania Digital

“Ninas y ninos no son simples recipientes vacios de
informacion; son actores participantes comprome-
tidos en el mundo en linea”. Representante Especial
de la ONU sobre Violencia contra los Ninos, Marta
Santos Pais

El vinculo de los medios digitales con los derechos
de ninas, ninos y adolescentes es de alto impacto.
Este es inmensamente positivo cuando colabora
en ampliar sus oportunidades de conocer y hacer
efectivos sus derechos. Al mismo tiempo, existen
situaciones en las que las TIC son vehiculo para la
vulneracion de los derechos de la infancia.

La Convencion Internacional sobre los Derechos
del Nino mantiene plenamente su vigencia para
ser aplicada en todos los aspectos de la vida de
la infancia y adolescencia. A partir de este marco
creado antes de las transformaciones hacia la So-
ciedad de la Informacidn, se avanza en incorporar
una mirada especial hacia ninas y ninos en las he-
rramientas que regulan y protegen derechos en el
ciberespacio.

El alcance cada vez mayor de las TIC y su incor-
poracion a nuestra vida cotidiana, obliga a que el
debate sobre derechos digitales y derechos a la
comunicacion en Internet incluya explicitamente la
participacion de ninas, ninos y adolescentes y su
proteccion en entornos seguros y saludables en li-
nea. Para esto es necesario incorporar plenamen-
te la perspectiva que concibe a ninas y ninos como
sujetos plenos, y no como un proyecto a futuro
para el que se estan preparando hasta su adultez.
Suinfancia y adolescencia es hoy y en este momen-
to sus derechos deben ser una realidad.

3.1. El mundo miraala
infancia en Internet

En los debates internacionales, desde 2003, se fue
orientando la mirada hacia la proteccion de ninos y ni-
nas en Internet. En la primera fase de la Cumbre Mun-
dial sobre la Sociedad de la Informacion (CMSI)62 se
reconocio la necesidad de proteger a las personas
menores de edad en su acceso y uso del ciberespa-
cio. En la segunda fase de la misma Cumbre®® se de-
talld “el papel de las TIC en la proteccion y en la mejora
del progreso de los ninos”y se destaco la importancia
de reforzar “las medidas de proteccion de los ninos
contra cualquier tipo de abuso y la defensa de sus de-
rechos en el contexto de las TIC"(Unidn Internacional
de Telecomunicaciones, 2006).

Con seguimientos periddicos sobre los avances al-
canzados, los paises se comprometieron a "construir
una sociedad de la informacion centrada en la per-
sona, integradora y orientada al desarrollo, en que
todos puedan crear, consultar, utilizar y compartir
la informacion y el conocimiento” (Declaracion de
Principios de Ginebra®*).

A su vez, en el contexto regional se planteo la nece-
sidad de crear un enfoque local sobre el desarrollo
de la sociedad de la informacion. El Plan de Accion
Regional sobre la Sociedad de la Informacion en
Ameérica Latina y el Caribe (eLAl.’:)65 fue construido

62. La Cumbre Mundial de la Sociedad de la Informacion (CMSI) se
celebro en Ginebra en 2003.

63. La segunda reunién de la CMSI se celebré en Tunez en 2005.
64. Declaracion de Principios de Ginebra esta disponible en http:/
www.itu.int/wsis/outcome/booklet-es.pdf

65. Mas informacion en: http: //www.cepal.org/elac2015/

pdgina 63



en el marco de la Conferencia Ministerial sobre
la Sociedad de la Informacion de América Lati-
na y el Caribe y revisado en tres oportunidades
-eLAC2007, eLAC2010 y eLAC2015-. Tiene como
objeto intermediar entre las metas de la comuni-
dad internacional y las de los paises que compo-
nen la region. Desde esta estrategia, las TIC son
concebidas como instrumentos del desarrollo
economico y de la inclusion social, con una vision
a largo plazo.

En 2015 los paises renovaron esos compromisos
y aprobaron una nueva Agenda digital para Amé-
rica Latina y el Caribe (eLAC2018)°%®, que estable-
ce cinco dareas de accion y 23 objetivos. Si bien el
documento no hace foco en la infancia ni en la ju-
ventud, los acuerdos alcanzan a toda la poblacion.
En el drea de “Desarrollo sostenible e inclusion’, se
destaca el objetivo de: “incorporar o fortalecer el
uso de las TIC en la educacidon y promover el desa-
rrollo de programas que contemplen la capacita-
cion de docentes, nuevos modelos pedagdgicos, la
generacion, adaptacion e intercambio de recursos
educativos abiertos, la gestion de las instituciones
de educacion y evaluaciones educativas” Ademds,
los paises se comprometieron a cumplir con “pro-
mover una perspectiva integral de igualdad de
género en las politicas publicas de desarrollo di-
gital, asegurando el pleno acceso y uso de las TIC
para las mujeres y ninas” y a “asegurar el acceso
a las TIC a los grupos vulnerables, para mejorar
su insercion social, educativa, cultural y economi-
ca” En el area de “Gobernanza para la sociedad
de la informacion’, se contemplan dos objetivos
estratégicos: uno es el de “Promover la seguridad
y la confianza en el uso de Internet, garantizando
el derecho a la privacidad y la proteccion de los
datos personales” y el otro: “Prevenir y combatir
el cibercrimen mediante estrategias y politicas de
ciberseguridad, la actualizacion de legislacion y el
fortalecimiento de capacidades”.

3.2. Lavigencia de la Convencion
sobre los Derechos del Nino en la
eradigital

El ejercicio de los derechos humanos de ninas y
ninos tiene nuevas formas de manifestarse, poten-
ciarse y ser afectados a través del uso de las TIC.

Al igual que en el espacio analdgico, en las interac-
ciones sociales que se realizan a través de Inter-
net, telefonia mdvil y otras plataformas de comuni-
cacion digital se hacen efectivos y al mismo tiempo
pueden vulnerarse ciertos derechos fundamenta-
les de ninas y ninos.

Son muchos los beneficios que representan las
TIC, e Internet particularmente, para niinas, ni-
fos y adolescentes: en el mundo de hoy las TIC
son clave para el conocimiento y ejercicio de sus
derechos, la participacion activa, la educacion, el
entretenimiento y sus interacciones sociales. A su
vez, es relevante dar alta prioridad a las vulnera-
ciones de derechos que asumen nuevas formas
con el uso de TIC.

El hecho de que la CIDN haya sido redactada con
anterioridad al auge de Internet, no impide que
ésta siga siendo el mejor instrumento guia para
garantizar los derechos de nifnas, nifios y adoles-
centes en los entornos virtuales. Todos los estu-
dios relevados indican que la Convencion sobre
los Derechos del Niiio adoptada en 1989, en un
contexto diferente del actual en cuanto a la pre-
sencia cotidiana de la tecnologia, debe seguir
siendo el pilar sobre el que se piensan y asumen
las politicas publicas, y legislacion que involu-
cren a la infancia.

El ano 2014 también fue clave en cuanto a la pues-
ta en la agenda internacional los temas concer-
nientes a los derechos del nino vinculados al uso
de TIC. El Comité Internacional de los Derechos del
Nino en Ginebra dedico el Dia General de Debate al
tema “Los medios digitales y los derechos del nino”.
El debate sentd bases para desarrollar estrategias
basadas en derechos para maximizar las oportu-
nidades en linea para ninos y ninas, mientras se los
protege de riesgos y posibles danos.

En ese marco, las organizaciones de la sociedad
civil defensoras de los derechos de ninos y ninas
que integran la RedNATIC presentaron recomen-
daciones para los Estados que firmaron la conven-
cion. Estas recomendaciones estuvieron centra-
das en garantizar sus derechos a la participacion

66. Disponible en: http:/repositorio.cepal.org/hand-
le/11362,/38886
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y expresion de opinidn, en potenciar los usos edu-
cativos y beneficiosos de los medios digitales, en
la difusion de informacion apropiada sobre el uso
de Internet en forma segura y los lugares adonde
acudir por ayuda, entre otras. (RedNatic, 2014)

Asimismo, el informe temdtico de 2014 de la Repre-
sentante Especial de la ONU sobre Violencia contra
los Ninos, Marta Santos Pais, estuvo dedicado al
reconocimiento de las oportunidades que las TIC
ofrecen a las ninas, ninos y adolescentes del mun-
do y al relevamiento de los riesgos y las vulnera-
bilidades para la infancia. Alli se reconoce que las
TIC son cada vez mds utiles para garantizar pro-
teccion en tanto “ofrecen oportunidades para que
los jévenes accedan a la informacidn de las insti-
tuciones (incluyendo defensores del pueblo), pidan
consejo a lineas de ayuda, reporten incidentes de
violencia y pidan ayuda cuando se sienten en peli-
gro” (Santos Pais, 2014, p1). Y se afirma sobre el
convencimiento de que las TIC se presentan con
mucho mds fuerza como oportunidad para el de-
sarrollo personaly social y para la expansion del
ejercicio de derechos, antes que como amena-
zas.

"La Convencion sobre los Derechos
del Niino es un desafio y compromiso,
puesto que implica valorarlos como
ciudadanos sujetos de derecho, con
voz, decision y capacidades, una vision
donde se invita a incorporar sus
expectativas y necesidades, dandoles
la posibilidad de ejercer participacion
y decision, desarrollando
progresivamente sus derechos
economicos, sociales y culturales”
(Pavez, 2014, p26).

LA CONVENCION INTERNACIONAL SOBRE LOS DERE-
CHOS DEL NINO: INSTRUMENTO PARA GARANTIZAR
LOS DERECHOS EN LA ERA DIGITAL

El 20 de noviembre de 1989, la Asamblea de Na-
ciones Unidas aprobd la Convencidn Internacional
sobre los Derechos del Nino. El especialista chile-
no en dere-chos de la infancia Miguel Cillero Bru-
nol (1997) explica que este tratado interna-cional
“opera como un ordenador de las relaciones entre
lainfancia, el Estado y la familia, que se estructura
a partir del reconocimiento de derechos y deberes
reciprocos” y destaca tres de sus caracteristicas
principales: su integralidad, la concepcion del nino
como sujeto de derecho y el paso de las necesida-
des a los derechos.

La integralidad refiere a que abarca todas las di-
mensiones de la vida y desarrollo de ninas y ninos
combinando los principales derechos civiles, poli-
ticos, culturales, econdmicos y sociales y, ademas,
que esos derechos son interdependientes, es de-
cir, que el ejercicio de un derecho no puede violar
0 amenazar a otro.

En la CIDN se cristaliza la doctrina de la proteccion
integral que reconoce a ninas y ninos como sujetos
de derechos, apartandose de la antigua concep-
cion de “menor” como objeto de la tutela, compa-
sién y represion que caracterizé durante mas de
un siglo a la doctrina contraria, la del Patronato o
también [lamada “de la situacion irregular”. Desde
ese momento, se considera a ninas y ninos segun
sus atributos, capacidades y sus derechos ante el
Estado, la familia y la sociedad, an-tes que por sus
incapacidades, necesidades, carencias, lo que les
falta para ser adultos o lo que impide su desarro-
llo. Asi, ninas y ninos ya no son meros receptores
o beneficiarios pasivos de politicas asistenciales
o de beneficencia sino que el Estado es el maximo
garante de sus derechos y puede reclamarse si
éstos de ven amenazados o vulnerados. La comu-
nidad y las familias también asumen responsabili-
dades con el respeto de los derechos.

A su vez, la Convencion se estructura a partir de
los principios de “interés superior del nifio"®”, la no
discriminacion, la autonomia, la participacion y la
efectividad. Este ultimo concepto hace referencia
al articulo 4 de la CIDN que establece que los Esta-
dos estan obligados a adoptar “todas las medidas
administrativas, legislativas y de otra indole para
dar efectividad a los derechos reconocidos”.
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La libertad de expresion
en agenda

En el ano 2011, Frank La Rue, Relator Especial de la
ONU sobre Libertad de Expresion, indico que el acce-
so a Internet contribuye a la materializacion de los
derechos a la libertad de expresion, a la participa-
ciény alalibre asociacion °%.

Ese mismo ano, los relatores especiales de libertad
de expresion®® de las Américas, Europa, Africa, y las
Naciones Unidas firmaron una declaracion conjun-
ta’® sobre la necesidad de proteger y promover In-
ternet, y en la que se establecen lineamientos para
proteger la libertad de expresion en ese medio. Alli
sostienen que los Estados tienen la obligacion de
promover el acceso universal a Internet y no pue-
den justificar bajo ninguna razdn la interrupcion de
ese servicio a la poblacion.

La esencia de Internet es abierta y no limitada. Las
posturas que pretenden restringir contenidos y el li-
bre flujo de informacion chocan con los principios de
la libertad de expresion, condicion necesaria para el
desarrollo de otros derechos. Sin embargo, el conflic-
to aparece porque las mismas caracteristicas que ha-
cen de Internet una facilitadora poderosa del acceso
y la difusion de derechos pueden convertirse en ame-
naza para otros derechos. Esto ultimo opera tanto en
casos de intromision a la privacidad, ataques a la hon-
ra, discriminacion, acoso y también otras violencias,
como las situaciones de acceso desigual a dispositi-
VoS y conexion que perpetuan inequidades sociales,
siendo los grupos mds vulnerables los mds afectados.

Con un enfoque sobre este tema centrado en la in-
fancia, el Memordndum de Montevideo sobre la
proteccion de datos personales y la vida privada
en las redes sociales en Internet (2009), reconoce
los beneficios que trae el mayor acceso de ninas,
ninos y adolescentes a las TIC y a la vez senala que
“esta situacion también ha llevado al limite el balan-
ce entre el ejercicio de los derechos fundamentales
y los riesgos —para la vida privada, el honor, buen
nombre, y la intimidad, entre otros— que, asi como
los abusos de los cuales pueden ser victimas —como
discriminacion, explotacion sexual, pornografia, en-
tre otros— pueden tener un impacto negativo en su
desarrollo integral y vida adulta”.

“Cualquier acercamiento al tema -continta el docu-
mento confeccionado por un grupo de expertos de

la regidn- requiere que se consideren dos dimensio-
nes. Por un lado el reconocimiento que ninas, ninos
y adolescentes son titulares de todos los derechos, y
por tanto pueden ejercerlos en funcion de su edad y
madurez, ademds que sus opiniones deben ser con-
sideradas en funcion de su edad y madurez, por otro,
el hecho de que por su particular condicion de desa-
rrollo tienen el derecho a una proteccion especial en
aquellas situaciones que pueden resultar perjudicia-
les para su desarrollo y derechos’. (Memorandum de
Montevideo, 2009).

Los mismos derechos en
contextos nuevos

En la actualidad las TIC se volvieron fundamenta-
les para hacer efectivos muchos de los derechos
consagrados en la Convencion Internacional sobre
Derechos del Nino y sus protocolos facultativos. Al-
gunos de estos derechos cobran nuevas dimensio-
nes en relacion con el uso de la tecnologia.

Entre ellos ya hemos hablado del derecho a la li-
bertad de expresion (art.12 y 13), que debe promo-
verse mds y a la vez asegurar su real aplicacion.
La tecnologia también sirve de soporte y de medio
para: el derecho a reunion y libre asociacion (art
15), para el cual las redes sociales ofrecen herra-

67. Segun este principio, en todas las medidas concernientes a

la infancia que tomen las instituciones publicas o privadas de
bienestar social, los tribunales, las autoridades administrativas o
los 6rganos legislativos, se atendera al ‘interés superior del nino’
como una consideracion primordial. Este principio se especifica y
complementa con el derecho del nino a expresar su opinién o punto
de vista, en todos los asuntos que le afecten.

68. Consejo de Derechos Humanos. Sesion 17. Reporte Especial en
la promocidn y proteccion de los derechos a la libertada de opinion
y expresion. Frank La Rue. ONU. 2011.

69. La declaracion fue firmada por: el Relator Especial de Naciones
Unidas (ONU) para la Libertad de Opinién y de Expresion, Frank
LaRue; la Relatora Especial para la Libertad de Expresion de la
Comision Interamericana de Derechos Humanos (CIDH) de la Orga-
nizacion de Estados Americanos (OEA), Catalina Botero Marino; la
Representante de la Organizacion para la Seguridad y la Coopera-
cién en Europa (OSCE) para la Libertad de los Medios de Comuni-
cacion, Dunja Mijatovic; y la Relatora Especial sobre Libertad de
Expresion y Acceso a la Informacion de la Comisién Africana de
Derechos Humanos y de los Pueblos (CADHP), Faith Pansy Tlakula
70. Disponible en: http: //www.oas.org/es/cidh/expresion/showar-
ticle.asp?artID=848
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mientas que potencian su alcance; el derecho a la
educacion (art 28), a la recreacion y juego y la cul-
tura (art 31), donde la escuela cumple un rol fun-
damental en la alfabetizacion digital y en forjar la
ciudadania digital.

Otros derechos en juego en el uso de medios di-
gitales son: a la identidad (art 7 y 8); a acceder a
informacién a través de medios de comunicacion
(art.17) y a la informacion y difusion de sus dere-
chos y garantias (art 42), entre otros.

Las TIC también pueden ser escenario de vulne-
racion de otros derechos especificos como: el de
no ser victima de discriminacion (art 2), no sufrir
injerencias en su vida privada ni ataques a su hon-
ray reputacion (art 16), estar protegidos de malos
tratos y abusos (art19) y de todas las formas de ex-
plotacion y abuso sexuales (art 34), y a preservar
su identidad (art. 8).

Al mismo tiempo la tecnologia estd colaborando
en la prevencion y deteccion de actos de violencia
hacia la infancia asi como en la atencidn a las vic-
timas. Por ejemplo, con el desarrollo de sitios, pla-
taformas y juegos orientados a la prevencion de
conductas de riesgo y también con la creacion de
centros - telefénicos y en linea- que brindan ayu-
da, orientacion y/o denuncia para victimas.

“Proteja Brasil" es una aplicacion para smartpho-
nesy tablets creada para fortalecer los sistemas de
proteccion de la infancia durante los mega-eventos.
para facilitar la denuncia de actos de violencia con-
tra ninas, ninos y adolescentes. Utiliza el sistema de
geolocalizacion GPS integrado al dispositivo para
reconocer la ubicacion del usuario e indicarle cual
es el lugar mas cercano para buscar ayuda o rea-
lizar una denuncia, ofrece consejos y contactos de
organizaciones que luchan contra la violencia hacia
la infancia y adolescencia en las principales ciuda-
des brasilenas. La iniciativa fue desarrollada por el
Gobierno Federal, la sociedad civil, el sector privado,
UNICEF y otras agencias de las Naciones Unidas y se
lanzo con motivo del Mundial de Futbol realizado en
2014 en Brasil. Durante el mega-evento internacio-
nal se realizaron cerca de 50.000 descargas de la
aplicacion y se recibieron mas de 3.800 denuncias
por situaciones de violencia hacia nifas o nifios”~.

71. Mas informacion: http: //www.protejabrasil.com.br/es/

Para graficar como los derechos pueden ver viabi-
lizados o promovidos a través del uso de tecnolo-
gia vamos a describir algunos usos que se han re-
cogido de experiencias en las que participan ninas,
ninos y adolescentes:

Derecho a la identidad

Varios autores destacan la potencialidad de las TIC
para reforzar el proceso de construccion de iden-
tidad, especialmente en la adolescencia. Este pro-
ceso se desarrolla actualmente en un ambiente de
relaciones interpersonales “altamente digitalizado’,
segun el informe de Pavez para CEPAL y Unicef. En
este sentido, la autora destaca que en el uso de
Internet y redes sociales “se pueden explorar dis-
tintas facetas de interés, reforzar vinculos y alcan-
zar visibilidad, todos aspectos que colaboran con
el proceso identitario y de pertenencia” A su vez,
sostiene que una parte importante del desarro-
llo de la identidad en la adolescencia "encuentra
un lugar en el ciberespacio no solo porque hay un
acto consciente de crear un perfil, de decidir cémo
mostrarse frente al resto o de tener un estatus que
hable de mds o menos seguidores. Mds importan-
te que eso son las relaciones que se forjan en esta
etapa de la vida, que se refuerzan a través de otros
tipos de comunicacion que van mas alla de la rela-
cion cara a cara” (Pavez, 2014, p37/55).

En sus interacciones sociales digitales, ninas, ni-
nos y sobre todo adolescentes construyen senti-
dos, que les afectan tanto personalmente como
a su entorno. En esta linea es preciso preguntar
también ¢qué representacion de la infancia y
adolescencia se encuentra en las pantallas inte-
ractivas? Los medios de comunicacion, sean di-
gitales o tradicionales, tienen un papel central
en la construccion y circulacion de representa-
ciones sociales de la infancia y la adolescencia.
Ninas y ninos se convirtieron en decisores clave
de los consumos familiares y por tanto desde las
pantallas se les insiste que compren todo tipo de
productos. Pero ademds, se presentan modos
de percibir y definir a la infancia y adolescencia
que no siempre son las mas adecuadas. Muchas
veces, estas representaciones estan mds ligadas
a nifos y ninas interpelados como consumidores,
antes que como sujetos de derecho y a las ninas y
adolescentes mujeres especialmente como objetos
del deseo de los varones.
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Derecho a la libertad de expresiony

Derecho a acceder a medios de

acceso a la informacion

El derecho a la libertad de expresion estd reconoci-
do en el articulo 13, que indica que chicos y chicas
tienen derecho a recibir y compartir informacion de
todo tipo, ya sea oral, por escrito, impresa, en for-
ma artistica o por cualquier otro medio. Ademads, el
articulo 12 refiere al derecho a expresar sus opi-
niones y a que las mismas sean tenidas en cuenta
cuando se refieren a cuestiones que les afecten.

La esencia comunicativa de Internet y las herra-
mientas digitales posibilitan en forma cada vez
mas sencilla y con alcance masivo la expresion de
opiniones y el recibir y difundir informacion. Sin
embargo, la total implementacion de este derecho
choca en ciertas ocasiones con situaciones de ries-
go, como por ejemplo la exposicion a contenidos
inadecuados. “Si bien en la CDN se establece que
los limites estdn dados por las leyes, los derechos
de los otros y su reputacion y por el orden publico,
salud y moral, hay un drea gris que en el dia a dia es
mucho mads dificil de sopesar. Sin embargo, un exce-
sivo resguardo en términos de contenido y acceso a
medios y tecnologias efectivamente impide el ejerci-
cio de estos y otros derechos"’? (Pavez, 2014 p30).

El rol de la escuela es fundamental, en tanto pueda
brindar ensenanzas sobre el uso significativo de
Internet, favoreciendo la formacion de criterio en
las ninas y ninos, que les permitan comprender y
ser criticos de los contenidos a los que acceden,
para que tengan la capacidad de discernir y elegir.

La opinion de adolescentes es clave para la cons-
truccion de estrategias que fomenten la proteccion
en linea. RedNatic involucré a adolescentes en sus
acciones y escucho sus opiniones a traves de acti-
vidades como: el Concurso de videos “Tecnologia
Si""3, que convocod a adolescentes de 13 a 18 afos
a hacer videos caseros donde contaran sus percep-
ciones sobre riesgos y oportunidades de las TIC. En
la ultima convocatoria (2011) se obtuvieron casi 500

videos hechos por grupos de adolescentes, quienes
mostraron sus preocupaciones por muchos temas,
principalmente por lo que ellos denominan “adiccion
a las TIC" y por el ciberbullying”. Asimismo la Cam-

pafia Latinoamericana “Todo a 1 clic’’# a través de

la cual se motivd a los adolescentes a hacer una re-
flexion critica sobre el uso de las TIC, y a reflexionar
sobre el papel de cada uno de los garantes para dar-
les a los NNA, herramientas que contribuyan con la
exigibilidad de sus derechos.

comunicacion, informacion y cultura

Si bien cuando se redactd la Convencion, el vinculo
con las tecnologias era en extremo diferente al que
existe hoy, el tratado reconoce como un derecho
especifico -en el articulo 17- el acceso de ninas y
ninos a los medios de comunicacion, a bienes cul-
turales diversos, y a informacién y material proce-
dentes de diversas fuentes, aspectos que actual-
mente pueden concretarse en forma enriquecida a
través de la tecnologia.

La red de noticias para la nina, ninos y adolescen-
tes WADADA estd presente en 15 paises del mundo.
En America Latina, estd representada en Bolivia,
con el proyecto comunicacional PICA (Programas
Inteligentes con Adolescentes), y en Peru, con el
programa de television multiplataforma NAPA — No
Apto Para Adultos .

La red de noticias para la nina, ninos y ado-
lescentes WADADA esta presente en 15

paises del mundo. En America Latina, esta
representada en Bolivia, con el proyecto co-

municacional PICA (Programas Inteligentes
con Adolescentes), y en Perd, con el progra-
ma de television multiplataforma NAPA - No
Apto Para Adultos .”®

Las TIC también facilitan enormemente las oportu-
nidades para hacer efectivo el derecho a asocia-
cion y a reunion (art. 15), particularmente entre la
poblacidon adolescente que aprovecha aplicaciones
que les permiten contactarse con otros, organizar-
se, compartir intereses y visiones. Junto a los dere-
chos a expresarse e informarse, el derecho a libre
asociacion es clave para la participacion ciudadana
de ninas, ninos y adolescentes.

72. Pavez, Maria Isabel, “Los derechos de la infancia en la era de
Internet”, CEPAL - Serie Politicas Sociales N° 210, Naciones Unidas,
septiembre de 2014. Pag30.

73. Mas informacion: https: //www.youtube.com/user/tecnologiasi
74. Mas informacion: www.todoalclic.com

75. Mas informacidn: http: //www.pica.com.bo y www.napa.com.pe
76. http://www.itu.int/en/bynd2015/Pages/default.aspx

77. Mas informacion: http: //www.itu.int/bynd2015

78. Mas informacion: www.relpe.org

79. Mas informacion: https://www.youtube.com/watch?v=iAYfq-
C7YCNU
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La juventud participd activamente del proceso
que llevo a la definicion de los nuevos Objetivos de
Desarrollo Sustentable, la nueva agenda para el
desarrollo que los paises miembro de ONU adop-
taran en 2015. La Cumbre Mundial de la Juventud

BYND2015 movilizd a jédvenes de todo el mundo que
se reunieron acara a caray a través de una plata-
forma tecnoldgica’® que les posibilité dialogar con
dirigentes mundiales y expresarles sus preocupa-
ciones, necesidades y recomendaciones. El encuen-

tro culminé con una declaracion politica donde la
juventud pidio: “garantizar nuestra plena partici-
pacion en los procesos de toma de decisiones”. La
“Declaracion de Costa Rica" reclamd a su vez “un
acceso equitativo y universal a las TIC, en particular
para las mujeres y las ninas, asi como para otros
grupos marginados por la brecha digital”. ””

Derecho a Educacion

Hay grandes expectativas puestas en cudnto la tec-
nologia podrd transformary mejorar los aprendiza-
jes. El derecho a una educacion de calidad (art 28 y
29) en estos tiempos estd indefectiblemente ligado
alacceso a las TIC y por sobre todo a que la escuela
se renueve e innove tanto en las formas de ensenar
como en el tipo de contenidos, incluyendo la alfabe-
tizacion digital asi como en los usos significativos de
Internety en la construccion de ciudadania digital.

Red Latinoamericana de Portales Educativos,
constituida en 2004 por acuerdo de los minis-
tros de Educacion de 16 paises latinoameri-
canos. Actualmente, articula el trabajo de 20
portales educativos -autdnomos, nacionales,
de servicio publico y gratuitos- dependientes de
los ministerios de Educacion de sus respectivos
paises. Ademas, investiga modelos pedagdgicos
de inclusion de TIC con el fin de proveer eviden-
cia para la generacion de politicas. 78

Derecho a expresar su opinion

El articulo 12 de la CDN establece que ninas y ninos
tienen derecho a expresar su opinion libremente
en todos los asuntos que le afectan y subraya que
ésta debe ser escuchada.

Actualmente, nos encontramos frente a una serie
de nuevos retos y dilemas cuando se trata de lo-

grar un equilibrio entre el derecho a la proteccion
de ninas, ninos y adolescentes y el ejercicio de to-
dos los demds derechos que se materializan en el
uso de las TIC (Sotelo, 2015). Estos son:

a) ;Como asegurar un balance entre el derecho al
acceso a la informacidén de ninas, nifos y adoles-
centes a través de las TIC y su derecho a la pro-
teccion frente a contenidos inadecuados para su
edad, violentos o que puedan afectar su desarrollo
psico-emocional?

b) Si bien todos los ninos, ninas y adolescentes
tienen derecho a la libertad de expresion, esto no
debe usarse como justificacion para danar los de-
rechos o la reputacion de los otros. En este sentido,
resulta pertinente plantearse: ¢qué acciones o po-
liticas deben promoverse para prevenir que ellos/
ellos mismos actuen como agresores en el mundo
digital, acosando a otros pares como en el caso de
la ciberintimidacion o ciberacoso, o difundiendo
imagenes de contenido sexual de otros sin su con-
sentimiento en la figura del sexting?;

c),Como resguardar los derechos a la honray a la
reputacion de ninas, ninos y adolescentes que pue-
den ser potencialmente victimas de preparacion
en linea o grooming, ciberintimidacion, sexting, u
otras formas de violencia en el ciberespacio; me-
diante el empoderamiento de dichos ninos, ninas
y adolescentes y el desarrollo de capacidades y
destrezas para enfrentar mejor los posibles ries-
gos en el mundo digital?;

d) ;Hasta qué punto las familias y personas adul-
tas cuidadoras pueden interferir en la supervision
y monitoreo de los contenidos a los que sus hijos
o hijas acceden o circulan en el mundo digital, sin
afectar su derecho a la privacidad?

En la provincia argentina de Buenos Aires, un gru-
po de adolescentes de entre 12 y 18 anos participd
de un proyecto que vincula la participacion ado-
lescente con las nuevas tecnologias. Identificaron
los problemas que encontraron en su barrio San
Blas/San Cayetano, del partido de San Miguel,
como el mal estado de las calles y la basura. Luego
los registraron en imagenes desde sus teléfonos
celulares y los reportaron en una plataforma en
linea de georeferenciamiento. El proyecto de Ma-

peo Digital, desarrollado por UNICEF y Techo, tuvo
como objetivo es empoderar a los chicos sobre sus
derechos, para que sean verdaderos agentes de
cambio en sus comunidades. Elaboraron un infor-

me que luego presentaron a las autoridades muni-
cipales y consiguieron un plan de accién para me-
jorar algunas de las situaciones identificadas. 7°




Multiples brechas para
garantizar igualdad de derechos

No caben dudas de que las oportunidades para el
desarrollo social, educativo y economico se am-
plian con el uso de tecnologia. Pero este mismo
escenario habilita la existencia de profundas bre-
chas digitales y de alfabetizacion en competencias
digitales entre quienes logran el acceso y quienes
no, o lo tienen en forma limitada. Esto impide a ni-
nas y ninos tener iguales oportunidades para go-
zar de sus derechos.

Estas brechas estdn ligadas a factores estructura-
les socioecondmicos desiguales y a factores demo-
grdficos, y se expresan tanto en las barreras para
el acceso a los dispositivos y a la conexidn de cali-
dad, asicomo a recursos y capacidades para hacer
un uso productivo, significativo y seguro de las TIC.

Ya senalamos al acceso a las TIC como uno de los
mds importantes desafios que tienen los gobier-
nos de América Latina para con sus comunidades
-especialmente con aquellas alejadas de centros
urbanos-. Ahora bien, hay otros factores que de-
ben efectivizarse para lograr ciudadanos digitales
plenos. En este sentido, el documento informativo
Panorama Social de América Latina (CEPAL, 2010)
indica que “la penetracion de las TIC en todos los
rincones de la sociedad también impone como con-
dicion necesaria para la inclusion social, la supe-
racion de umbrales de competencia digital, cuyo
cambio es atin mds vertiginoso que el que afecta a
la educacion’”.

En el mundo de hoy el acceso a TIC se vuelve cada
vez mads determinante para el acceso a derechos.
Ademds de la informacion de utilidad para ninas
y ninos disponible en el ciberespacio, las TIC son
cruciales como factor identitario en adolescen-
tes y como preparacion para el mundo del traba-
jo. “La falta de acceso a las TIC es un importante
factor de desigualdad, que coarta las posibilidades
de acceso a la informacion de las chicas y chicos,
de difusion de las propias opiniones y de comuni-
cacion” (Unicef y Techo, 2013, p65). El esfuerzo de
los Estados para generar politicas publicas, y la
participacion de otros actores sociales fundamen-
tales, como el sector de las empresas de telecomu-
nicaciones y servicios de conectividad, son funda-
mentales para saldar estas brechas.

3.3. Hacia la ciudadania digital de
ninas, ninos y adolescentes

La necesidad de reforzar “las medidas de proteccion
de los ninos contra cualquier tipo de abuso y la defen-
sa de sus derechos en el contexto de las TIC” -reco-
nocida en la Cumbre Mundial sobre la Sociedad de la
Informacion- dio sustento al concepto de uso seguro
y responsable de las TIC, postulado por RedNATIC y
las organizaciones que la integran. El mismo alude a
la creacion de las condiciones necesarias para que
esto suceda, por parte de las entidades garantes del
cumplimiento de los derechos de ninas, ninos y ado-
lescentes; asi como al desarrollo de competencias
digitales y la construccion de pautas en conjunto en-
tre las personas adultas y menores de edad, que los
empodere para ser participantes activos en su pro-
pia protecciony la de sus pares frente a la violencia y
otros riesgos presentes en ese entorno.

Dada la continuidad entre los contextos virtuales y
el espacio publico en general, al hablar de compe-
tencias digitales, incluimos tanto los conocimientos
y habilidades relacionadas con el manejo de entor-
nos virtuales, como las condiciones personales y
cognitivas para el ejercicio efectivo de la ciudadania
digital por parte de las ninas, ninos y adolescentes.

RedNATIC asume el planteamiento de Save the Chil-
dren cuando establece que es necesario “identificar
las responsabilidades de los gobiernos, los donan-
tes, del sector privado, de las comunidades y de los
individuos, comprometiéndolos para la accidn, asf
como maneras de hacerlos rendir cuentas” Tam-
bién cuando propone que este enfoque “exhorta y
faculta a los poseedores de derechos a exigir sus
derechos” (Save the Children, 2002, p.22-23).

RedNATIC define a la ciudadania digital como
el marco comun de derechos y deberes para los
usuarios de tecnologias, el cual remite a la cons-
truccion de pautas de convivencia y de comporta-
miento en el mundo virtual, asi como a la respon-
sabilidad y el compromiso de los actores sociales
que interactuan en él.

Ninas, ninos y adolescentes son ciudadanos y ciuda-
danas con derechos reconocidos y responsabilida-
des, progresivas y graduales de acuerdo a su desa-
rrollo evolutivo. Son ciudadanos con necesidades y
protecciones especiales, tanto en el mundo en linea
como fuera de él.

Informe “Nifas, ninos y adolescentes y sus vinculos con las Tecnologias de la Informacion
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El ejercicio de la ciudadania digital implica habi-
tar los espacios virtuales haciendo un uso segu-
ro, responsable y significativo de las TIC:

e El uso seguro de las TIC requiere de los garan-
tes de derechos que creen las condiciones necesa-
rias para poder circular por el espacio digital sin
riesgos, asi como construir pautas de autocuidado
junto a ninas, ninos y adolescentes.

e El uso responsable de las TIC contempla que las
y los usuarios son sujetos activos frente a las tec-
nologias, cuyas actitudes y conductas marcan la
forma de interactuar con las mismas, incluyendo el
aspecto ético y el respeto hacia el otro.

 El uso productivo o significativo de las TIC tiene
lugar “cuando nifos, ninas y adolescentes identifi-
can, utilizan e integran en sus vidas cotidianas, los
recursos de la Cultura Tecnoldgica, para innovar en
la aplicacion de sus conocimientos previos o en la
creacion de nuevos conocimientos o productos, en
funcion de su crecimiento personal y progreso so-
cial. Este uso se demuestra en su capacidad critica,
creativa y constructiva para utilizar estas herra-
mientas como puente para generar mayores com-
petencias (cognitivas, emocionales, sociales y labo-
rales)". (Marco Conceptual RedNATIC, 2011 pdg. 20)

El derecho al uso seguro, responsable y productivo
de las TIC de parte de ninas, nifos y adolescentes
aun no es reconocido en las legislaciones naciona-
les de la region y los esfuerzos para promoverlo
en forma conjunta con el concepto de ciudadania
digital son todavia aislados y de poco alcance.

Por su parte, Marta Santos Pais, Representante
Especial del Secretario General de Naciones Uni-
das sobre Violencia contra los Nifios, y Rosa Ma-
ria Ortiz, Comisionada y Relatora de Derechos de
la Nifez y la Adolescencia, de la Comisidon Intera-
mericana de Derechos Humanos (CIDH), en visita
a América Latina en 2013%°, aportaron sefala-
mientos claros sobre las responsabilidades de los
actores sociales en la proteccion de ninas, ninos y
adolescentes en este ambito.

80. Ambas autoridades participaron como ponentes en la Jornada
de Reflexidn y Debate “Ciudadania digital: El rol de los actores socia-
les en la proteccién de los nifios, ninas y adolescentes”, organizada
por la Secretaria Nacional de Ninez, Adolescencia y Familia, de la
Republica, y la Asociacién Chicos.net en celebracién del Dia Mun-
dial de las Telecomunicaciones, el 17 de Mayo de 2013 en Buenos
Aires, Argentina

Santos Pais destaco que:

*Tal como reconoce el Comité de los
Derechos del Niiio en su reciente Ob-
servacion General 16 sobre las Obli-
gaciones de los Estados respecto al
impacto de las corporaciones en los
derechos del nino, los Estados tienen,
como expresion de su responsabilidad,
la obligacion de proveer informacion
apropiada a los niinos sobre eluso del
Internet en forma segura, sobre como
manejar los riesgos y donde acudir
por ayuda en casos de vulneracion de
sus derechos(...) Los Estados tienen
igualmente la obligacion de coordinar
sus acciones en materia de ninez con
la industria de la tecnologia de la infor-
macion y comunicacion, de tal forma
que desarrollen medidas adecuadas
para proteger a los ninos frente a la
violencia.

Por su parte, las empresas tienen la
responsabilidad de proteger a la infan-
ciay de impedir que los derechos de la
ninez puedan ser comprometidos como
resultado de sus operaciones ode la
falta de diligencia debida en sus activi-
dades. En este momento, contamos con
Principios sobre la responsabilidad de
las empresas frente a los derechos de
los niinos, y con experiencias positivas
en laregion sobre el uso de las nuevas
tecnologias de la informacion y comu-
nicacion. Estas iniciativas, promovidas
en alianza con el sector corporativo,

la sociedad civil y los propios niios,
deben servirnos de orientacion para
seguir avanzando en la salvaguarda
del derecho del nino a vivir libre de
violencia.
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Dimensiones esenciales para acelerar
progresos en este proceso son, fun-
damentalmente, el empoderamiento
de los ninos, para que puedan elegir
en forma informada y responsable, sin
miedo y sinriesgo, las opciones que
brinda el mundo virtual; y también el
fJortalecimiento de las capacidades
de padres y adultos responsables del
cuidado de los niinos para apoyar a la
niilez con estrategias y orientacion
sobre el uso seguro de las tecnologias
de la informacion y comunicacion.

En este proceso, la escuela puede ju-
gar un rol esencial de sensibilizacion,
informacion y prevencion; pero este
proceso exige una atencion estrategi-
cay persistente. Asimismo, es funda-
mental luchar contra la impunidad de
los perpetradores de violaciones a los
derechos de los niinos, lucha que debe
sustentarse en la prohibicion legal ex-
plicita de la violencia contra los niinos,
y la introduccion de sanciones efecti-
vas”. (Santos Pais, 2013)

Por su parte, Ortiz aportd al debate con el docu-
mento “Ciudadania digital: principios internacio-
nales que pueden resultar pertinentes’, en cual
senala ciertos lineamientos a tener en cuenta por
los Estados en relacion a los ninos, ninas y adoles-
centes y las nuevas tecnologias de la informacion y
la comunicacion.

Ortiz senala:

"La restriccion sobre la libertad de
expresion en Internet u otras nuevas
tecnologias puede cumplir con los
estandares internacionales en ciertas
circunstancias cuando tiene el objetivo
de proteger a los ninos y las ninas. Sin
embargo, los Estados deberian tomar
en cuenta el caracter transformador
y los beneficios de Internet cuando
estudian la necesidad y proporciona-
lidad de las restricciones, asi como la
posibilidad de que otras soluciones
integrales puedan lograr un equilibrio
mas apropiado entre todos los dere-
chos pertinentes. Adicionalmente, los
relatores y expertos internaciona-

les han destacado la importancia de

la educacion de los niinos y las ninas
sobre el uso responsable y seguro de
nuevas tecnologias y la facilitacion del
acceso a Internet para toda la pobla-
cion. Politicas de autorregulacion tam-
bién deben formar parte de un enfoque
integral destinado a proteger a niias,
niinos y adolescentes en el contexto de
las nuevas tecnologias. (Ortiz, 2013)

Informe “Nifas, ninos y adolescentes y sus vinculos con las Tecnologias de la Informacion
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En este contexto, podemos reconocer a los siguien-
tes actores involucrados en favorecer la ciudada-
nia digital:

¢ instituciones y autoridades publicas responsa-
bles de tomar decisiones, legislar o de otra manera
asegurar la implementacion de politicas publicas en
este campo;

e empresas operando en el ambito de las nuevas
tecnologias, como provee-dores de servicios de co-
municacidn e informacion, fabricantes y comercian-
tes de software, productoras de contenidos web y
administradores de cibercafés/locutorios;

e organizaciones no gubernamentales que traba-
jan con nifas, ninos y adolescentes, y sus familias; y
¢ ciudadania en general, incluyendo a las familias
y personas adultas con roles de responsabilidad en
el cuidado, la crianza y la educacion.

La Asociacion civil Chicos.net y la RedNATIC pro-
mueven el ejercicio de la Ciudadania Digital, en-
tendiendo a ésta como el conjunto de los derechos
y responsabilidades que posee cada “habitante”
del mundo on-line. En este “pais-nacion” sin limi-
tes geograficos que es Internet, todos los actores

sociales, entre ellos, el Estado, el sector privado,
los medios de comunicacion, la institucion esco-
lar, la familia y los ninos y adolescentes deben
ejercer sus derechos; pero también cumplir con
sus obligaciones, especialmente las ligadas a pro-
teccion, educacion, no discriminacion, libertad
de expresion y acceso (Chicos.net, 2015, p2).

Sobre el rol de los Estados, el estudio del Secreta-
rio General de las Naciones Uni-das sobre Violencia
contra Ninos (20086) dijo:

...refuercen las iniciativas destinadas
a combatir el uso de tecnologias de
in-formacion, como Internet, teléfonos
moviles y juegos electronicos, en la
ex-plotacion sexual de los niiios y otras
formas de violencia (...), respalden las
medidas destinadas a educar y aseso-
rar alos ninos y las personas a su car-
go acerca de los peligros existentes en
ese sentido, tipifiquen como delito la

distribucion, posesion o utilizacion de
pornografia infantil e impongan penas
adecuadas al respectoy (...) alienten
a la industria de la informaciony la
co-municacion a idear y aplicar nor-
mas generales para la proteccion del
niio, realizar investigaciones sobre
equipos y programas informaticos que
propor-cionen proteccion y financiar
campaias educativas a nivel mundial
sobre el uso seguro de las nuevas tec-
nologias. (Pinheiro, 2006, p.35)

Ciudadania Digital: concepto que permite enten-
der los entornos virtuales como espacios de con-

vivencia con derechos y obligaciones.

3.4 Construir ciudadania digital
desde la nifiez: accesoy
competencias digitales

En la medida en que Internet cobra mayor protago-
nismo, por importancia e incidencia, como entorno
de socializacidon y convivencia, se hace mds evidente
que ninas, ninos y adolescentes devienen mas auto-
nomos y atienden de mejor manera a sus propios
criterios que a los consejos paternales o paterna-
listas que muchos de sus referentes adultos ofre-
cen. Estos consejos cumplen su propdsito y siguen
haciéndolo en las edades mas tempranas, pero se
vuelven insuficientes con el tiempo. Por ello, ademds
de que chicas y chicos tengan la informacidon nece-
saria sobre las situaciones de riesgo y las medidas
preventivas a adoptar, debemos aspirar a formar
plenos ciudadanos digitales que, entre otras mu-
chas cuestiones, sean capaces de disfrutar de sus
derechos en connivencia con los derechos ajenos.

Desde la perspectiva de RedNATIC, un concepto
amplio de ciudadania digital favorece que los en-
tornos sean mads seguros y se produzcan menos
situaciones conflictivas. La seguridad en la red
es considerada una condicidn necesaria pero no
suficiente. Este ejercicio no implica simplemente la
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prevencion del riesgo sino también la promocion
de buenas prdcticas a través de las cuales niinas,
niinos y adolescentes participen y se apropien de
las TIC.

En sintesis, desarrollo integral de las personas
usuarias del internet, en particular de ninas, ninos
y adolescentes, debe ir mas alld de eludir ser victi-
mas de determinados peligros para procurar el de-
sarrollo de competencias ciudadanas sobre la base
de valores sdlidos y habilidades para la vida. Detras
de este planteamiento subyacen dos imperativos:

e Focalizar la accion en las personas y sus actitudes
y no tanto en las tecnologias que utilizan. Priorizar
actitudes y valores frente a conceptos y procedi-
mientos. Las personas prevalecen y las tecnologias
cambian.

e Reconocerse y reconocer al otro como sujeto
pleno de derechos y obligaciones. Ciudadania es
ciber-convivencia, implicacion, responsabilidad,
respeto, y cuidado del otro. La despersonalizacion
y el anonimato no son los mejores aliados de la ciu-
dadania. Y en el plano ya coercitivo, la existencia de
limites, de normas y leyes claramente definidas que
facilitan la convivencia protegiendo derechos y es-
tableciendo las reglas de juego.

Informe “Nifas, ninos y adolescentes y sus vinculos con las Tecnologias de la Informacion
y la Comunicacion en paises de América Latina”



Sintesis del Capitulo 3

La Convencion Internacional sobre los De-
rechos del Nino mantiene plenamente su vi-
gencia para ser aplicada en todos los aspec-
tos de la vida de la infancia y adolescencia,
sin diferenciacion entre el adentro y afuera
del mundo digital. Este instrumento debe
seguir siendo el pilar sobre el que se pla-
nifican e implementan las politicas publicas
y la legislacidon que involucran a la infancia
y adolescencia. Las TIC se volvieron funda-
mentales para hacer efectivos muchos de
los derechos consagrados en la Convencion
Internacional sobre Derechos del Nino y sus
protocolos facultativos. Algunos de estos
derechos cobran nuevas dimensiones en
relacion con el uso de la tecnologia y al mis-
mo tiempo otros derechos son amenazados
y vulnerados a través del uso de TIC.

El informe de la Representante Especial de la
ONU sobre Violencia contra los Ninos, Marta
Santos Pais (2014) destaca que las TIC son
cada vez mas utiles para garantizar protec-
cion en tanto “ofrecen oportunidades para
gue los jovenes accedan a la informacion de
las instituciones (incluyendo defensores del
pueblo), pidan consejo a lineas de ayuda, re-
porten incidentes de violencia y pidan ayuda
cuando se sienten en peligro”. Y se afirma sobre
el convencimiento de que las TIC se presen-
tan con mucho mas fuerza como oportu-
nidad para el desarrollo personal y social
y para la expansion del ejercicio de dere-
chos, antes que como amenazas.

La necesidad de reforzar “las medidas de
proteccion de los ninos contra cualquier tipo
de abuso y la defensa de sus derechos en el
contexto de las TIC" -reconocida en la Cum-
bre Mundial sobre la Sociedad de la Informa-
cion- dio sustento al concepto de uso seguro
yresponsablede las TIC, postulado por Red-
NATIC y las organizaciones que la integran. El
mismo alude a la creacion de las condiciones
necesarias para que esto suceda, por parte
de las entidades garantes del cumplimiento
de los derechos de ninas, ninos y adolescen-
tes; asi como al desarrollo de competencias

digitales y la construccion de pautas en con-
junto entre las personas adultas y menores
de edad, que los empodere para ser partici-
pantes activos en su propia protecciony lade
sus pares frente a la violencia y otros riesgos
presentes en ese entorno.

La RedNATIC asume a la ciudadania digital
como el marco comun de derechos y debe-
res para los usuarios de tecnologias y remite
a la construccion de pautas de convivencia y
de comportamiento en el mundo virtual, asi
como a la responsabilidad y el compromiso
de los actores sociales que interactuan en él.

Ser ciudadanos y ciudadanas en la socie-
dad de la informacién supone que existe una
continuidad entre los contextos virtuales y el
espacio publico en general, tanto para per-
sonas adultas como para ninas y ninos. El
ejercicio de la ciudadania digital implica
habitar los espacios virtuales haciendo un
uso seguro, responsable y significativo de
las TIC.

Los actores con responsabilidad en favore-
cer la ciudadania digital son: las institucio-
nes y autoridades publicas responsables
de legislar y asegurar la implementacion
de politicas publicas en este campo; las
empresas que operan en el ambito de las
nuevas tecnologias como proveedoras de
servicios de comunicacion e informacion;
las organizaciones no gubernamentales
que trabajan con ninas, ninos y adolescen-
tes, y la ciudadania en general, incluyendo
a las familias y personas adultas con roles
de responsabilidad en el cuidado, la crian-
za y la educacion.
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Capitulo 4

Violencias y riesgos para
ninas, ninos y adolescentes
en entornos digitales

"Ninguna forma de violencia contra
los ninos es justificable y toda violencia es prevenible”

Informe Mundial de la ONU sobre Violencia contra Ninos y Ninas, 2006

4.1.TIC, violencias y riesgos

La violencia que se ejerce hacia la ninez y la adoles-
cencia en el ciberespacio y los riesgos de estar ex-
puesta a ella son una realidad innegable que familias,
Estado y sociedad civil debemos afrontar de manera
decidida y ponderada, del mismo modo en que se en-
frentan situaciones de riesgo en cualquier otro espa-
cio publico o privado de la sociedad. Esta tarea debe
encararse sin minimizar sus consecuencias asi como
sin exaltarlas en panico.

Para estos fines es importante definir un marco de
discusion social que no se deje dominar por los ex-
tremos (subestimacion o prohibicion) y que, por el
contrario, se concentre en la identificacion activa y
precisa de los riesgos, asi como en su difusion clara
y estratégica ante diversas audiencias. A su vez, esto
debe complementarse con el desarrollo de las com-
petencias que ninas, ninos y adolescentes requieran
para incorporar las estrategias de proteccion mds
adecuadas.

A partir de un andlisis integral del fenémeno y su re-
lacion con las TIC, el marco tedrico de RedNATIC iden-
tifica la participacion de diversos actores sociales asi

como de determinadas condiciones estructurales en
la construccion de la violencia. Por tanto, RedNATIC
asume la violencia hacia la infancia en entornos di-
gitales como “un fendmeno multicausal que violenta
derechos y produce danos en las personas menores
de edad; y donde éstas no unicamente se encuentran
en un rol pasivo, sino también como sujetos sociales
no exentos de hacer eco y réplica de la misma, en per-
juicio de sus pares y de otras personas, en sus inte-
racciones y contextos de influencia virtual” (RedNA-
TIC, 2011).

En algunas ocasiones, la violencia parte desde ninos
o ninas hacia otros pares, mientras que otras veces
las personas adultas son las que ejercen la violencia
contra quienes tienen la responsabilidad de cuidar. En
todos los casos, la violencia contra ninas, ninos y ado-
lescentes a través de las TIC implica una vulneracion
a sus derechos con consecuencias reales que pue-
den impedir su desarrollo pleno y poner en riesgo su
integridad. Estas situaciones pueden constituir un de-
lito, que debe ser denunciado, investigado y sanciona-
do en el lugar en donde la victima haya sido afectada.

ElEstado es el principal garante de derechos y todas
las personas adultas, en nuestros diferentes roles
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(educadores, autoridades publicas, organizaciones
sociales, familias, del sector empresario, comunidad
en general), tenemos responsabilidades especificas
para asegurar el desarrollo y bienestar de ninas y ni-
nos.

La Representante Especial del Secretario General de
las Naciones Unidas sobre la Violencia contra los Ni-
nos, Marta Santos Pais sostiene que “los ninos victi-
mas de violencia, ya sea en linea o fuera de lineq, tien-
den a provenir de todas las clases sociales. Al mismo
tiempo, caracteristicas como la edad, sexo, grado de
vulnerabilidad y la ubicacidon geogrdfica pueden tener
una influencia importante en las actividades en linea
de los ninos, la probabilidad de su encuentro con cier-
tos tipos de riesgo, su reaccion a estos riesgos y su
capacidad de resiliencia” (Santos Pais, 2014, p37).

De acuerdo con distintas investigaciones sobre el
tema, sabemos que ninas, ninos y adolescentes tiene
cada vez mds conocimiento sobre los peligros poten-
ciales del ciberespacio y las estrategias de cuidado,
pero aun asi en general muestran baja percepcion de
esos riesgos al usar las TIC. Esta situacion, sumada a
ciertas caracteristicas propias de la etapa evolutiva y
al corrimiento por parte de algunos adultos de su rol
de proteccion, ubica a niiias y niiios en el lugar mdas
vulnerable en relacion con la violencia en espacios
virtuales.

Danos reales, con alcance
y potencial amplificados

El uso cada vez mds diversificado de Internet y las TIC
en general, junto a las oportunidades y aspectos po-
sitivos que ofrece, también ha reconfigurado formas
de violencia ya existentes en el mundo fisico, crean-
do nuevas expresiones y formas de hacer dano a las
cuales las nuevas generaciones estdn expuestas.

La violencia contra niias, niinos y adolescentes en
entornos virtuales tiene siempre consecuencias en
el mundo fisico. Sin embargo, es posible que algunas
victimas de violencia en entornos virtuales no ma-
nifiesten secuelas visibles y, por tanto, las personas
adultas a su cuidado no perciban a simple vista lo que
estd pasando.

La mayoria de estas situaciones que amenazan o vul-

neran la integridad y los derechos de nifias y ninos no
son problemadticas nuevas, sino que a través de las
TIC se ven facilitadas y exacerbadas en su alcance y
potencial. En algunas situaciones, la violencia sexual
y emocional en el ciberespacio amplifica aun mas las
consecuencias sufridas por nifnas, ninos o adolescen-
tes en entornos fisicos. Asi ocurre por ejemplo en el
caso del bullying, que en el contexto del ciberespacio
se ha transformado en cyberbullying, valiéndose de
una multiplicidad de herramientas digitales para lle-
var a grados superlativos el alcance del nivel de afec-
tacion. Otro ejemplo es la proliferacion de produccion
y distribucion de pornografia infantil, que ha encon-
trado en las tecnologias nuevas vias de produccion,
difusion y circulacion sin precedentes.

El potencial y alcance del dano de la violencia en estos
contextos, asi como los niveles de impunidad y lucro,
se ven favorecidos por algunas de las caracteristicas
propias de los entornos virtuales, tales como el anoni-
mato, el facil acceso a todo tipo de contenidos nocivos
o ilegales, el alcance global y la permanencia indefi-
nida de los materiales publicados, y la escasa regu-
lacion, entre otros aspectos. Las TIC no son de por si
un peligro, pero es un hecho que muchas veces son
utilizadas para causar dano.

Las situaciones de violencia, explotacion o abuso aso-
ciadas al uso de las TIC pueden afectar incluso a ni-
nas y ninos que no estén en contacto con TIC. Santos
Pais explica que “los ninos vulnerables en particular,
que tienen poco o ningun contacto con la tecnologia en
su vida cotidiana aun pueden convertirse en victimas
de un dano en linea. Este suele ser el caso, por ejem-
plo, con la transmision en vivo de los abusos sexuales
oelusode las TIC por los turistas sexuales en contac-
to con intermediarios” (Santos Pais, 2014, p23).

A su vez, es importante recordar que las TIC y los
entornos digitales asi como pueden ser escenarios
para la agresion hacia nifias y niiios, también son re-
cursos determinantes para la prevencion y detec-
cion de la violencia. Santos Pais destaca resultados
de la Encuesta Mundial sobre la Violencia contra los
Ninos, realizada en 2013, donde se observa “una cre-
ciente conciencia del potencial de la Internet y disposi-
tivos moviles de comunicacion para la sensibilizacion
y el reporte de la violencia, y los esfuerzos de ciertos
Estados para aumentar el conocimiento de los riesgos
asociados con el entorno en linea a través de encues-
tas, lainvestigacion y en linea campanas” (Santos Pais,
2014 p4).
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No entrar en panico

En la region, aun se observa una tendencia a ge-
nerar noticias sensacionalistas sobre los usos
que chicas y chicos hacen de Internet. En gene-
ral, éstas difunden argumentos de orden moral,
construidos desde enfoques adultocentristas y
muchas veces permeados por la brecha interge-
neracional existente.

Lamentablemente, la misma perspectiva de "pa-
nico moral” de algunos articulos periodisticos se
encuentra presente en muchas iniciativas legislati-
vas en América Latina y en la respuesta a situacio-
nes de riesgo por parte de personas adultas con
roles de crianza o formacion. Estas actitudes cola-
boran a generar una distorsion de la percepcion
acerca de la magnitud real de los riesgos, tanto
por parte de adultos como por parte de los chicos
y las chicas. De esta manera, se termina afectando,
por un lado, la pronta respuesta que garantes de
derechos deberian implementar en el marco de po-
liticas publicas especificas; y por otro, el desarro-
llo de estrategias personales y sociales para hacer
frente a las violencias.

El principal problema de un marco de referencia
de pdnico moral es que tiende a exagerar la proba-
bilidad de dano que enfrentan las personas meno-
res de edad en linea, al mismo tiempo que presenta
una imagen de Internet que no refleja lo que expe-
rimenta la mayoria de esta poblacion (Powell, Hills
y Nash, 2010, p.4). De esta manera, se oscurece y
socava el trabajo de los defensores de la libertad
de expresion en la red de redes y el de quienes
bregan por la proteccion de los derechos de la in-
fancia que accede a Internet. En busca de mayor
seguridad, muchas de las respuestas bajo esta
perspectiva se dirigen -erroneamente y sin efecti-
vidad- a restringir las oportunidades y de ninas y
ninos en Internet.

Las politicas publicas de proteccion de ninas, ni-
nos y adolescentes en entornos digitales deben
salir de este enfoque y eludir posturas extremas
de, por un lado, negaciéon o subestimacion de los
riesgos o, por el otro, de restriccion al acceso y
las oportunidades en el uso de TIC. Ademds, es
necesario trabajar en el fortalecimiento de las ca-
pacidades de mecanismos de autoproteccion de
niinas, ninos y adolescentes y en la creacion y di-
fusion de espacios de ayuda, asi como también es

clave la investigacion continua y basada en eviden-
cia para guiar en la definicion de estas politicas.
A su vez, es necesario que los paises regulen con
normas claras y precisas las figuras delictivas y
sus sanciones para quienes cometen delitos en es-
tos ambitos.

4.2. Una clasificacion posible so-
bre la violencia vinculada a TIC

Para proteger a la ninez y la adolescencia frente a
la violencia mediada por las tecnologias es nece-
sario contar con una conceptualizacion precisa y
acertada de las formas de violencia a las cuales se
pueden exponer en el ciberespacio. Sin embargo,
la dificultad de esta tarea radica en que las prdc-
ticas y las mismas tecnologias estdn en constante-
mente modificacion.

Al respecto, Sonia Livingstone (Powell, Hills y Nash,
2010, p.6) hace una util distincion de los tipos de
riesgos que se pueden enfrentar en el uso de TIC:
e riesgos comerciales (publicidad, spam, phishing
o la obtencion no autorizada de datos personales);
e riesgos de agresion o violencia (intimidacion o
presentacion de materiales violentos);

e riesgos sexualmente perjudiciales (exposicion a
imdgenes de violencia y abuso sexual de ninos y ninas;
grooming de ninos o ninas; exposicion a pornografia);
e riesgos en torno a los valores (recepcion de con-
sejos malévolos, incentivacion del dano a si mis-
mos, promocion y exaltacion de discursos racistas
y de odios).

La fundacion Paniamor (2009) propone una
desagregacion de manera que se puedan reco-
nocer y clasificar dos expresiones distintas de
violencia interpersonal que se vivencian en el
contexto virtual:

-VIOLENCIA SEXUAL: determina el uso de ninas, ni-
nos y adolescentes en pornografia; la prepara-
cién en linea o grooming, y la solicitacion sexual;

-VIOLENCIA EMOCIONAL: reconoce la multiplica-
cion de imagenes privadas sin consentimiento
o sexting; el acoso y maltrato entre pares o cy-
berbullying; y la exposicion a contenidos inade-
cuados.
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Livingstone define ademds tres maneras en que ni-
nas y ninos pueden encontrarse con cada tipo de
riesgo:

e como receptores, en el caso de los riesgos de
contenido, donde ninas, nino y adolescentes son
relativamente pasivos en el encuentro;

e como participantes, en el caso de riesgos de con-
tacto, donde son participes activos del encuentro,
aunque no necesariamente quienes lo inician;

e como iniciadores, en el caso de comportamien-
tos de riesgo en los que chicos y chicas incurren
directamente en la generacion de la afectacion del
dano en pares.

Por su parte, la investigadora Inda Klein, especia-
lizada en ninez y nuevas tecnologias, distingue las
situaciones de riesgo segun quién las produce:
“por un lado, las amenazas y/o vulneraciones que
parten de adultos, y por otro lado, los riesgos pro-
ducidos por ninas, ninos y adolescentes, ya sea de
forma intencionada o no” (Klein, 2009).

A continuacion, describiremos aquellas expresio-
nes de violencia que generan situaciones de riesgo
y abuso para ninas, ninos y adolescentes vincula-
das al uso de TIC segun la division propuesta por
Klein y a partir de las elaboraciones de diversos
autores. Estas modalidades de la violencia pueden
afectar a ninas, ninos o adolescentes en forma si-
multdnea y complementaria. A su vez, se identifica-
rdn los factores sociales y las conductas persona-
les que propician o disminuyen estos riesgos.

1. Amenazas y/o vulneraciones
que parten de personas adultas

Las agresiones, el abuso y la explotacion se originan
por parte de muy diversos tipos de personas adultas,
que pueden actuar solas o en grupos organizados.
La Representante Especial del Secretario General de
las Naciones Unidas sobre la Violencia contra los Ni-
nos, Santos Pais, subraya que “las TIC han facilitado
la formacion de grupos de abusadores” alrededor de
todas las dreas de abuso y explotacion, en particular
con respecto al abuso sexual infantil. A su vez, su in-
forme destaca que en el caso de los agresores indi-
viduales, “los hombres dominan en ciertas categorias
de delitos, incluidos los delitos de material de abuso
sexual infantil, grooming y ciberacoso. Sin embargo

existe una alta prevalencia de mujeres delincuentes
para ciertas formas de violencia y explotacion, inclu-
yendo el acoso cibernético y el trafico” (Santos Pais,
2014, p24).

e Preparacion en linea o grooming

La preparacion en linea o grooming consiste en una
estrategia utilizada a través de las TIC por abu-
sadores sexuales para manipular a ninas, ninos y
adolescentes, asi como a los adultos de su entorno
encargados de su cuidado, para obtener control so-
bre la victima en el momento de la situacion de abuso
sexual. Es una forma de abuso sexual, que se produce
de manera virtual (RedNatic, 2011). El abusador ven-
ce la resistencia del nino, nina o adolescente mediante
una secuencia de acciones de manipulacion psicold-
gica. También se utiliza esta estrategia para silenciar
al nino, nina o adolescente, una vez que el abuso ha
tenido lugar (Jones, 2003).

Este proceso incluye la prdctica de contactar a ninas,
ninos y adolescentes, asi como la construccion de una
relacion de confianza -sirviéndose o no de una identi-
dad simulada- a través de herramientas tecnoldgicas
como el chat, mensajeria instantdnea, redes sociales,
blogs, fotologs, juegos en red, etc. Los objetivos del
abusador pueden ser obtener imdgenes, tener con-
versaciones con contenido sexual, obtener excitacion
sexual o lograr un encuentro presencial con el nifo,
nina o adolescente (Klein, 2009). A su vez, el interés de
algunos predadores puede estar en pactar encuen-
tros cara a cara con ninos o ninas, donde ademds se
produzca un abuso sexual fisico o se caiga victima de
redes de turismo sexual o de trata de personas con
fines de explotacion sexual.

Es importante senalar que el proceso de incitacion
0 preparacion para la situacion de abuso puede ge-
nerar dano psicoldgico en si mismo, debido a que se
produce mediante “amenazas, chantaje, traicion de la
confianza y recepcion de material perturbador” (EC-
PAT International, 2005, p. 52).

Save the Children (2007) menciona dos criterios clave
para definir la existencia de abuso sexual:

e Coercion. El agresor utiliza la situacion de poder que
tiene para interactuar sexualmente con el nino o nina.
e Asimetria de edad. El agresor es significativamen-
te mayor que la victima, no necesariamente mayor de
edad.
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El abuso sexual es una forma extrema de violencia y
fundamentalmente un abuso de poder fruto de esa
asimetria. Una persona tiene poder sobre otra cuan-
do la obliga a realizar algo que no deseaba, sea cual
sea el medio que utilice para ello: la amenaza, la fuer-
za fisica, el chantaje. (Save the Children, 2007).En este
sentido, hay ninos especialmente vulnerables, como
los que tienen discapacidades, “puesto que en algunos
casos su capacidad para oponer resistencia se ve se-
riamente mermada o como el caso de los mds peque-
nos de menos de tres anos.” (Save the Children, 2007).

La preparacion para la situacion de abuso sexual se
ve ahora facilitada por el amplio uso de las tecnolo-
gias, especialmente Internet, donde personas adultas
y menores de edad pueden compartir de forma poco
controlada espacios de socializacion y de encuentro
virtual. Pero la realidad es que ninas y ninos corren
mds riesgo de ser victimas de abuso en sus hogares
o entornos familiares que ante personas extranas. Si
bien existe el riesgo de foros y redes sociales en los
que se permite que desconocidos entren en contacto
con ninas y ninos, incluso cuando se encuentran fren-
te a la pantalla en el espacio intimo de sus habitacio-
nes, es mucho mds frecuente que el grooming y el
abuso sexual sean ejercidos por una persona cono-
cida, muchas veces dentro de la propia familia.

¢ Produccion y difusion de pornografia con perso-
nas menores de edad

Los entornos virtuales y sus plataformas de servicios
y protocolos han multiplicado los canales de distri-
bucion de pornografia infantil, alcanzando de este
modo un crecimiento exponencial al facilitar que esas
imagenes o videos circulen a una escala mayor, encu-
biertas dentro de redes privadas y servicios de inter-
cambio digital persona a persona. Estos contenidos
circulan a una escala cada vez mayor, en un vacio le-
gal global que, por un lado, no favorece la persecucion
ni la sancion de los responsables de este delito y, por
otro lado, naturalizan su consumo.

La pornografia y la pedofilia es el problema que lidera
la mayor cantidad de denuncias recibidas por la or-
ganizacion con sede en Brasil Safernet®!, desde pdgi-
nas proveniente de casi todos los puntos del planeta.
Esta organizacion acumulé en nueve anos un total de
3.606.419 denuncias andnimas®? (sobre distintos te-
mas), con la participacion de 585 778 pdginas (URLs)
distintas escritas en 9 idiomas y alojadas en 72.739
hosts diferentes, conectados a Internet a través de

41.354 direcciones IP diferentes, asignados a 96 pai-
ses en los 5 continentes.

El Protocolo facultativo de la Convencion sobre los De-
rechos del Nino relativo a la venta de ninos, la prostitu-
cion infantil y la utilizacion de ninos en la pornografia
entiende por pornografia infantil (2002): "toda repre-
sentacion, por cualquier medio, de un niino dedicado
a actividades sexuales explicitas, reales o simula-
das, o toda representacion de las partes genitales de
un nino con fines primordialmente sexuales”.

El Convenio sobre CiberDelincuencia fue aprobado
por el Consejo de Europa en 2001 en Budapest y lue-
go adoptado por algunos paises latinoamericanos. Su
articulo noveno propone una definicion mds abarca-
dora sobre la pornografia infantil: “todo material por-
nogrdfico que contenga la representacion visual de: a)
un menor comportdndose de una forma sexualmente
explicita; b) una persona que parezca un menor com-
portdndose de una forma sexualmente explicita; c)
imdgenes realistas que representen a un menor com-
portdndose de una forma sexualmente explicita.”

A su vez, el desarrollo de redes de personas con in-
tensiones de abuso sexual infantil o para la trata de
ninas y ninos con fines de explotacion sexual y otras
formas de abuso y explotacion infantil se ven facilita-
das en Internet.

La produccion de pornografia puede ocasionar
daiio a la victima mas alla del momento del abuso,
debido a la pérdida de control de esos materiales
que circulan por la red y a que permanecen publica-
mente disponibles de forma indefinida. Esto implica
una re-victimizacion cada vez que el archivo es distri-
buido o reproducido.

Es posible que el adulto persuada al nino o nina para
la produccion de materiales pornogrdficos (a través
de fotos, videos y conversaciones) como parte del
proceso de grooming o ciberacoso sexual. Estos ma-
teriales peddfilos se convierten en un instrumento de
control y amenaza sobre la victima.
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e Exposicion a contenidos inadecuados

El riesgo de la exposicion a contenidos inadecua-
dos ocurre cuando ninas, ninos y adolescentes
reciben informacion que no estdn preparados
para procesar. Puede tratarse de materiales con
escenas sexuales explicitas o de violencia extrema
pero también nos referimos a otros tipos conteni-
dos, entre ellos, los que incitan a la discriminacion,
la xenofobia, la anorexia o bulimia, u otras conduc-
tas nocivas que puedan generar dano a otros o a
si mismos.

Estos contenidos pueden ser ilegales o ser ex-
clusivos para adultos, pero circular en la red sin
restricciones y que ninos o ninas encuentren ex-
puestos a ellos en forma voluntaria o involuntaria,
haciéndolos sentir perturbados e incomodos. En
general, se trata de materiales producidos y difun-
didos por personas adultas, pero los hay también
generados por personas menores de edad. Por
ejemplo, existen foros administrados por jovenes
que promueven la bulimia y anorexia o grupos ce-
rrados en redes sociales que se presentan como
de autoayuda pero incitan a conductas autodes-
tructivas que se propagan entre adolescentes.

En el caso del acceso a imagenes sexuales o de
violencia extrema, el riesgo no estd en que ninas
o ninos vayan a adoptar directamente esas actitu-
des. Ningun estudio cientifico ha encontrado vincu-
lo directo entre los contenidos a los que acceden
ninos y nifas a través de las TIC y la imitacion de
ese tipo de conductas. Sin embargo, hay suficiente
evidencia que corrobora que éstos si pueden co-
laborar en la naturalizacion de ciertas actitudes
y jerarquias sociales, incidiendo directamente
en su desarrollo. Por ejemplo, la pornografia a la
que se accede facilmente en el ciberespacio puede
brindar a muchos jovenes una base de compren-
sion distorsionada sobre el sexo y su rol en las re-
laciones intimas, que consolide relaciones de des-
igualdad entre hombres y mujeres. También pude
derivar en situaciones no deseadas o violentas en
cuanto al cuidado del cuerpo y el establecimiento
de vinculos. (Chicos.net, 2006 p.22).

2. Situaciones de riesgo o de vio-
lencia producidas desde niinas,
ninos o adolescentes

En las situaciones que se mencionan a continuacion
ninas y ninos pueden participar en forma activa en
la ejecucion del dano a otras personas, que pueden
ser tanto pares de su edad como personas adultas.

e Exposicion de imagenes privadas

El dano se provoca cuando imdgenes privadas, ge-
neralmente de contenido erdtico, son socializadas
y expuestas publicamente sin el consentimiento de
quien alli aparece y con el propdsito de afectar a
esa persona. El fenémeno que se conoce como sex-
ting y es frecuente entre adolescentes se da cuan-
do fotografias o videos tomadas y/o compartidas en
la intimidad de una relacion de afecto (de pareja o
de amistad) se socializan en el circulo intimo de la
victima o se comparten en redes sociales abiertas,
multiplicando atin mds sus efectos.

La victima de este tipo de situaciones puede haber
dado o no su consentimiento para la produccion y
distribucion de los contenidos, pero en algun mo-
mento pierde totalmente el control de su exposi-
cion y circulacion. Generalmente, las imdgenes
son realizadas como parte de algun juego erdtico,
o son tomas voluntarias con destino a su pareja, o
simplemente se fotografian en poses provocativas,
imitando los modelos de éxito que el mercado y los
medios difunden permanentemente. La objetivacion
del cuerpo erotizado es una constante de la cultura
audiovisual actual y conduce a la naturalizacion de
estereotipos a los que son muy permeables adoles-
centes y jovenes.

En algunos casos, estdn involucradas amistades
que han capturado las imagenes y las distribuyen,
conscientes o no del dano que esto puede producir
en la victima. En otras oportunidades, es frecuen-
te que ex parejas busquen difamar o generar un
daiio al exponer imdagenes intimas. Esta prdctica
se conoce como cibervenganza o “porno venganza”
y hay proyectos de ley presentados en varios paises
de la region para tipificarla como delito especifico.
Las imdgenes también pueden ser usadas para el
chantaje o “sextorsion’, que puede provenir de indi-
viduos o de bandas criminales organizadas®?.
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La pérdida de control de la imagen, la amplia difu-
sion, la réplica en las redes sociales y la perpetui-
dad de los contenidos subidos a la red conduce a
profundas consecuencias para la victima, pudiendo
llegar a afectarla emocionalmente hasta el punto de
conmover gravemente su cotidianidad y poner en
riesgo su integridad fisica.

e Ciber Acoso o Cyberbullying.

El maltrato y acoso entre pares es un fendmeno
anterior al surgimiento de las TIC y refiere a las
agresiones sostenidas, de manera sistemdtica y
deliberada, contra un niino o niiia por otra perso-
na o grupo de personas menores de edad. Si an-
tes el maltrato se acotaba a las horas que pasaban
los ninos en la escuela u otros espacios comunes,
ahora las TIC permiten que el acoso se de en forma
ampliada, reiterada y permanente.

El hostigamiento en linea tiene ciertas particulari-
dades: puede llevarse a cabo mediante el uso de
mensajes de texto a celulares, chats y mensajeria
instantdnea; con imdgenes tomadas con las ca-
maras de los teléfonos, correo electronico, foros y
grupos; asi como por pdginas web dedicadas a la
victimizacion de una persona especifica. A través
de estas diversas herramientas tecnoldgicas se
difunde informacién (veridica o no) y burlas sobre
la victima con el objetivo de humillarla, se le envian
insultos y amenazas de forma insistente, se publi-
can fotos reales o alteradas, se crean grupos de
interés dirigidos a ridiculizar a una persona, se
clonan identidades de chat, correo electrdnico o
perfiles en redes sociales para realizar acciones
que afecten a la imagen de la victima, etc.

A través de las TIC, el acoso puede tomar dimen-
siones mds drdsticas, en forma muy veloz y cons-
tante, ya que los mensajes intimidatorios pueden
enviarse a toda hora y desde cualquier lugar y
quien que los recibe puede sentirse escapatoria.

Es usual que el nifo, nina o adolescente que sufre
acoso no comunique o trate de ocultar lo que estd
sufriendo, por verglienza o miedo a la humillacion,
y también que los adultos responsables tampoco
se den cuenta de la situacion.

BBC Mundo, “Sextorsion, el chantaje por Internet que deja inde-
fensos a cientos de miles de hombres”, 22/12/2014. Disponible en:
http://www.bbc.com/mundo/noticias/2014/12 /141222 _tecnolo-
gia_sextorsion_chantaje_internet_sexo_extorsion_ig

Otra de las caracteristicas del entorno virtual es
que permite a quienes agreden, quedar ocultos en
el anonimato. Sin embargo, cabe resaltar que “las
agresiones entre pares son mds frecuentes entre
ninas, ninos o adolescentes que se conocen de la
escuela y el barrio que entre desconocidos. Esto
afecta las relaciones cara a cara, generando mie-
do y angustia’, de acuerdo a un estudio realizado
por Chicos.net, ECPAT International y Save the Chil-
dren (Chicos,net, 2009 p.45).

Entre las consecuencias que puede ocasionar
el cyberbullying, se destacan los casos en que
personas menores de edad se vieron forzadas a
abandonar la escuela y, en casos mds extremos,
situaciones que han terminado en conductas au-
todestructivas, incluido la tentativa o comision del
suicidio.

Las consecuencias del acoso también afectan a los
agresores, ya que el hecho de naturalizar una con-
ducta abusiva impacta en aspectos emocionales,
sociales e incluso en el desempeno escolar.

Los demds chicos y chicas que son testigos de las
agresiones también son afectados por la situacion.
Con frecuencia, los companeros de la victima man-
tienen cierta complicidad con el o los agresores,
conformando una mayoria silenciosa que, ya sea
por temor o por otros motivos, no denuncia ni se
pronuncia criticando la situacion de abuso.

Al mismo tiempo son los pares quienes pueden
cumplir un importante rol: alertar y proteger
a sus compaieros cuando se los dana o corren
riesgo de ser danados, en lugar de conformar una
mayoria silenciosa que no se pronuncia respecto
al problema. La intimidacion acaba mds rdpida-
mente cuando la situacidn de ciberbullying se hace
publica, y los mismos jovenes expresan su empatia
e intervienen poniendo en juego mecanismos de
cooperacion y solidaridad.

e Uso excesivode las TIC

El uso excesivo de las TIC, especialmente de los video-
juegos, se ha vuelto una preocupacion para el mun-
do adulto, donde padres y madres suelen senalar
una tendencia de sus hijos e hijas al sedentarismo y
a las interacciones virtuales. Esto puede reconocerse
como una consecuencia negativa del uso de las TIC.
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Se habla de uso excesivo o abuso de las TIC cuan-
do nifas, ninos o adolescentes abandonan o sus-
penden otras actividades también importantes
para su desarrollo, como por ejemplo el estudio, la
prdctica de deportes, las actividades familiares o
la vida social “cara a cara”. El riesgo en estas si-
tuaciones es chicas y chicos lleguen a hacer un uso
compulsivo o patoldgico en el que pierdan la libertad
de elegir cudndo y de qué manera conectarse.

En general, esta problematica esta mas vinculada
a distintos prejuicios que los adultos tienen acer-
cade las TIC, lo que hace que muchas veces se se-
nale como danino algo que no necesariamente lo es.
Segun la ultima investigacion de Chicos.net (2015),
en algunas familias existe la preocupacion de que
sus hijos generen un vinculo de vicio, dependencia,
imposibilidad de “cortar” con la tecnologia (compul-
sion y rechazo social) pero "sucede que la trama
de todo juego puede ser atrapante en la infancia,
sea o no mediada por las TIC”, explica el estudio.
Otro temor de los adultos identificado por la inves-
tigacion es que el uso de la tecnologia aisle a sus
chicos, pero “el uso de las tecnologias puede per-
mitir nuevas formas y ecosistemas donde generar
vinculos sociales sin por eso sustituir al juego fisico
y el intercambio cara a cara’, concluye el estudio.

En todos los casos en que ninas, ninos o adolescen-
tes generan la agresion, el marco de accion mas
adecuado es el enfoque de promocion y proteccion
de derechos, con la participacion articulada de la
escuela, las familias y los propios chicos y chicas.
Un marco normativo claro que contemple las situa-
ciones de violencia en uso de TIC también es nece-
sario y es una deuda aun pendiente en la region,
pero es importante que las respuestas punitivas no
sean desproporcionadas y tengan especialmente
en cuenta que no vulneren los derechos de ninas,
ninos y adolescentes acusados de generar esas si-
tuaciones. Si bien ya existen condenas en la region a
personas adultas encontradas culpables de extor-
sién sexual a través de las redes sociales®?, el trata-
miento debe ser diferenciado cuando los agresores
son ninas, ninos y adolescentes. Las sanciones con
penas de privacion de la libertad son solamente el
ultimo recurso habilitado por la Convencion sobre
los Derechos del Niiio y no deberian contemplarse
como solucion para estos casos.

La mayoria de paises de la region sanciond leyes
para enfrentar el problema del acoso o bullying en-

tre ninas, ninos y adolescentes en el dmbito escolar
y promover una convivencia pacifica; sin embargo
hay poca regulacion especifica sobre la ciberinti-
midacion y el abordaje especifico que requiere es-
pecialmente cuando involucra a ninos o ninas.

De modo paralelo, la legislacion y las politicas pu-
blicas deben apuntar a fortalecer las capacida-
des de las escuelas para enfrentar estas formas
de violencia entre pares y establecer canales de
apoyo para todos los ninos, ninas y adolescentes
involucrados (las victimas, los agresores y los tes-
tigos). Siendo que la intimidacidon puede darse tan-
to utilizando los medios digitales o no; las politicas
educativas requieren un abordaje y una respuesta
de toda la escuela en su conjunto guiado por un
enfoque ético y por politicas anti-bullying claras y
consistentes.

El estudio de UNICEF y Plan “Violencia Escolar
en Ameérica Latina y el Caribe” analiza como bue-
na practica las acciones implementadas por el
Instituto Educativo Distrital Ismael Perdomo de
Bogota, Colombia, el cual ha desarrollado un Ma-
nual de Convivencia que incluye entre sus pautas

convivenciales el diagndstico de los conflictos, la
formulaciéon de principios para la convivencia, la
concertacion de reglas, la definicion de instancias
para la conciliacion y la formacion de una cultura
de los derechos humanos. Estos aspectos claves
debieran estar desarrollados en las legislaciones
anti-bullying de la region.

La discriminacion es el trasfondo del acoso entre
pares. Las diferencias fisicas, de apariencia, dis-
capacidades, capacidad econdmica y origen étnico
son motivaciones fuertes para el acoso entre pa-
res, cuyos practicantes buscan victimas que, por
algun motivo, consideran débiles o inferiores. Es
por ello que la legislacion, las politicas publicas y
en particular las politicas educativas deben hacer
especial énfasis en prohibir toda forma de discri-
minacion, y en establecer una cultura de tolerancia
y de paz; donde se respeten las diferencias. La em-
presa privada a través de las TIC y de los medios
de comunicacion masivos puede jugar un rol clave
en la ruptura de estereotipos, mitos y creencias
que perpetuan la discriminacion y la construccion
de anti-valores sociales que la alimentan®®.

Informe “Nifas, ninos y adolescentes y sus vinculos con las Tecnologias de la Informacion
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Otros riesgos

Existen otros riesgos vinculados al uso de las TIC por
parte de ninas, ninos y adolescentes que serdn men-
cionados con la intension notar que hacen falta inves-
tigaciones que aporten informacion certera sobre los
mismos y su impacto en la infancia y juventud.

e las estafas virtuales, mensajes indeseados (spam) y
publicidad enganosa;

e el robo de datos y cuentas personales o sustitucion
de identidad, en ocasiones para cometer fraudes y ci-
berdelitos (phisinhg); la sobre exposicion en exceso de
la vida intima y de los datos personales;

el mal manejo de fuentes informativas, uso y cita de
datos de sitios poco confiables (por ejemplo, para ta-
reas escolares).

e el phubbing, o estar pendiente de chequear el teléfo-
no celular o las actualizaciones de estado en las cuen-
tas personales en forma permanente y por esa razon
no prestar atencion o ignorar a las personas con las
que se interactua fisicamente en ese momento.

e el stalkeo o cyber-stalking consiste en recabar in-
formacion sobre otra persona a través de los rastros
que ésta deja en sus interacciones virtuales. Los datos
conseguidos mediante esta prdctica pueden usarse
para intimidar, amenazar y/o acosar a la victima.

4.3. Factores y conductas
asociadas al riesgoyala
proteccion de ninas, ninos y
adolescentes en el ambito
de las TIC

Existe un conjunto de elementos o factores que con-
tribuyen a potenciar o a prevenir los riesgos a los que
se enfrentan ninas y ninos en el ciberespacio. Estos
factores estdn relacionados con: caracteristicas de
los servicios y las plataformas tecnoldgicas que me-
dian las interacciones virtuales; los sistemas de pro-
teccion de derechos de ninas, ninos y adolescentes en
esos entornos; y el grado de acompanamiento y pre-
paracion provisto por el mundo adulto, entre otros.

Son factores de riesgo aquellas caracteristicas o
cualidades de una persona o de su entorno que pue-
den estar asociadas a la ocurrencia de situaciones
de violencia o dano en perjuicio de esa persona o de
terceros.

Asi mismo, ciertas caracteristicas propias de la co-
municacion en entornos virtuales se constituyen en
factores de riesgo, en tanto potencian la ocurrencia
y el impacto de la violencia en contra, entre y desde
ninas y ninos.

En este sentido, el anonimato, el facil acceso y la fal-
ta de regulacion de los entornos virtuales, asi como
la falta de acompanamiento adulto, constituyen fac-
tores de riesgo que facilitan la irrupcion de distintas
situaciones de abuso y violencia contra ninas, ninos
y adolescentes. La permanencia indefinida de infor-
macion personal colgada voluntariamente o no en la
web y su circulacion constante mds alla del momento
en que ésta es producida o compartida, lo que cono-
cemos como huella digital, puede constituirse en otro
factor de riesgo en tanto “manifestaciones o prdcticas
violentas provenientes de una sola persona, en un mo-
mento dado, pueden afectar un sin numero de usua-
rios por tiempos potencialmente infinitos” (RedNATIC,
2011 p28). También la intensificacion de la circulacion
de material pornogrdfico en Internet y la ausencia de
limitaciones para acceder a pdginas web de conteni-
do pornogrdfico por parte de cualquier usuario, sin
las debidas advertencias de que se trata de conteni-
dos para adultos.

Otros factores de riesgo pueden provenir del entorno
socio cultural. Por ejemplo, pueden mencionarse la
naturalizacion de distintas manifestaciones de la vio-
lencia y una cultura que sobredimensiona de la impor-
tancia de la imagen corporal, basada en estereotipos
discriminatorios. A su vez, por parte de las familias y
educadores tienen incidencia factores como el des-
conocimiento tecnoldgico de las personas adultas al
cuidado de ninos y ninas (brecha digital generacional)
o la negacion del problema de la violencia a través de
TIC, la crisis de autoridad de referentes adultos y la
frecuente ausencia de acompanamiento a ninas y ni-
nos en la relacion con las TIC.

84.El 1 de junio de 2012, la Sala Penal de la Corte Suprema de
Justicia de Colombia condend a un hombre a 4 afos de carcel y
pagar una multa por haber realizado extorsion sexual a través de
Facebook. Informacién de “Condena por sextorsién en Colombia”,
En TIC confio. Disponible en: http: //www.enticconfio.gov.co/index.
php/actualidad/159.html

85. Sotelo, Marco, “Hacia una mejor legislacion y politicas publicas
para el uso seguro, responsable y productivo de las tecnologias

de la informacidn y la comunicacion (TIC) de parte de nifnas, ninos 'y
adolescentes en América Latina”, 2015
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De forma complementaria, estdan las conductas
de riesgo, las cuales son practicas individuales o
grupales de ninas, ninos y adolescentes que pue-
den ubicarlos en situacion de vulnerabilidad frente
a la violencia y dano en entornos digitales. Estas
prdcticas suelen darse en la busqueda de gratifi-
cacion inmediata, sin tener en cuenta las conse-
cuencias o peligros potenciales.

Las siguientes conductas de riesgo han sido propues-
tas por diversas fuentes:

- La busqueda por parte adolescentes de represen-
tarse a si mismos como adultos.

- La exposicion a través de fotografias de tipo “provo-
cativas”.

- El acceso a través de los cibercafés o locutorios sin
acompanamiento de un adulto informado

- La baja configuracion en el nivel de seguridad y pri-
vacidad de los dispositivos.

- La interaccién con desconocidos, en particular con
personas adultas, a través de redes sociales o correo
electronico.

- El miedo a la censura o la vergtienza, que lleva a
mantener en secreto situaciones desagradables.

- El compartir datos de manera publica o contrasenas
con amigos y companeros.

- Una baja percepcion de riesgo, de manera transver-
sal a las conductas anteriormente senaladas.

Desde una postura de prevencion, es relevante pon-
derar los factores y las conductas protectoras que
pueden implementar ninas y ninos en sus interaccio-
nes virtuales.

Los factores protectores son aquellos atributos, ca-
racteristicas, cualidades y condiciones que favorecen
el bienestar, la calidad de vida y desarrollo del nino,
nina o adolescente. Se trata del ambiente o contexto
amplio que aumenta el nivel de seguridad en el que los
chicos y las chicas utilizan las TIC (Fundacion Pania-
mor, 20089, p11/15).

Diversas fuentes consultadas coinciden en proponer
los siguientes aspectos como factores de proteccion:
e Las redes de contencion familiares y escolares.

e El fortalecimiento del rol del adulto.

e La construccion conjunta de pautas de cuidado del
otro y de autocuidado.

e La eficiencia de los filtros de contenidos.

e La promocidn de la responsabilidad de los distintos
sectores empresarios tecnoldgicos y de comunicacio-

nes para que pongan en marcha procedimientos que
protejan a los usuarios de sus servicios, especialmen-
te a los ninos y las ninas.

e La promocion de una legislacion acorde a los nuevos
fendmenos de violencia vehiculizada por TIC.

Las conductas protectoras, por su parte, refieren
a aquellos comportamientos, practicas y estrategias
que pueden emplear las personas para salvaguar-
dar su integridad, dignidad y propiedad, o las de otras
personas, cuando interactuan mediante las TIC. En
este sentido, es clave el rol activo y protagonico de ni-
nas, ninos y especialmente adolescentes en la promo-
cion de su propio bienestary el de su grupo de pares.

Desde dmbitos familiares y educativos, es necesario
incentivar conductas protectoras como las siguientes:
e No brindar informacidn personal a personas desco-
nocidas con las que se interactua a traveés de las TIC.
e Evaluar la publicacion de fotos, propias o ajenas.

e Tomar precauciones antes de abrir un archivo o
contenido enviado por un remitente desconocido.

e No participar en situaciones de maltrato ni distribuir
imdgenes de terceros sin su consentimiento.

e Poder hablar con un adulto de confianza ante una
situacion desagradable o que les genere temor.

e No involucrarse en acosos u hostigamientos contra
otra persona.

La dindmica del ciberespacio impone la necesidad de
revisar periddicamente cudles son los usos y costum-
bres que ninas, ninos y adolescentes hacen de Inter-
net y de los dispositivos tecnoldgicos a su alcance. En
este sentido, vale agregar las preocupaciones cada
vez mayores vinculadas el uso de datos personales,
la vigilancia y la vulneracion de la intimidad. También
hay que considerar nuevos riesgos que pueden traer
nuevas tecnologias. El uso cada vez mds extendido el
acceso a Internet desde teléfonos moviles inteligen-
tes, de acuerdo al estudio del centro de investigacion
de Unicef, puede limitar “la capacidad de los padres
para restringir, vigilar o controlar el acceso de sus hi-
jos y, por el mismo motivo, aumentard los peligros a
los que pueden estar expuestos ninos y jovenes” (Uni-
cef, 2012 p4).

Informe “Nifas, ninos y adolescentes y sus vinculos con las Tecnologias de la Informacion
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4.4. Baja percepcion del riesgo

Si bien se ha avanzado mucho en los Ultimos anos,
gran cantidad de ninas, ninos y adolescentes —asi
como sus adultos de referencia- aun no poseen la
suficiente informacion sobre los potenciales riesgos
mencionados a los que se exponen cuando utilizan las
tecnologias. Derivado de ello, de forma consciente o
inconsciente, no toman los cuidados y las precaucio-
nes necesarias.

La percepcion de peligrosidad del uso de Internet y re-
des sociales, segun el estudio de Chicos.net (2015) pu-
blicado en 2015, indica que el 60% de los ninos mexica-
nos, el 52% de los argentinos y el 47% de los brasileros
afirma que usar Internet es muy o algo peligroso.

El cyberbullying es la situacion que entre los ninos
argentinos y mexicanos suscita mayor temor (Argen-
tina: 55%; México: 65%, Brasil: 42%), mientras que en
Brasil, el mayor temor es que sean contactados por
algun adulto desconocido para propuestas indecen-
tes o peligrosas (Argentina: 53%; Brasil: 56% y México:
52%). El temor a la utilizacion de fotos o videos subidos
a las redes sociales, para fines inescrupulosos, surge
en todos los paises en segundo lugar de preocupacion
(Argentina: 54%, Brasil: 53% y México: 64%), mientras
eltemor ala aparicion de fotos y videos prohibidos que
los padres crean que fueron buscados por los ellos,
surge también con fuerza (Argentina: 54%; Brasil: 39%
y México: 38%). Sin embargo, el estudio advierte que,
pese a esta conciencia de peligrosidad y temores, "ni-
fos y niiias tienden a sobrevalorar sus capacidades
frente alos potenciales riesgos en el mundo on-line”
(Chicos.net, 2015 p51).

A este respecto, diversos estudios desarrollados en
paises de la region coinciden en senalar la ausencia
de acompaiiamiento y orientacion adecuada por
parte de las personas adultas con roles de crianza
y educacion, asi como de los responsables del dise-
fo e implementacion de politica publica. Esto influye
directamente en una mayor vulnerabilidad de ninas,
ninos y adolescentes ante posibles situaciones de
riesgo en entornos digitales. Ademas de la respon-
sabilidad de adultos e instituciones, para reducir los
riesgos es determinante la participacion activa de
niinas, niios y adolescentes en las estrategias para
cuidarse a simismos y a los demds y el desarrollo de
capacidades para hacer frente a la violencia relacio-
nada con las TIC.
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Sintesis del Capitulo 4

Las formas de violencia que experimentan
a ninas, ninos y adolescentes en rela-cion
con las TIC tienen impacto en su vida co-
tidiana, en su desarrollo y puede poner en
riesgo su integridad.

RedNATIC asume la violencia hacia la in-
fancia en entornos digitales como “un fe-
nomeno multicausal que violenta derechos
y produce danos en las personas menores
de edad; y donde éstas no unicamente se
encuentran en un rol pasivo, sino también
como sujetos sociales no exentos de hacer
eco y réplica de la misma, en perjuicio de
sus pares y de otras personas, en sus inte-
racciones y contextos de influencia virtual”.

De acuerdo con distintas investigaciones
realizadas sobre el tema, nifhas, ninos y
adolescentes tiene cada vez mas cono-
cimiento sobre los peligros potencia-les
del ciberespacio y las estrategias de cui-
dado, pero aun asi en general muestran
baja percepcion de esos riesgos al usar
las TIC.

El uso cada vez mas diversificado de In-
ternet y las TIC en general, junto con las
oportunidades y aspectos positivos que
ofrece, también ha reconfigurado formas
de violencia ya existentes en el mundo fisi-
co, creando nuevas expresiones y formas
de hacer dano a las cuales las nuevas ge-
neraciones estan expuestas. La mayoria
de estas situaciones que amenazan o vul-
neran la integridad y los derechos de ninas
y ninos no son problematicas nuevas, sino
gue a través de las TIC se ven facilitadas y
exacerbadas en su alcance y potencial.

Las expresiones de violencia hacia ninas,
ninos y adolescentes vinculadas al uso
de TIC pueden clasificarse segun quiénes
son los actores que la originan: Amenazas
y/0 vulneraciones que parten de personas
adultas (Preparacion en linea o grooming;
Produccion y difusion de pornografia con
personas menores de edad; Exposicion a

contenidos inadecuados) o Situaciones de
riesgo o de violencia producidas desde
ninas, ninos o adolescentes (Exposicidon de
imagenes privadas; Ciber Acoso o Cyber-
bullying; Uso excesivo de las TIC). A su vez,
existen factores socialesy conductas per-
sonales que tienen el poder de propiciar o
disminuir el riesgo de sufrir violencia en
entornos digitales.

Las familias, las autoridades publicas, la
sociedad civil asi como el sector empresa-
rio tienen responsabilidad en enfrentar las
situaciones que afectan derechos de ninas
y ninos en el ciberespacio. El enfoque para
encarar esta responsabilidad, al igual que
lo que ocurre en cualquier otros espacios
publicos o privados, debe encontrar un
equilibrio que evite minimizar riesgos po-
tenciales sin caer en la postura de panico
moral que los exalta.

Un enfoque de prevencion se concentra en
la identificacion activa y precisa de los ries-
gos, asi como en su difusion clara y estraté-
gica ante diversas audiencias. A su vez, esto
debe complementarse con el desarrollo de
las competencias que ninas, ninos y adoles-
centes requieran para incorporar las
estrategias mas adecuadas para proteger-
se asumiendo un rol activo ante las formas
de violencia en este contexto. Es importante
recordar que las TIC y los entornos digita-
les asi como pueden ser escenarios para
la agresion hacia nifhas y nihos, también
son recursos determinantes para la pre-
vencion y deteccion de la violencia.

Informe “Nifas, ninos y adolescentes y sus vinculos con las Tecnologias de la Informacion
y la Comunicacion en paises de América Latina”
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Capitulo 5

Marco normativo sobre el
estado de situacion del derecho a
un uso seguro y responsable
de las TIC

Por Sergio Balardini

Integradas las TIC en la vida cotidiana, a través de la
digitalizacion y la convergencia tecnoldgica, su masi-
vidad introduce nuevas realidades y desafios a medi-
da que el universo de incluidos se amplia y diversifica.

En ese marco, “la velocidad con que surgen nuevos
avances tecnoldgicos representa una barrera fla-
grante para tomar medidas mas a tiempo. La indus-
tria de las TIC estd muy adelantada respecto de los
gobiernos y la mayoria de las comunidades, y mu-
chos padres luchan por estar al tanto de los mds re-
cientes juegos de Internet que juegan sus hijos, por
lo menos, sin darse cuenta realmente de las comple-
jidades de la plataforma®.

Asimismo, el contraste entre legislaciones naciona-
les y entorno global, afecta la posibilidad de interven-
ciones mds proximas (en tiempo y espacio) frente al
imperio de la urgencia. Al mismo tiempo, conceptos
relevantes para la vida democrdtica, como “liber-
tad de expresion” en su referencia al mundo adulto,
entran en tension con la necesaria proteccion de la
infancia y adolescencia, dotando de mayores dificul-
tades, contrastes, y pujas de sentido e intereses (sim-
bdlicos y materiales), complejizando las respuestas y
los vinculos entre diferentes actores.

En linea con esas consideraciones, el presente tra-
bajo procura sobrevolar la normativa que existe ac-
tualmente en paises de la region, a través de la re-
vision de Convenciones, Tratados, Protocolos, Leyes,
Cddigos civil y penal. Esta primera aproximacion a
herramientas del derecho, permite visibilizar y dar-
nos una idea de los instrumentos con que contamos
y, frente a la necesidad de proteccion ante los nuevos
delitos, fortalecer las existentes o generar nuevas
herramientas.

5.1 Marco Juridico Internacional

Podemos referir, como piso normativo en temas
de derechos, la existencia de un Marco Juridico
Internacional compuesto por una serie de instru-
mentos vinculados con los derechos humanos,
“que reflejan las decisiones que adopta la comu-
nidad juridica internacional y estdn plasmados en
convenciones o tratados, declaraciones, pactos y
protocolos, entre otros. Las convenciones o trata-

86. ECPAT Internacional 2005. P9.
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dos son acuerdos entre los Estados que, una vez
ratificados, asumen cardcter vinculante y pasan a
integrar el marco normativo nacional, en un orden
jerdrquico superior a las leyes"’.

Para el caso de la proteccion de ninos, ninas y ado-
lescentes en relacion a su presencia en los entor-
nos TIC, contamos en la regidn, con los siguientes
instrumentos internacionales: la Declaracion Uni-
versal de los Derechos Humanos; la Convencion
Americana sobre Derechos Humanos (Pacto de
San José); la Convencidon Internacional sobre De-
rechos del Nino; y, en el marco de los protocolos
relacionados a la CIDN, el “Protocolo Facultativo
a la Convencion sobre los Derechos del Nino” res-
pecto a la “Venta de ninos, la prostitucion infantil y
la utilizacion de ninos en la pornografia.

Como elementos comunes en los articulos de estos
instrumentos juridicos, que constituyen referencia
directa, aparecen los siguientes:

El concepto de no injerencia arbitraria en la vida
privada (o abusivas) de las personas, sus familias,
su correspondencia, ni de ataques a su honra o a
su reputacion, y la proteccion de la ley contra tales
injerencias o ataques, presentes en la Declaracion
Universal de los Derechos Humanos (Art. 12), y que
también encontramos en la Convencion Americana
sobre Derechos Humanos (Pacto de San José) (Art.
11) y la Convencion Internacional sobre Derechos
del Nino (Art. 16).

El concepto de medidas de proteccion a las ninas
y ninos, expresados en la Convencidn Americana
sobre Derechos Humanos (Pacto de San José) (Art.
19 y 25), y en la Convencion Internacional sobre
Derechos del Nino (Art. 3y 34). Asociado a ello, po-
demos encontrar la exigencia de legislacion penal
pertinente, presente, en el “Protocolo Facultativo a
la Convencion sobre los Derechos del Nino" respec-
to a la “Venta de ninos, la prostitucion infantil y la
utilizacion de nifnos en la pornografia” (Art. 3). En
una linea similar, se expide la Convencion sobre Ci-
berdelito de Budapest®® (Art. 9).

Y, por sobre todo, merece atencion destacada, el
concepto de "interés superior del niio”, que se
halla en la Convencion Internacional sobre Dere-
chos del Nino (Art. 3): “En todas las medidas con-
cernientes a los ninos que tomen las instituciones
publicas o privadas de bienestar social, los tribu-

nales, las autoridades administrativas o los drga-
nos legislativos, una consideracion primordial a
que se atenderd serd el interés superior del nino”
(Art. 3). Este articulo suele ser motivo de polémi-
ca en consideracion a la tension que establece con
otros derechos reconocidos por los Estados, prin-
cipalmente con un derecho clave en las socieda-
des democrdticas, impreso a fuego en sus normas
constitucionales, como es el “derecho a la libertad
de expresion’, que debe resolver, en cada caso, la
justicia®®.

Porotra parte, varios paises han adherido a la Con-
vencion Iberoamericana de la Juventud (en el caso
de Uruguay, aprobada porlaley 18.270; 1978), que
entiende sobre un franja poblacional que va de los
15 a los 24 anos®. Esta Convencidn, garantiza un
amplio arco de derechos, entre los cuales, se espe-
cifican el “Derecho a la proteccidon contra los abu-
sos sexuales” (Articulo 11)%* y el “Derecho al honor,
intimidad y a la propia imagen” (articulo 15)%2.

87.UNICEF 2012. P. 49.

88. Primera convencidn internacional sobre el tema redactada por
el Consejo de Europa, junto a Estados Unidos, Canadd, Japdn, Costa
Rica, México y Sudafrica, a la que han adherido terceros paises con
el transcurso del tiempo.

88. Por ejemplo, en el caso Argentino, la Ley 26.032. Servicio de
internet y libertad de expresion. (18-05-05).

Articulo 1: La busqueda, recepcion y difusion de informacion e
ideas de toda indole, a través del servicio de Internet, se considera
comprendido dentro de la garantia constitucional que ampara la
libertad de expresion.

89. A la fecha, han ratificado la CIDJ: Republica Dominicana, Ecua-
dor, Costa Rica, Honduras, Espana, Uruguay y Bolivia. Firmaron el
tratado y su ratificacion esta en proceso: Cuba, Guatemala, México,
Nicaragua, Panama, Paraguay, Peru, Portugal y Venezuela.

90. Los Estados Parte tomaran todas las medidas necesarias para
la prevencion de la explotacion, el abuso y el turismo sexual y de
cualquier otro tipo de violencia o maltrato sobre los jévenes, y
promoveran la recuperacion fisica, psicoldgica, social y econémica
de las victimas.

91. Los jévenes tienen derecho al honor, a la intimidad personal y
familiar y a la propia imagen.

Los Estados Parte adoptaran las medidas necesarias y formularan
propuestas de alto impacto social para alcanzar la plena efectivi-
dad de estos derechos y para evitar cualquier explotacion de su
imagen o practicas en contra de su condicion fisica y mental, que
mermen su dignidad personal.

92. En el caso de Uruguay, la Ley N° 1.680, instituye el Cddigo de la
Ninez y la Adolescencia (200
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5.2 Marcos Juridicos Nacionales

Todos los paises de la region han ido adecuando
su legislacion a la Convencion Internacional de
los Derechos del Niiio®®, a la cual han adherido, en
consecuencia, este instrumento ha devenido una
herramienta presente en todos los sistemas judi-
ciales a través de variadas Leyes de Proteccion
Integral®. En el marco de estas legislaciones, por
su amplitud, puede considerarse que la proteccion
de derechos enunciada, incluye a su ejercicio en
entornos tecnoldgicos (o a través de recursos que
lo son), mds alld de su especificidad.

Entre otros puntos, incluyen:

“Toda medida que se adopte respecto al nino o ado-
lescente estard fundada en su interés superior.”
“la obligacion de garantizar al nino o adolescente
su desarrollo armdnico e integral, y a protegerlo
contra el abandono, la desnutricion, la violencia, el
abuso y la explotacidn.

“prohibicion de la comercializacion, prostitucion y
pornografia, y la utilizacion en pornografia de ni-
nos, ninas y adolescentes.” (subsidiaria entre pa-
dres y Estado).

“Derecho a la proteccion de la imagen de ninos,
ninas y adolescentes’, prohibiéndose el “disponer
o divulgar, a través de cualquier medio, la imagen
y datos de los nifios, ninas y adolescentes en for-
ma que puedan afectar su desarrollo fisico, moral,
psicoldgico e intelectual, su honor y su reputacion,
o que constituyan injerencias arbitrarias o ilegales
en su vida privada e intimidad familiar o que pue-
dan estigmatizar su conducta o comportamiento”.
Aparte de ello, los paises cuentan con otras nor-
mas de promocion y proteccion de derechos. Tal
vez el mds relevante sea el caso de Paraguay, pais
en su misma Constitucion (1992), contiene un ar-
ticulo (54) que expresa “los derechos del nifno, en
caso de conflicto, tienen cardcter prevaleciente®.

En cuanto a los marcos juridicos y normativos es-
pecificos, en la regidn, se pueden reconocer los si-
guientes campos de intervencion:

A) Normas de promocion de derechos y protec-
cion en relacion al acoso entre pares (bullying);

B) Normas sobre dispositivos tecnoldgicos pro-
tectivos;

C) Normas del sistema penal relativas a:

C1) Acoso adulto sobre ninos/as y adolescentes
(grooming)

C2) Trafico y difusion de imagenes, pornografia in-
fantil (sexcasting; sextorsion).

A) Promocion de derechos y proteccion en rela-
cion al bullying/ciberbullying.

Se trata de leyes (y programas) orientadas a pro-
mover prdcticas saludables de vida, en general,
conteniendo articulos o menciones especificas al
uso de herramientas tecnoldgicas. Suelen, referir
a la “formacion en valores’, y, al “ejercicio de dere-
chos”. Su objetivo explicito suele ser promover la
“convivencia escolar’, o bien, mitigar la “violencia
escolar”.

Junto a normativas generalistas, encontramos
otras que refieren, particularmente, al “comba-
te al fendmeno del bullying”. Todas estas normas,
se enmarcan dentro del sistema de educacion y
su aplicacion incluye tanto a las instituciones de
ensenanza de gestion publica, como privada. Sin
embargo, sus alcances y definiciones difieren en
amplitud y especificidad.

En algunos casos, incluyen: desde la prevencion
hasta la atencion posterior al hecho, asistencia
médica, psicoldgica y legal. En otros, se propone la

93. En el caso de Uruguay, la Ley N° 1.680, instituye el Cddigo de la
Nifnez y la Adolescencia (2001).

94. En Argentina, La ley 26.061 (2005), “Proteccion integral de los
derechos de las ninas, ninos y adolescentes”, expresa con claridad
el concepto de “interés superior del nino™ “Cuando exista conflicto
entre los derechos e intereses de las ninas, nifos y adolescentes
frente a otros derechos e intereses igualmente legitimos, prevale-
ceran los primeros” (articulo 3); y, en su articulo 5:

Las politicas publicas de los Organismos del Estado deben garanti-
zar con absoluta prioridad el ejercicio de los derechos de las ninas,
ninos y adolescentes.

La prioridad absoluta implica:

1.- Proteccion y auxilio en cualquier circunstancia;

2.- Prioridad en la exigibilidad de la proteccion juridica cuando sus
derechos colisionen con los intereses de los adultos, de las perso-
nas juridicas privadas o publicas.

95. Articulo 54.-De la proteccién al nifo. La familia, la sociedad y

el Estado tienen la obligacion de garantizar al nino su desarrollo
armonico e integral, asi como el ejercicio pleno de sus derechos,
protegiéndolo contra el abandono, la desnutricién, la violencia, el
abuso, el trafico y la explotacién. Cualquier persona puede exigir
a la autoridad competente el cumplimiento de tales garantiasy la
sancion de los infractores. Los derechos del niio, en caso de con-
flicto, tienen caracter prevaleciente.
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creacion de redes u observatorios. La ley argenti-
na tiene un capitulo que lleva por titulo “Investiga-

cién y recopilacién de experiencias”%®

En unos pocos paises estas normas incluyen una
sancion econdmica para adultos e instituciones
responsables que, por accién u omision, no impi-
dieran estas acciones. También la destitucion de
autoridades en institutos. Es el caso del antepro-
yecto de ley de México (Estado Federal)®” %8

Una particularidad, a contramano del concepto
mas extendido, es el caso de Pert, que da un lu-
gar relevante a las sanciones a los estudiantes. En
el caso de la ley argentina, se expresa, en cambio,
que las sanciones “Deben tener un cardacter edu-
cativo, enmarcandose en un proceso que posibili-
te al educando hacerse responsable progresiva-
mente de sus actos, segun las caracteristicas de
los diferentes niveles y modalidades’, a la vez que
“garantizando el derecho del estudiante a ser es-
cuchado y a formular su descargo”. Y, junto a ello,
“Quedan expresamente prohibidas las sanciones
que atenten contra el derecho a la educacion o que
impidan la continuidad de los educandos en el sis-
tema educativo”.

Otro aspecto singular, también en la ley argentina,
es que se valora la participacion de los sujetos, al
punto que “Queda expresamente prohibida cual-
quier norma o medida que atente contra el dere-
cho a la participacion de los docentes, estudiantes
o sus familias en la vida educativa institucional”.

Abordando otro aspecto, hay que senalar que los
términos utilizados en las normas suelen ser dife-
rentes desde “hostigamiento e intimidacion” (Puer-
to Rico), hasta el mas comun “acoso” Y, en cuanto
al marco conceptual mayor, se habla de “conviven-
cia’, “seguridad’, “violencia’, y, “derechos”. En este
punto, no siempre el lenguaje en que se presentan
las normas parece acorde a las expresiones de
valores de paz social y respeto al otro que dicen
encarnar. Algunas parecen reflejar una idea de
procesos sociales, mientras otras, de producto.

De estas normativas, se han derivado programas
especificos o la integracidn del tema a las curricu-
las de diferentes materias o disciplinas®®.

En cuanto al tema del acoso o bullying, queda pen-
diente la pregunta sobre el acotamiento normativo

restringido a la institucion escolar, e inversamen-
te, si esta es la unica institucion de la sociedad que
amerita tener una normativa al respecto, quedando
afuera, organizaciones sociales, deportivas, religio-
sas y otras, cuando el acoso se produce en cual-
quier ambito social, y no solamente en el escolar.

B) Normas y dispositivos tecnologicos protecti-
vos. Filtros y regulacion.

Se trata de normativas que buscan evitar cir-
cunstancias de riesgo mediante la aplicacion de
elementos tecnoldgicos que medien en la relacion
del sujeto y el dispositivo con el que interactue
(bloqueos de paginas; filtros en destino). También
incluyen codigos de conducta y acceso a estableci-
mientos del tipo “café internet”.

Colombia dictd la ley 1336 (2009) por medio de la
cual se adiciona y robustece la Ley 679 (2001), de
lucha contra la explotacion, la pornografia y el tu-
rismo sexual con ninos, ninas y adolescentes. En
dicha norma, se requiere de los proveedores de in-
ternet, mecanismos o filtros de control para el blo-
queo de pdginas con contenido de pornografia con
menores de edad en Internet. También, conceder
acceso a sus redes a las autoridades judiciales y
de policia cuando se adelante el “seguimiento a un
numero IP desde el cual se produzcan violaciones
a la presente ley”.

96. Ley para la promocidn de la convivencia y el abordaje de la
conflictividad social en las instituciones educativas (Ley 26.892; 11
de septiembre de 2013).

97. El Estado de San Luis Potosi, ha puesto en marcha (08/15) una
ley basada en el anteproyecto federal.

98. Puerto Rico, enmendd en 2010, la ley 149 (1999) “Ley Organica
del Departamento de Educacion de Puerto Rico" y la Ley 148 (1999)
“Ley del Consejo General de Educacion de Puerto Rico de 1999",
estableciendo penalidades a las instituciones publicas y privadas y
a los estudiantes que incumplan con la reglamentacion que rige los
actos de hostigamiento e intimidacion (“bullying”) entre estudiantes;
y para otros fines.

99. Entre los paises que incluyen estas iniciativas estan: Colombia
(Ley 1620; 2013); Chile (Ley 20.536; 2011), refiere al acoso “ya sea
por medios tecnoldgicos o cualquier otro medio”; Peru (Ley 29.718;
2011); Puerto Rico (Ley 256; 2012); México DF (2012), pero casi
todos los Estados tienen alguna ley; Argentina (Ley 26.892; 2013);
Paraguay (Ley 4.633; 2012. Contra el acoso escolar en instituciones
educativas publicas, privadas o privadas subvencionadas).
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En la misma, aparece la figura de la “autorregula-
cion” en establecimientos publicos, con reglamen-
tos de uso y cddigos de conducta.

En Costa Rica, la ley N° 8934 (2011), “Ley de Pro-
teccion de la Ninez y la Adolescencia frente al con-
tenido nocivo de Internet y otros Medios Electro-
nicos”, regula los “Cafés Internet”, estableciendo
que se deben utilizar filtros en estos locales.

En Peru, la ley 28119 (2011) “prohibe el acceso
de menores de edad a pdginas Web de contenido
pornogrdfico”, y establece la obligacion a los “es-
tablecimientos de cabinas publicas que brindan
servicios de acceso a Internet’, de que los meno-
res de edad que concurran a sus establecimien-
tos no tengan acceso a Pdginas web de contenido
y/o informacion pornogrdfica que atenten contra
su integridad moral o afecten su intimidad perso-
nal y familiar.

En Venezuela, se sancioné en 20086, la “Ley para
la proteccion de ninos, ninas y adolescentes en
salas de uso de internet, videojuegos y otros mul-
timedias” (38.529; 20086). Regula el acceso y per-
manencia de ninos y adolescentes en locales con
la exigencia de que los espacios sean adecuados
y puedan ser supervisados por adultos. Prohibe
“el acceso a informacién y contenidos que pro-
muevan, hagan apologia o inciten a la violencia,
a la guerra, a la comision de hechos punibles, al
racismo, a la desigualdad entre el hombre y la
mujer, a la xenofobia, a la intolerancia religiosa y
cualquier otro tipo de discriminacion, a la escla-
vitud, a la servidumbre, a la explotacion econd-
mica o social de las personas, al uso y consumo
de cigarrillos y derivados del tabaco, de bebidas
alcohdlicas y demas especies previstas en la le-
gislacion sobre la materia y de sustancias estu-
pefacientes y psicotrdpicas, asi como aquellos de
cardcter pornogrdfico...” Asimismo, prohibe, que
las personas en general tengan acceso a porno-
grafia de ninos, ninas o adolescentes, asi como a
informacién que promueva o permita su abuso o
explotacion sexual.

En Argentina, la Ley 25.690(2002), “Proveedo-
res de internet’, expresa que las empresas ISP
(Internet Service Provider) tendrdn la obligacion
de ofrecer software de proteccion que impida el
acceso a sitios especificos al momento de ofrecer
los servicios de Internet.

Si bien este tipo de respuestas no estan conside-
radas como las mds efectivas, que son aquellos
centradas en el desarrollo de capacidades en el
sujeto, acompanan, generalmente, las iniciativas
de proteccion en casi todos los casos.

C) Normas del sistema penal.

Son varios los paises de la region que han ido ge-
nerando legislacion penal referida al grooming
(acoso de un adulto a ninas/os y adolescentes) o
“preparacion en linea para el abuso” (del verbo
“groom” referido a conductas de acercamiento,
preparacion). Pero, también, se han ido sancionan-
do normas referidas a la pornografia infantil por
internet, o al envio de imagenes de ninas/os y ado-
lescentes.

C1) Acoso adulto. Grooming.

Costa Rica, Argentina y Chile son los primeros pai-
ses de la regiodn en tipificar y sancionar especifica-
mente la prdctica del grooming, mediante distintas
formulaciones normativas.

En el grooming, el objetivo del adulto puede ser
tanto conseguir fotos del menor —en situacion de
desnudez o afectando su intimidad-, conseguir
ciertas acciones frente a una cdmara, como esta-
blecer un contacto fisico y abusar sexualmente de
él. La seduccion puede finalizar en el abuso, o en la
obtencion de imdagenes (u otro tipo de informacion).
Puede ser realizado mediante un identidad falsa,
o no.

Dependiendo de la tipificacion concreta del delito
imputado y sus caracteristicas, varian los anos de
prision que definen estas leyes, yendo, en general,
desde el ano de prision a los 4 anos de cdrcel.

CostaRica, ha modificado el cédigo penal (Ley 9135,
art. 167 bis ; 2013) para incluir la figura del groo-
ming. El articulo 167 bis “Seduccidon o encuentros
con menores por medios electronicos’, lo regula
de la siguiente forma: Seréa reprimido con prisién
de uno a tres anos a quien, por cualquier medio,
establezca comunicaciones de contenido sexual o
erotico, ya sea que incluyan o no imagenes, videos,
textos o audios, con una persona menor de quince
anos o incapaz. La misma pena se impondrd a quien
suplantando la identidad de un tercero o mediante
el uso de una identidad falsa, por cualquier medio,
procure establecer comunicaciones de contenido
sexual o erdtico, ya sea que se incluyan o no ima-
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genes, videos, textos o audios, con una persona
menor de edad o incapaz. La pena sera de dos a
cuatro anos, en las conductas descritas en los dos
parrafos anteriores, cuando el actor procure un
encuentro personal en algun lugar fisico con una
persona menor de edad o incapaz”.

En Chile, la ley 20.526 modifico el Cddigo Penal,
agregando al art. 366 qudter (sobre abuso sexual
a menores) dos incisos referidos expresamente al
grooming:

Las penas senaladas en el presente articulo se apli-
caran también cuando los delitos descritos en él
sean cometidos a distancia, mediante cualquier me-
dio electronico.

Si en la comision de cualquiera de los delitos descri-
tos en este articulo, el autor falseare su identidad o
edad, se aumentara la pena aplicable en un grado.

Una reflexion particular, merece la ley Argentina.

Mediante la ley 26.904 (2013) se incluyo el art. 131
en el Cddigo Penal que expresa: “Sera penado con
prision de seis meses a cuatro anos el que, por me-
dio de comunicaciones electronicas, telecomunica-
ciones o cualquier otra tecnologia de transmision
de datos, contactare a una persona menor de edad,
con el propdsito de cometer cualquier delito contra
la integridad sexual de la misma”.

Sin embargo, mads alla de su sancion, es interesante
observar los avatares de su debate parlamentarioy
los cuestionamientos que ponen de relieve las dife-
rencias en su tratamiento y diferentes perspectivas
conceptuales.

El proyecto votado por unanimidad en el Senado de
la Nacidn, recibié modificaciones en la Cdmara de
Diputados, las que fueron rechazadas posterior-
mente por los Senadores, resultando sancionada
la version original propuesta en el Senado. Empe-
ro las modificaciones propuestas por los diputados
merecen ser analizadas.

Son las siguientes:

1) Que la escala penal fuera reducida a dos meses a
dos anos de prision;

Por el hecho de que otros delitos que implican el
acto fisico mismo (el abuso) son sancionados con la
misma escala. Y estaria equivaliéndose la “prepara-
cion” con el hecho.

2) Que el delito pasara a ser de accion privada; “el
tipo penal propuesto no establece si se trata de un
delito de accién publica o dependiente de instancia
privada. Asi, puede darse el caso de que el delito
cuya finalidad se persigue con el “contacto” sea de-
pendiente de instancia privada y el “grooming” sea
interpretado como de accidn publica, con las conse-
cuentes complejidades procesales que dicha situa-

cién conllevaria.” 199

3) Que se distinga segun la victima tuviese mds o
menos de 13 anos de edad; “el proyecto no distin-
gue la edad del menor, de manera tal que del texto
del dictamen se desprende que la victima del delito
de grooming puede ser cualquier persona menor de
dieciocho anos. Es por ello que en concordancia con
lo dispuesto en el articulo 119 del Cédigo Penal de la
Nacion, considero necesario que el tipo penal solo se
aplique para el caso en que la propuesta de encuen-
tro con el propdsito de cometer un delito contra la
integridad sexual, sea dirigida por un mayor de edad
a una persona menor de trece afios de edad 1% 102

4) Que a través de Internet se hubieran enviado
imagenes explicitas o actos de connotacion sexual
y que mediare engano, abuso de autoridad o inti-
midacion. En la redaccion establecida, en cambio,
“incrimina la conducta de quien “contacte” a una
persona menor de edad con el propdsito de come-
ter cualquier delito contra la integridad sexual en
su contra. De esta forma, la mera comunicacion,
comprobada la ultrafinalidad exigida, basta para la
realizacion del tipo."” Ademas, “se procura un ade-
lantamiento de la punibilidad a lo que es en reali-
dad un acto preparatorio del delito cuya comision
se perseguiria, que no se enmarca adecuadamente
al exigir el mero “contacto” y completarlo con un
elemento exclusivamente subjetivo de dificil deter-
minacién. 193

100. Observaciones a la Orden del Dia N° 2164, que contiene el
dictamen de la Comisién de Legislacion Penal y Familia sobre el
proyecto de ley por el que cual se incorpora el delito de “grooming”
como articulo 131 del Cédigo Penal de la Nacion. Realizadas por el
Diputado Manuel Garrido. 25-06-13.

101.1d. Ant.

102. Art. 119 del CP (“Delitos contra la integridad sexual”). “Sera re-
primido con reclusion o prision de seis meses a cuatro anos el que
abusare sexualmente de persona de uno u otro sexo cuando esta
fuera menor de trece anos o cuando mediare violencia, amenaza,
abuso coactivo o intimidatorio de una relacion de dependencia, de
autoridad o de poder..."

103.1d. Ant.
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Lo expuesto en los parrafos anteriores, refleja la
necesidad de debatir la norma lo suficiente como
para dotarla de la necesaria solidez interna y co-
herencia con el resto de la normativa legal.

En la regidn, entre otras leyes que pueden apli-
carse, aun sin mentar el grooming como tal, de-
bemos mencionar a la ley 53 (2007) de Republica
Dominicana, que sanciona el gjercicio de “atenta-
do sexual contra un nino, nina, adolescente, inca-
pacitado o enajenado mental, mediante la utiliza-
cion de un sistema de informacidn o cualquiera de
sus componentes”. Este amplio enunciado, podria
incluir al grooming.

Finalmente en una relevamiento sobre proyectos
de ley en los parlamentos, encontramos proyec-
tos presentados en Paraguay, Peru, México y Uru-
guay. Es posible que, a la fecha, los haya en todas
las legislaturas de los paises de la region.

Por otra parte, mds alla de las normas especificas
sobre grooming, también en los codigos penales,
encontramos articulos y figuras que pueden refe-
renciarse, por ejemplo, el CP de Paraguay, sobre
amenaza y coaccion sexual (“en forma apta para
alarmar, amedrentar o reducir su libertad de de-
terminarse”; articulos 122 y 128), abuso sexual en
ninos (Articulo 135). En el caso de Uruguay, para
disponer de otro ejemplo, cumplen funcidn parcial-
mente similar, los articulos 273 (Atentado violento
al pudor)y 274 (Corrupcion).

C2) Trafico y difusion de imagenes; pornografia
infantil.

También en ese caso, disponemos de leyes especi-
ficas, tanto como articulos en los cddigos penales
de cada pais, que reprimen la pornografia infantil
y el trafico de imdgenes. Tanto sea difusion o ex-
hibicion de material pornogrdfico que pueda ser
accedido por nifas /ninos, como la imagen de los
mismos. Se trata de articulos sencillos con sancio-
nes penales y, en ocasiones, pecuniarias. En algu-
nos casos, se aborda el tema desde el encuadre de
“delitos tecnoldgicos’, y, en otros, de “pornografia
infantil”, cuya perspectiva es la integridad sexual
del sujeto.

Entre algunas de las nuevas normas sancionadas,
tenemos, por ejemplo:

Republica Dominicana, dictd la ley No. 53-07, “Con-
tra Crimenes y Delitos de Alta Tecnologia”. En ellq,
se tipifican y abordan diversos delitos, como el
Chantaje (Articulo 16), el Robo de Identidad (Arti-
culo 17), el Uso de Equipos para Invasion de Pri-
vacidad (Articulo 19), la Difamacion (Articulo 22).
En particular, son de interés los referidos a “Aten-
tado Sexual (contra ninos/as)” (Articulo 23), y la
“Pornografia infantil” (produccion y adquisicion/
posesion) (Articulo 24), que establecen sanciones
penales y pecuniarias.

En Venezuela, la “Ley especial contra los delitos in-
formaticos” (2001), incluye un capitulo especifico
(IV) dirigido a sancionar delitos cometidos contra
ninos, ninas o adolescentes. Alli encontramos los
siguientes articulos:

Articulo 23. Difusiéon o exhibicion de material por-
nografico. El que por cualquier medio que involu-
cre el uso de tecnologias de informacion, exhiba,
difunda, transmita o venda material pornografico
o reservado a personas adultas, sin realizar pre-
viamente las debidas advertencias para que el
usuario restrinja el acceso a ninos, ninas y adoles-
centes serd sancionado con prision de dos a seis
anos y multa de doscientas a seiscientas unidades
tributarias.

Articulo 24. Exhibicién pornografica de ninos o
adolescentes. El que por cualquier medio que invo-
lucre el uso de tecnologias de informacion, utilice a
la persona o imagen de un nino, nina o adolescente
con fines exhibicionistas o pornogrdficos, serd pe-
nado con prision de cuatro a ocho anos y multa de
cuatrocientas a ochocientas unidades tributarias

Como ejemplo de una ley que modifica el Cddigo
Penal, En Paraguay, la ley 4439 (2011), “Ampliacion
de Cdédigo Penal sobre delitos informaticos”, modi-
fica y amplia varios articulos de la Ley N° 1160/97
(Cddigo Penal) en lo referente a hechos punibles de
pornografia relativa a ninos y adolescentes, me-
diante acceso indebido a datos, intercepcion de
datos, programas de computacion, y otros.

De modo similar, en Argentina, se sanciond la Ley
26.388 (2008), “Delitos Informaticos”, cuyo 2do ar-
ticulo sustituyo el articulo (128) del Cddigo Penal,
por el siguiente: “Serd reprimido con prision de
seis (6) meses a cuatro (4) anos el que produjere,
financiare, ofreciere, comerciare, publicare, facili-
tare, divulgare o distribuyere, por cualquier medio,
toda representacion de un menor de dieciocho (18)
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anos dedicado a actividades sexuales explicitas o
toda representacion de sus partes genitales con
fines predominantemente sexuales, al igual que el
que organizare espectdculos en vivo de represen-
taciones sexuales explicitas en que participaren
dichos menores”.

Por ultimo, en el item referido a normas penales, es
menester incluir a las leyes de proteccion de datos,
como la Ley 18.331 (2008) de Uruguay, sobre Pro-
teccion de Datos Personales y Accion de Habeas
Data. En ellas, hallamos la exigencia del resguar-
do de los datos, preservando su seguridad, la res-
ponsabilidad de proveedores y el uso reservado
de las mismas, que deben ser utilizadas para los
fines legales originarios prohibiendo su difusion a
terceros. El caso de Uruguay, sirve ademads, para
senalar que las Constituciones Nacionales suelen
incorporar articulos que garantizan la inviolabi-
lidad de papeles personales y correspondencia,
como en su caso (articulo 28): “Los papeles de los
particulares y su correspondencia epistolar, te-
legrdfica o de cualquier otra especie, son inviola-
bles, y nunca podra hacerse su registro, examen
o interceptacion sino conforme a las leyes que se
establecieren por razones de interés general”.

Otro ejemplo que puede mentarse, es el de la le-
gislacion argentina, que mediante la ley 25.326
(2000), “Proteccion de los datos personales”; pro-
tege integralmente los datos personales que se ha-
llen registrados, incluyendo la definicion de “datos
sensibles’, como aquellos que “revelan origen ra-
cial y étnico, opiniones politicas, convicciones re-
ligiosas, filosdéficas o morales, afiliacion sindical e
informacion referente a la salud o a la vida sexual”.

Comentarios Finales

Poco a poco la region va asumiendo la necesidad
de adecuar sus normativas a las nuevas realida-
des tecnosociales devenidas de la digitalizacion de
los entornos.

Llegados a este punto, es necesario hacer algunos
senalamientos:

En primer lugar, sostener la posicion de que las
propuestas se inscriban conceptualmente en una
perspectiva de DD.HH., contemplando diferencias
de edad y género. Junto a ello, una programdtica
participativa, que fomente la apropiacion colectiva
de los conceptos.

En cuestiones de discriminacion, aportar respues-
tas orientadas a la educacion en valores, mas que
a sanciones administrativas que no aportan a la
cuestion de fondo, y a impedir su reproduccion.

Va de suyo, el derecho penal no es el dmbito
apropiado para evitar o impedir la discrimina-
cion, sino un disuasivo y sdlo en ciertos casos y
bajo ciertas circunstancias. Asimismo, porque
no es deseable contribuir a una inflacion del sis-
tema penal como ultima ratio de toda conducta
socialmente reprochable.

En cuanto a la normativa futura, seria importan-
te consensuar definiciones que permitan avanzar
hacia la construcciéon de un marco comun. Ejem-
plos de ello: “convivencia escolar” o “contra la vio-
lencia escolar”; ciberacoso, ciberintimidacion o
ciberbullying, prdactica “sostenida en el tiempo” o
contingente.

Del mismo modo, contemplar las diferentes herra-
mientas que se han puesto en marcha, en el caso
del ciberacoso, desde la prevencion a la atencion,
pasando por lineas dedicadas y la creacion de ob-
servatorios y dispositivos participativos en las ins-
tituciones escolares.

En cuanto al “grooming”, considerar la experiencia
de la sancion de las primeras leyes (Costa Rica, Ar-
gentina y Chile), y, en particular, el debate alrede-
dor de la ley argentina, acerca de franjas de edad,
escalas de sanciones y evitar la subjetividad en la
definicion del “acto preparatorio’, que se detallé en
su item.
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Respecto a la sancion del trdfico de imdagenes, hay
suficiente normativa producida en extension y pro-
fundidad, que puede ser revisada, frente a la ne-
cesidad de actualizacion respecto a los entornos
tecnoldgicos.

Algo similar puede decirse respecto a la “protec-
cion de datos” (Argentina, Paraguay, Uruguay, etc.)
y la prohibicion de publicar o difundir datos sen-
sibles de personas que sean explicitamente indivi-
dualizadas o individualizables. Se incluyen temas
de intimidad sexual y, en general, los que fomenten
prejuicios y discriminacion, o afecten la dignidad,
la privacidad, la intimidad doméstica y la imagen
privada de personas o familias, en general, y, en
particular de ninas y ninos.

Para finalizar, retomamos las recomendaciones
del Memordandum de Montevideo (28 de julio de
2009), cuya referencia conceptual es la Conven-
cion Internacional de Derechos del Nino:

“La creacion, reforma o armonizacion normativa
deben hacerse tomando como consideracion pri-
mordial el interés superior de nifas, ninos y ado-
lescentes”. En ese mismo sentido, asumir que “Debe
asegurarse que cualquier accion u omision contra
una nina, nino o adolescente considerada ilegal
en el mundo real tenga el mismo tratamiento en el
mundo virtual, siempre garantizando su bienestar
y la proteccidn integral a sus derechos.”

Los Estados deben legislar el derecho que tienen
las ninas, ninos y adolescentes directamente o por
medio de sus representantes legales, a solicitar el
acceso a la informacion que sobre si mismos se
encuentra en bases de datos tanto publicas como
privadas, a la rectificacion o cancelacion de dicha
informacidén cuando resulte procedente, asi como
a la oposicién a su uso para cualquier fin.

Debe desarrollarse una adecuada regulacion para
el funcionamiento de los centros de acceso a In-
ternet (publicos o privados) que puede incluir, por
ejemplo, la obligacion de utilizar mensajes de ad-
vertencia, filtros de contenido, accesibilidad para
las ninas, ninos y adolescentes, etc.”

Y, especialmente, “Desarrollar capacidades en los
actores juridicos involucrados en materia de pro-
teccion de datos, con especial énfasis en la protec-
cion de ninas, ninos y adolescentes.” Para lo cual,
seria de utilidad el desarrollo y difusién de “una

base de datos sobre casos y decisiones (fallos ju-
diciales o resoluciones administrativas anonimiza-
das) vinculada a la Sociedad de la Informacion y
el Conocimiento, en especial a Internet y las redes
sociales digitales,”

Finalmente, se debe garantizar:

“Que existan procesos judiciales y administrativos
sencillos, agiles, de facil acceso y que sea trami-
tados con prioridad por parte de los tribunales y
autoridades responsables.

Las sanciones judiciales por los danos derivados
tienen la ventaja de ser una respuesta inmediata,
eficiente y capaz de desincentivar los disenos pe-
ligrosos.

Se debe establecer un canal de comunicacion que
permita a los ninos, ninas y adolescentes presen-
tar las denuncias que puedan surgir por la vulne-
racion de sus derechos, en materia de proteccion
de datos personales.”

“Los ninos, ninas y adolescentes deben conocer
que la distribucion de contenidos prohibidos por
la regulacion local y regional (en especial la por-
nografia infantil), el acoso (en especial el acoso
sexual), la discriminacion, la promocion del odio
racial, la difamacidn, la violencia, entre otros, son
ilegales en Internet y en las redes sociales digita-
les y estdn penados por la ley.

Asimismo se debe informar sobre los mecanismos
de proteccion y las responsabilidades civiles, pe-
nales o administrativas que existen cuando se vul-
neran derechos propios o de terceros en la red.”
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Capitulo 6

Recomendaciones y lineamientos
para la promocion del uso seguro,
responsable y significativo de las
Tecnologias de la Informacion y la
Comunicacion (TIC) por parte de
ninos, ninas y adolescentes (NNA)

Los representantes de plurales y diversas organi-
zaciones de la sociedad civil, de la Academia y de la
Industria, de los diferentes paises latinoamerica-
nos que participaron en el Simposio Regional sobre
Legislacion y Politicas Publicas en el marco del Pri-
mer Encuentro Regional sobre Ciudadania y Alfa-
betizacion Digital Tecnologia para un Mundo Mejor,
realizado en la ciudad de Buenos Aires, Argentina,
el dia 06 de Noviembre de 2015, y en el que también
estuvieron presentes legisladores y funcionarios
publicos, formularon numerosas ideas y aportes,
articuladas por RedNATIC en forma de recomen-
daciones y lineamientos.

6.1. Respecto al rol del Estado yla
sociedad civil

1.1 Es importante asegurar el involucramiento de
todos los poderes del Estado para el desarrollo e im-
plementacion de politicas publicas en favor del uso
seguro, responsable y significativo de las TIC de par-
te de los NNA: Poder Ejecutivo, Legislativo y Judicial.

1.2 L os Entes Rectores de la proteccion de la ninez
-Consejos/Secretarias de Infancia, Defensorias de

la Ninez- deben ser quienes articulen y lideren las
iniciativas nacionales relacionadas sobre el uso
seguro y responsable de las TIC. Es necesario que
haya una intencion politica y un rol de liderazgo
y articulador por parte del Estado, porque es un
tema que requiere de la atencion de diferentes
sectores para que se puedan formular politicas
y asignar presupuestos para su funcionamiento.
Por eso se propone involucrar en el diseno de poli-
ticas en cada pais a los siguientes organismos: Mi-
nisterios de Educacion, Salud, Hacienda, Justicia,
Seguridad, Tecnologia, Consejo de Ministros, entre
los principales.

1.3 En los Estados Federales, es fundamental tra-
bajar la articulacion de politicas publicas con las
provincias/Estados y municipios.

1.4 Se sugiere el diseno de estrategias de capa-
citacion de agentes y funcionarios publicos en
general, y particularmente de los operadores ju-
diciales (jueces y fiscales) y de las fuerzas de se-
guridad, sobre los casos de violencia contra los
NNA mediados por tecnologias, con un enfoque
de derechos. En el caso de jueces y fiscales debe
ademads promoverse su especializacion en deli-
tos informdticos donde estdn involucrados NNA.
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1.5 Las acciones de persecucion del delito contra
los crimenes cometidos en el ciberespacio deben
estar articuladas con politicas de prevencion
donde el Estado coordine esfuerzos con el sector
privado, las instituciones académicas, la escuela,
la sociedad civil, las familias, las organizaciones
sociales de base, la Iglesia, entre otras.

1.6 Dado el cardcter transnacional y transterri-
torial de la tematica, se deben establecer diag-
ndsticos, estrategias y evaluaciones comunes en
toda la region. Encaminar investigaciones sobre
el tema seria necesario para delinear estrate-
gias de intervencidon adecuadas.

1.7 Deben incluirse en todas las instancias, tanto
de diseno como de implementacion de politicas
publicas, mecanismos de consulta dirigidos a
ninos, ninas, adolescentes, en cumplimiento con
lo establecido por la Convencidn sobre los Dere-
chos del Nino.

1.8 El Informe Mundial de Naciones Unidas so-
bre la Violencia contra los Ninos y Ninas puede
tomarse como referencia para que cada pais
realice una hoja de ruta respecto a la implemen-
tacion de sus recomendaciones y sirve a su vez
como plataforma de trabajo para incidir en el de-
sarrollo de politicas publicas de alcance global
relacionadas con la temdtica.

1.9 Evaluar la posibilidad de crear un Observato-
rio de las TIC, cuya funcién serd monitorear y ha-
cer recomendaciones de toda indole sobre la te-
matica. Este Observatorio podria ser conformado
por representantes del Estado y organizaciones
de la sociedad civil especializadas en la tematica.

1.10 Los Estados deben promover la inversion en
infraestructura digital con un enfoque de equidad.

6.2. Respecto al rol de las empresas

2.1 Promover acciones de articulacion del sec-
tor privado con el Estado en sus tres niveles de
Gobierno (Nacional, Provincial y Local) para que
las acciones desarrolladas por las empresas
apoyen de manera efectiva las politicas publicas
o se nutran de ellas; asegurando un dialogo per-
manente entre el Estado y el sector privado.

2.2 En concordancia con la recomendacion an-
terior, el sector privado puede complementar las
acciones de intervencion que realice el Estado,
la sociedad civil y otros actores relevantes, bus-
cando siempre el desarrollo de sinergias que
aseguren un mayor impacto y alcance de las po-
liticas que se adopten.

2.3 Generar una Mesa de Trabajo en la que es-
tén incluidas todas las empresas cuyo quehacer
tenga un impacto o responsabilidad directa en la
infancia y adolescencia, en la ciudadania y alfa-
betizacion digital y que se constituya progresiva-
mente en un espacio de coordinacion regional.
Esta plataforma debe fomentar el desarrollo de
estrategias de proteccion, cuidado, prevencion,
educacion e informacion y deberia incluir a la in-
dustria de las telecomunicaciones, del software,
de la produccion de contenidos, medios de co-
municacion, e industrias asociadas. Se sugiere
incorporar a RedNATIC en tanto representante
de la sociedad civil, como miembro asesor y ob-
servador de esta plataforma.

2.4 Generar documentos guias para la correc-
ta solicitud de informacidn de las fiscalias a las
empresas, de modo que se agilice la cooperacion
con la justicia en casos de delitos cometidos con-
tra los NNA en el ciberespacio.

2.5 Las empresas deben comunicary difundir las
buenas prdcticas entre sus clientes, cadena de
valor y comunidad donde operan.

6.3. Respecto a las politicas
socio-educativas

3.1 Disenar e implementar politicas que garanti-
cen el acceso a la informacidén por parte de todos
los actores del ambito escolar (directivos, padres,
docentes y ninos), respecto a la promocion de un
uso seguro, responsable y significativo de las TIC y
la ciudadania digital; dentro y fuera de la escuela;
dotdndolos de las herramientas y soportes nece-
sarios para comprender las oportunidades y los
riesgos inherentes a las TIC. En materia de legisla-
cion, se sugiere basarse en las normativas vigen-
tes, haciendo hincapié en la generacion de nuevas
politicas publicas.
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3.2 Resulta fundamental la implementacion de politi-
cas de formacion docente en el uso y la apropiacion
de las TIC. En este sentido, es importante desarrollar
programas para empoderar y capacitar a los docen-
tes como parte de las medidas preventivas de casos
de violencia en el uso de las TIC. Un docente empode-
rado tendrda mayores capacidades de empoderar y
de apoyar a un nino que uno que no lo esta.

3.3 Asimismo, es fundamental que las politicas pu-
blicas incluyan como destinatarios a los padres,
madres y cuidadores para que se familiaricen con
las TIC y puedan orientar a las ninas, ninos y ado-
lescentes en su uso. Su inclusion como garantes
de derechos, favorece la construccion escalonada
de los diferentes recursos internos desde la tem-
prana infancia. Concebir los espacios virtuales de
forma separada del mundo real, alimenta posicio-
nes parentales controladoras. Vemos necesario
impulsar un cambio en la mirada “satanizadora”
de las TIC, para lo cual se requiere promover la
participacion, involucramiento y conocimiento de
los adultos sobre las aplicaciones y plataformas
digitales que los NNyA utilizan. Existen mayores
oportunidades de que las familias puedan brindar
orientacion y apoyo efectivo sobre el buen uso de
las TIC en tanto conozcan mads sobre las mismas.
En resumen, se destaca la importancia de empode-
rar e incluir a la familia.

3.4 Se debe diferenciar con mucha precision los
delitos o vulneraciones de derechos perpetrados
por adultos hacia los NNA -que implican una asi-
metria entre victima y victimario-, de los casos de
bullying u otras formas de violencia entre pares
-donde hay simetria entre los involucrados-, y no
se deben abordar de la misma forma en la escuela.
Un tratamiento indiscriminado de estas situacio-
nes puede inducir a la patologizacion y/o criminali-
zacion de los ninos, generando ademas, una pérdi-
da de capacidad de la accion pedagdgica.

3.5 Se enfatiza la necesidad del funcionamiento
de lineas de denuncia para casos de grooming
u otros casos de violencia de adultos que invo-
lucran a NNA. Sin embargo, debe estudiarse con
mas detenimiento la conveniencia de este meca-
nismo para denunciar casos de violencia entre
pares, evitando la judicializacion de casos de bu-
Ilying que restaria posibilidades de una interven-
cion adecuada y no seria coherente con un enfo-
que de Derechos del Nino.

3.6 Se sugiere analizar el enfoque de “Justicia Res-
taurativa” como mecanismo para poder abordar
los casos de violencia entre pares y generar un
debate sobre su aplicacion prdctica en la region.

3.7 Se recomienda la consulta a expertos en psi-
cologia y pedagogia para identificar y manejar
adecuadamente las conductas que son propias
de la infancia. Algunas miradas y términos para
abordar fendmenos como el bullying y otros, es-
pecialmente cuando se habla de “victima” y “victi-
mario” entre pares, requieren de una revision bajo
un enfoque de derechos del nifo. Debe tomarse en
cuenta que el énfasis puesto en la legislacion y en
las politicas educativas a veces puede descuidar el
campo de intervencion a nivel subjetivo. Por lo cual,
dado que un marco normativo y de politicas es ne-
cesario pero no suficiente, se recomienda pensar
estrategias de abordaje comunitario o grupal a
largo plazo, un trabajo sistematico para lograr im-
pacto e interiorizacion de los temas abordados.

3.8 Propiciar la integracion de las TIC desde un en-
foque de derecho implica estar atentos a profun-
dizar las acciones que logren generar innovacion
educativa, sobre todo en las poblaciones mds vul-
nerables. Es preciso generar espacios de incorpo-
racion de las TIC en las escuelas que vayan mds
alla de propuestas y producciones novedosas sdlo
en su presentacion, y que avancen sobre:

e El abordaje temdatico en torno a los saberes desde
multiples disciplinas o soportes.

e El acceso a herramientas digitales que fortalezcan
los saberes.

e La utilizacidon y apropiacion de la multiplicidad esté-
tica y representacional con los que los nuevos lengua-
jes de las TIC presentan, conforman e instalan conoci-
mientos y discursos.

3.9 Dado que existen protocolos y guias sobre
como actuar frente a situaciones de vulnera-
cion de derechos en linea, se sugiere generar
herramientas intermedias accesibles, de fdcil
comprension y empleo, a las cuales las escuelas
puedan acudir para resolver los problemas que
se presentan en su comunidad educativa.
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6.4. Respecto al rol de los medios
de comunicacion

4.1 Resulta importante promover el rol de los
medios de comunicacion como agentes claves
para contribuir con la ciudadania y alfabetiza-
cion digital.

4.2 | os medios de comunicacion deberian estar
considerados en el diseno de politicas publicas,
ya que pueden apoyar en la difusiéon de mecanis-
mos de auto cuidado y buenas prdcticas.

4.3 Los medios de comunicacion en general (em-
presas, profesionales de la informacion, la fic-
cion y la publicidad) deben asumir un rol activo
y responsable a la hora de informar y difundir
contenidos vinculados a la infancia y adolescen-
cia, en cumplimiento con la legislacion nacional
e internacional vigente. Todos los actores deben
asumir la responsabilidad de respetar y promo-
ver derechos y no impedirlos ni vulnerarlos a la
hora de producir contenidos a través de medios
de comunicacion masiva.

4.4 Promover la generacion de contenidos, apli-
caciones y soportes transmedidticos; en forma
integral, que incorporen una perspectiva de pro-
teccion y promocion de derechos de la ninez y
la adolescencia y de la ciudadania digital. Para
este fin, se recomienda desarrollar mecanismos
de participacion de los NNA, capacitar a los ac-
tores claves y desarrollar un marco normativo
para que las empresas relacionadas con tecno-
logia estén obligadas a incorporar en los dispo-
sitivos electronicos una aplicacion que informe
sobre los derechos de los NNA.

4.5 Desarrollar programas de formacion y ca-
pacitacion dirigidos a trabajadores de prensa,
guionistas, productores, publicistas y profesio-
nales del marketing para un adecuado manejo
de contenidos relacionados a los derechos de los
NNA en el ciberespacio, y a una promocion efec-
tiva de los mismos; incluidos aquellos derechos
que se plasman en el uso de las TIC.

4.6 Impulsar alianzas con los productores de
programas de ficcion a fin de que puedan incluir
en sus contenidos nociones respecto al uso se-
guro, responsable y significativo de las TIC de
parte de los NNA.

4.7 Los medios de comunicacion deben conside-
rar a los NNA como voceros centrales en la pro-
mocion de la temdtica debiendo evitar que los
mismos aparezcan como sujetos estigmatizados
por posibles situaciones de violencia o dano.

6.5. Respecto a la colaboracion
regional e internacional

5.1 Impulsar la participacion de la sociedad ci-
vil y de actores claves especializados en foros
nacionales, regionales e internacionales de dis-
cusion de programas y politicas publicas, asi
como generar y apoyar eventos multisectoriales
regionales de intercambio de conocimiento, invo-
lucrando a centros académicos, departamentos
del Estado, organizaciones de la sociedad civil y
a los propios ninos, ninas y adolescentes, para
alimentar el proceso de reflexion y accion e inci-
dir en espacios regionales y globales. Identificar
que otros socios claves en la Region Latinoamé-
rica trabajan temas relacionados y con quienes
crear alianzas.

5.2 Crear espacios de colaboracion multiactoral
e interinstitucional para la construccion de una
Agenda Digital Regional por la ninez y la adoles-
cencia, que sea empoderadora, segura e inclu-
siva. En este sentido, se debe fomentar el inter-
cambio bilateral entre paises y disenar procesos
de consulta con los NNA sobre qué temas con-
sideran primordiales que sean incorporados en
dicha Agenda, visibilizar lo que hacen los ninos,
ninas y adolescentes e involucrarlos realmente.

5.3 Asegurar que en los distintos espacios de
incidencia haya presencia de la Agenda Digital
Regional para promover la ciudadania digital
de NNA. Se recomienda realizar una estrategia
de incidencia prioritaria dirigida a Organismos
Internacionales para promover la inclusion del
tema en sus propias agendas y ampliar su com-
prension sobre del mismo.

5.4 La sociedad civil debe colaborar para gene-
rar una movilizacion de la sociedad que sensibi-
lice al sector politico en general.

5.5 Explorar oportunidades de cooperacion/fi-
nanciamiento para iniciativas e innovacion.
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5.6 Generar un banco de sistematizaciones, de
sencillo acceso, dividido por temdticas, que in-
cluya proyectos y diagndsticos, con permanente
relacion con los eventos a nivel regional, para
su comunicacion a los Estados para que traba-
jen con sus sistemas educativos. Para esto es
necesario fortalecer la sistematizacion no solo
de buenas prdcticas, sino también de temdaticas
y desarrollos, a nivel micro (localidades, provin-
cias) a nivel nacional y regional.

5.7 Documentar y compartir progresos alcan-
zados y buenas prdacticas y promover la inves-
tigacion con el fin de informar las politicas, le-
gislaciones, campanas de sensibilizacion y otras
medidas adoptadas.

5.8 Desarrollar la cooperacion con la Oficina de
la Representante Especial del Secretario Gene-
ral de Naciones Unidas sobre la violencia contra
la infancia para contribuir al esfuerzo global ha-
cia la prevencidn y respuesta a la violencia con-
tra ninos, ninas y adolescentes.

5.9 Explorar la forma de articular con la Agenda
Internacional sobre los Objetivos de Desarrollo
Sostenible (ODS) -especialmente relacionar con
el objetivo 16.2- ya que serd la agenda que regi-
ra los planes nacionales de Desarrollo para los
proximos 15 anos.

5.10 Seria importante replicar el Encuentro
“Tecnologia para un mundo mejor” con cierta
frecuencia y periodicidad. Dar seguimiento a las
conclusiones de este evento y de los proximos a
realizarse, asi como comprometer a los distintos
sectores a acciones concretas y hacer segui-
miento de los resultados de las mismas.

5.11 Se sugiere que los Encuentros Regionales
sobre el tema sean promovidos desde diferentes
sectores y realizados en diferentes lugares de la
region.
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